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Resumen

El proyecto de investigacion se efectla a partir de querer obtener mejorar la optimizacion de
la arquitectura de red para la gestion de control y monitoreo basado en la nube de la Empresa
World Vision Peru, 2019, con una plataforma de software del proveedor de la empresa
CISCO Meraki, para asi solucionar el problema principal de la mala arquitectura e identificar
donde radica los problemas que crean caidas del uso del internet y mejorarlos para mantener
la eficaz usabilidad por los colaborares de la empresa que tienen la necesidad principal para
poder elaborar sus actividades laborales. Para empezar con el proyecto de esta investigacion,
se plante6 3 objetivos que solucionen la problematica en estudio: mejorar el ancho de banda,
la confiabilidad y seguridad de informacion en la red. Al lograr una mayor comunicacion de
los equipos, se conseguira el mejor rendimiento de los equipos de red que pueden brindar.

Para realizar la mejora del ancho de banda, consisti6 en ver la velocidad de
transmision, la estabilidad de la conexion y la disponibilidad de la red actual en la empresa.
Para mejorar la confiabilidad de la red, se verific6 como esta configurado la red y subredes y
su utilizacion de recursos, a traves del Dashboard del software Cisco Meraki y validado con
las encuestas realizadas a los empleados encargados a cargo. Para mejorar la seguridad de la
informacidn, se verificd la seguridad perimetral, el funcionamiento de equipos de trabajo y las
politicas de gestion de usuarios de la red.

Los resultados obtenidos en la presente investigacién comprueban que la utilizacion de
esta nueva arquitectura de red, brinda informacion de facil y administracion de la red,
incrementando el nivel de mejora en el ancho de banda en un 25%, en la confiabilidad de la
red en un 30% y un 42.50% de la seguridad de la informacién, de los resultados obtenidos se
concluye que el software de Cisco Meraki mejora la gestion.

Palabras claves: arquitectura de red, control y monitoreo, Cisco Meraki.



Abstract

The research project is carried out from wanting to improve the optimization of the network
architecture for control management and monitoring based on the cloud of the World Vision
Peru Company, 2019, with a software platform from the company's supplier CISCO Meraki,
in order to solve the main problem of bad architecture and identify where the problems that
lead to the use of the Internet lie and improve them to maintain the effective usability by the
collaborators of the company that have the main need to be able to elaborate their work
activities. To begin with the project of this research, 3 objectives were proposed to solve the
problem under study: to improve the bandwidth, the reliability and security of information in
the network. By achieving greater communication of the equipment, you will get the best
performance of the network equipment you can provide.

To make the improvement of the bandwidth, consisted in seeing the speed of
transmission, the stability of the connection and the availability of the current network in the
company. To improve the reliability of the network, it was verified how the network and
subnets are configured and their use of resources, through the Cisco Meraki Software
Dashboard and validated with the surveys made to the employees in charge. To improve the
security of the information, perimeter security, the functioning of work teams and the
management policies of network users were verified.

The results obtained in the present investigation verify that the use of this new network
architecture, provides easy information and network administration, increasing the level of
improvement in bandwidth by 25%, in the reliability of the network in 30% and 42.50% of
the information security, from the results obtained it is concluded that the Cisco Meraki
software improves the management.

Keywords: network architecture, control and monitoring, Cisco Meraki.
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Introduccion
La empresa World Vision Peru, es una empresa que actualmente no cuenta con una buena
estructura de red para la conectividad de sus equipos y sedes, tanto en equipos como en
software. Es por eso que se plantea el objetivo de mejorar la gestion de control y monitoreo de
la red, basado en la nube con el software Meraki.

Cisco Meraki es una empresa de tecnologia de informacion administrada en la nube
con sede en San Francisco, California. Sus soluciones incluyen camaras inalambricas, de
conmutacion, de seguridad, de comunicaciones y de seguridad, todas administradas
centralmente desde navegador web.

Meraki Dashboard es un software disponible en la web licenciado por la empresa
Cisco, permite administrar todos los equipos de la red mediante un grafico en tiempo real,
listar todos los equipos, configurar, dar o denegar permisos entre otras caracteristicas.

El presente trabajo consta de cuatro capitulos, en el primer capitulo, se identifica la
problematica, los objetivos, la justificacion e importancia y la limitacion de la investigacion.
En el capitulo dos se describe los antecedentes internacionales y nacionales de la
investigacion propuesta, la gestion PMI y el marco tedrico mostrando los conceptos
necesarios para un completo entendimiento de que trata el proyecto. En el capitulo tres se
presenta la metodologia de la investigacion, enfoque, tipo, disefio, poblacion, muestra y las
técnicas e instrumentos de recoleccion de datos que servird para plantear las hipétesis. En el
capitulo cuatro se presentan los resultados obtenidos consignando la discusion, conclusiones y
recomendaciones.

La problemaética de este proyecto son los servicios de conectividad en la organizacién
World Vision Peru, no cuenta con un control del uso de la red, ya sea de la red LAN o de la

conexion WAN en otros locales, repercutiendo en la lentitud de las plataformas web vy



sesiones remotas que los usuarios finales ejecutan para sus procesos de sus labores que se
gestiona diariamente.

Es por eso que se plantea como objetivo general determinar de qué manera la
optimizacion de una arquitectura de red mejora la gestion de control y monitoreo basado en la

nube con la plataforma web de Cisco Meraki en la Empresa World Vision Peru.



Capitulo I: Problema de
investigacion



1.1.  Descripcion de la realidad problematica

Actualmente existen varias organizaciones que no cuentan con la infraestructura de sus
equipos de redes a nivel de hardware y software. Al tener esta limitante los responsables que
administran la Red no se dan abasto con realizar un buen servicio de sus enlaces de
conectividad sino cuentan con la tecnologia adecuada, y es desventajoso, porque la
funcionalidad de las plataformas y sistemas que tienen en produccién las empresas, dependen

de la buena arquitectura de la infraestructura de red.

En el Peru, las anomalias en la red que puedan existir en las organizaciones se presenta
de diferentes maneras como son: mal uso en el consumo del ancho de banda del servicio de
internet, configuraciones no adecuadas para los dispositivos de telecomunicaciones,
necesitandose de un personal presencial externo o propio de la organizacién en la que
demandaria mucho tiempo en la solucién de las fallas o problemas que puedan suscitar en la

red.

Mientras mas grande sea la infraestructura de un centro de datos y sin un adecuado
sistema de monitoreo que facilite observar el estado de los dispositivos conectado repercute

considerablemente el buen funcionamiento de la red de las organizaciones.

Asi mismo se puede tomar la infraestructura actual de la empresa World Vision Peru
en la que se muestra con una red casi estructurada en todas las oficinas, este escenario ha
creado que no se tenga un buen control y monitoreo de los recursos que se instalan en cada
uno de las sedes. Los servicios de conectividad para el caso de la organizacion World Vision
Peru, no cuenta con un buen control del uso de la red ya sea de la red LAN o de la conexién
WAN, repercutiendo en la lentitud de las plataformas web y sesiones remotas que los usuarios

finales ejecutan para sus procesos de sus labores que se gestiona diariamente.



Por tal motivo el proposito de la presente investigacion es automatizar, mejorar el
control y monitoreo de la arquitectura de red, proponiendo el servicio de la red Cloud,
permitiendo interactuar todos los dispositivos de telecomunicaciones y sea capaz de
centralizar de un modo eficaz y simple a todas las redes ya sea cableada o inalambrica que
existe en World Vision Peru. Con la finalidad de establecer un sistema centralizado y plasmar
las causas que se originan en esta problematica se elabora el siguiente diagrama causa -

efecto.

[ TECHOLOGIA J [ SOFTVYARE
Falta de- contral Falta analizador de
centralizada de lns trafico de usuarios.
disnositios. = -,
% Mo cuenta control de los
Ho cuenta con un panel dispogittios de
principal para la gestion telecomunicaciones  de  las
~ T de toda la red. otras oficinas

Diermora en el tiempo DEE':'_S“I“'EE; raal
de zolucion adrainistrados -
= -
Personal no cuenta con HDS? _ chzoletos . 1o
canaritaciin. adrministrables.
Z =
[ MANOD DE OBRA ] [ EAIE0S

Figura 1 Diagrama de causa efecto de Ishikawa
Fuente: Elaboracion propia

Interpretacion:

En el diagrama como se puede observar con respecto a la problematica del control de
monitoreo en la red, segun el analisis del diagrama de Ishikawa, los equipos que cuenta la
organizacion son antiguos, basicos y no se puede tener el control o ver donde se encuentra las
fallas de las comunicaciones entre ellos, causando demoras para resolverlo o el personal no

esté capacitado para resolver conjeturas avanzadas que se necesita de especialistas.



Analisis estratégico mediante el uso del Canvas

Este modelo permitira identificar las actividades claves para poder reconocer como es la posicion del proyecto frente a distintos factores que

influyen a la organizacion.

ALIANZAS
ESTRATEGIAS

e Entidad privada

ACTIVIDADES CLAVES
e Centralizar desde un
solo panel el control
del enrutador,
conmutador y puntos
de acceso de las
distintas oficinas.

PROPUESTA DE VALOR

Interfaz web de facil
uso para los usuarios
gue usen el sistema.
Administracién
centralizada desde la
nube, para el acceso

RELACIONES CON LOS
CLIENTES
e Usabilidad y eficacia
con el administrador de
TI.
e Conexién permanente
con los usuarios.

SEGMENTO DE
MERCADO

Entidades privadas

Organizacién World RECURSOS CLAVES dgsde _cqalquner Enu_dad_es publicas
e dispositivo conectado a CANALES DE Instituciones
Vision Peru > b .
e Enrutadores internet. DISTRIBUCION educativas.
e Conmutadores e Aplicacion para
e Puntos de acceso. instalador en . e Conexion via
o Cortafuegos. dispositivos Android de aplicacion App.
e Licencia de software. las distintas versiones. | o  Sitio web.
e Inscripcién en la Informes estadisticos
pagina oficial del de la Red interna.
software Meraki.
ESTRUCTURA DE COSTOS

e Costos en equipos de telecomunicaciones.

e Costo en Licencia.

FLUJO DE INGRESOS

Reduccion en los costos de Operacion.

Figura 2 Andlisis estratégico mediante el uso del Canvas para el modelo de negocio.

Fuente: Elaboracion propia




1.2.  Planteamiento del problema

1.2.1. Problema general
¢De gqué manera la optimizacion de una Arquitectura de red mejora la gestion de control y

monitoreo basado en la nube de la Empresa World Vision Peru?, 2019

1.2.2. Problemas especificos
Problema especifico 1
¢De qué manera la optimizaciéon de una Arquitectura de red mejora la eficacia del ancho de

banda de la Empresa World Vision Peru?

Problema especifico 2
¢De qué manera la optimizacion de una Arquitectura de red mejora la confiabilidad de la red

de la Empresa World Vision Peru?

Problema especifico 3
¢De qué manera la optimizacion de una Arquitectura de red mejora la seguridad de la

informacién de la Empresa World Vision Peru?

1.3. Objetivos de investigacion
1.3.1. Objetivo general
Determinar la dptima arquitectura de red para mejorar la gestion de control y monitoreo

basado en la nube de la Empresa World Vision Peru, 2019.



1.3.2. Objetivos especificos
Objetivo especifico 1
Determinar la dptima arquitectura de red para mejorar la eficacia del ancho de banda de la

Empresa World Vision Peru, 2019.

Objetivo especifico 2

Determinar la Optima arquitectura de red para mejorar la confiabilidad de la red de la Empresa

World Vision Peru, 2019.

Obijetivo especifico 3

Determinar la éptima arquitectura de red para mejorar la seguridad de la informacion de la

Empresa World Vision Peru, 2019.

1.4. Justificacion e importancia

Justificacion teorica.

La importancia teérica de esta investigacion busca la propuesta para la mejora de la
infraestructura de las redes en el cual se debera desarrollar, comprender una nueva plataforma
para el manejo de la administracion de los servicios como es el control y monitoreo, de tal
forma se brinde una solucién a la problemética que viene suscitando en la organizacion en la
arquitectura de su red. El presente proyecto permitira identificar y definir términos propios
aplicados en el sistema de desarrollo y que sera de gran importancia las variables tales como
la “Optimizacion de una arquitectura de red” y “Gestidon de control y monitoreo basado en la

nube”.



Justificacion tecnoldgica.

Esta propuesta ayudard a disponer de una plataforma tecnoldgica que permita realizar
distintas gestiones desde la nube entre ellas el control y monitoreo de la red sin tener
complejidad en el manejo de los dispositivos de telecomunicaciones como son los
enrutadores, puntos de acceso y conmutadores optimizando respuestas ante falla o problemas
que puedan surgir en la red. De la misma manera permitiendo brindar la seguridad y el buen

uso del ancho de banda del servicio para cada equipo de cOmputo en uso.

El presente trabajo busca plantear una propuesta de la arquitectura de la red,
proponiendo nuevos dispositivos en la que brinde, facilite y permita configurar, monitorear
los enlaces desde la nube, evitando asi de esta manera fallas con los sistemas que hacen uso
los usuarios para las gestiones de sus labores que realizan dia a dia. Nos permita también
generar reportes estadisticos del uso del ancho de banda, alertas anticipadas detectando y
notificando los patrones de comportamiento de los dispositivos que se encuentra enlazados en

las diferentes sedes la organizacién World Vision Peru.

Justificacion econdmica

La propuesta de la arquitectura de tecnologia de informacién para el control de monitoreo de
la red en la nube permitird a la empresa tener una administracion fiable ofreciendo a los
administradores de red una visibilidad sin el costo de las arquitecturas tradicionales

optimizando tiempo y recursos.
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1.5. Limitaciones

Debido al personal poco capacitado para las configuraciones de red, lentitud de las
plataformas web actuales y dispositivos discontinuos que ha ocasionado constantes reclamos,
se desarrollara el proyecto bajo los criterios de la informacion obtenida de la participacion de

los empleados y docentes involucrados a esta gestion para buscar la solucion dptima.

La presenta investigacion tiene un disefio pre experimental, lo cual no permite obtener
resultados a corto plazo en la empresa World Vision Peru con la nueva infraestructura de red,

sino se vera reflejado al tiempo de uso de esta propuesta.



Capitulo Il Marco
tedrico
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2.1. Antecedentes.

2.1.1. Antecedentes Internacionales

Chavez (2013) desarrollé la investigacion titulada Modelo y arquitectura para la gestion del
servicio de disponibilidad e interconexion para el computo en la nube en el Instituto
Politécnico Nacional, México. Su objetivo fue desarrollar e implementar un modelo de
gestion para la interconexion y disponibilidad de los servicios en el codmputo en la nube, el
cual permita mantener un 6ptimo nivel de disposicién de los servicios ubicados dentro de una
nube publica facilitando a los usuarios mediante un entorno de acuerdo a su perfil, a través de
los diferentes equipos y dispositivos moviles permitiéndolos ser eficientes, facil y segura. De
este proyecto se obtuvo como base, el funcionamiento y ejecucion de los servicios de
computacion en la nube, aplicando las distintas caracteristicas que existe para una mayor
agilidad y eficiencia de costos en la gestion de la informacion digital de cualquier
organizacion o empresa. Para el desarrollo de esta investigacion, fue requerido aplicar un
enfoque cuantitativo de alcance explicativo y descriptivo, siguiendo un disefio pre
experimental, el cual trabajé sobre una muestra, conformada por los 15 trabajadores de la
unidad informatica del Instituto Politécnico Nacional, México, a quienes se les aplic6 un
cuestionario que evalud la disponibilidad e interconexion de la red de computadoras del
mencionado instituto. Los resultados de esta investigacién permitieron al autor concluir que
su nueva arquitectura de red mejor6 de forma significativa la administracion y control de la
red de computadoras en el Instituto Politécnico Nacional, con un margen de error estimado
del 0,04%. Dentro de estas mejoras, destaco una optimizacion significativa de la confiabilidad
de la red, con un error estimado del 0,23%. A partir de estos resultados, el autor recomendd
que la nueva arquitectura de redes sea implementada en todas las sedes del instituto

Politécnico Nacional, en coordinacion con su unidad de informatica (y la correspondiente
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capacitacion de su personal); ademas, recomendd que se brinden las capacitaciones

respectivas para el personal administrativo y docente que haga uso de este servicio de red.

Jiménez (2014) desarroll6 la investigacion titulada Una propuesta de mejora para la
arquitectura de sistemas de monitoreo de Servidores, basada en un modelo distribuido,
utilizando la tecnologia cloud computing. Su objetivo fue determinar qué beneficios se
obtiene al adoptar un sistema de monitoreo distribuido para el control de una infraestructura
de servidores. Evaluar que componentes de un sistema de monitoreo tradicional se pueden
mejorar incorporando las herramientas y técnicas que facilite un monitoreo distribuido. Con
esta investigacion realizada en este proyecto se logra entender la forma de administrar los
servidores de una manera 6ptima y factible ante las anomalias que se presente en un centro de
datos, manejando distintas herramientas de monitoreo. Por ello este trabajo de investigacion,
aplica un enfoque cuantitativo de alcance descriptivo, siguiendo un disefio pre experimental,
trabajando sobre una muestra de 20 trabajadores en la unidad de informaética de la empresa, a
quienes se les aplicé un cuestionario que evalud la disponibilidad del monitoreo de la
conexion de la red de servidores de la empresa investigada. Los resultados obtenidos de este
proyecto de investigacion permitieron al autor concluir que su nueva arquitectura de sistemas
de monitoreo de servidores, basado en un modelo distribuido, mejoré de forma significativa
utilizando la tecnologia Cloud Computing, con un margen de error estimado del 0,04%.
Dentro de estas mejoras, destacé una optimizacion significativa de la confiabilidad de la red,
con un error estimado del 0,23%. A partir de estos resultados, el autor recomendd que la
nueva arquitectura de red de servidores sea implementada en todos los niveles de la empresa,
en coordinacion con su unidad de informatica; recomendando capacitaciones al personal

encargado del area de servidores que hacen uso de la arquitectura de red propuesta.
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Cornejo (2015) desarrollo la investigacion titulada Andlisis, Disefio e implementacion
de Cloud Computing para una red de Voz sobre IP. Cuyo objetivo de este proyecto es
profundizar los conocimientos y capacidades que ofrece la red Cloud Computing mostrando
aplicaciones que se pueda ejecutar o implementar para los distintos servicios que la empresa
pueda necesitar. Este proyecto permite entender la utilidad y funcionamiento del servicio
Cloud Computing para la mejora de la arquitectura de una red voz sobre protocolo de internet.
Del presente trabajo de investigacion se tomard en cuenta la teoria del servicio de la
tecnologia y caracteristicas que se desarrolla con la arquitectura Cloud Computing. Este
trabajo de investigacion, fue requerido al aplicar un enfoque cuantitativo de alcance
descriptivo y explicativo, siguiendo un disefio pre experimental, el cual trabajo sobre una
muestra, conformada por 30 trabajadores de la unidad de informética para la empresa
investigada, a quienes se les aplicd un cuestionario que evalud la fluidez y eficacia de la
conexion de la red, para el uso de voz sobre protocolo de internet, de la empresa investigada.
Los resultados obtenidos de este proyecto de investigacion permitieron al autor concluir que
su nueva arquitectura de red para el proceso de ejecucién de la comunicacion de voz sobre ip
desde la nube, mejord de forma significativa utilizando la tecnologia Cloud Computing, con
un margen de error estimado del 0,03%. Dentro de estas mejoras, destacé una optimizacion
significativa la eficacia del ancho de banda de la red, con un error estimado del 0,13%. Desde
estos resultados, el autor recomendé que la arquitectura de red de voz de protocole de internet
sea optimizada en todas las areas de la empresa investigada, en coordinacion con los
responsables de la oficina de informaética.; ademas, recomendd que se brinden capacitaciones
respectivas para el personal que estara haciendo uso del servicio de la red voz sobre protocolo

de internet.
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2.1.2. Antecedentes Nacionales

Sanchez (2015) desarrolld la investigacion Propuesta de Arquitectura Cloud Computing para
la Migracion del Sistema Integrado de Control Académico de la Universidad Nacional de
Tumbes. Cuyo objetivo es elaborar o proponer una plataforma en la nube que le permita
mejorar los servicios del sistema integrado del control académico de la Universidad Nacional
de Tumbes. Con la finalidad de que puedan cumplir y lograr los objetivos generales para que
puedan reducir los problemas y accesibilidad al sistema de informacion. Con su presente
investigacion del autor en mencion sera beneficiado directamente al personal administrativo,
personal docente, estudiantes y comunidad universitaria de la institucion mencionada de
Tumbes. De la presente tesis se tomara en cuenta su arquitectura e investigacion aplicada para
el desarrollo del trabajo ejecutado. Para el desarrollo de la investigacion, fue requerido aplicar
un enfoque cuantitativo de alcance descriptivo y explicativo, siguiendo un disefio pre
experimental, el cual el investigador trabajé sobre una muestra, conformada de 26
trabajadores de la unidad informaética de la Universidad Nacional de Tumbes, a quienes se les
aplico un cuestionario que evalué la migracién de la interconexion en la nube de la
mencionada universidad. Los resultados obtenidos de este proyecto de investigacion
permitieron al autor concluir que la propuesta de arquitectura cloud computing para la
migracion del sistema integrado, mejora significativamente el control académico de la
Universidad Nacional de Tumbes, con un margen de error estimado del 0,05%. Dentro de
estas mejoras, destacd una optimizacion significativa de la seguridad de la informacion y
utilizacién de recursos en la red, con un nivel de conformidad de 2.31%. Con estos resultados,
el investigador recomendo que la migracion de red sea implementada en todas las areas de la
universidad nacional de Tumbes, en coordinacién con el personal de sistemas; ademas,
recomendd que se brinden las inducciones respectivas para el personal administrativo y

docente para el uso del servicio propuesto.
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Mestas (2015) desarrollo la investigacion Modelo Basado en Tecnologia de Cloud
Computing para ofrecer servicio de Infraestructura en el Centro de Cémputo e Informatica
de la Universidad Nacional del Altiplano. Cuyo objetivo es implementar el modelo basado en
tecnologia de Cloud Computing para la gestion de infraestructura en el Centro de Computo e
Informatica, aplicando la denominada Infraestructura como Servicio, para la mejora y
amenorando el proceso de usuarios y almacenamiento de informacion en lugar que lo realicen
en una computadora local. Segln su investigacion brinda una solucion que se ejecutara desde
cualquier lugar con bajos recursos o basicos de computo con el fin de realizarlo desde el
internet, es decir, en linea. Del presente trabajo de investigacion se tomara el mejoramiento en
los beneficios econdmicos que se optara en analizar los distintos modelos que existe con la
tecnologia de Cloud Computing para la gestion de Infraestructura de Red. Para el desarrollo
de esta investigacion, el autor del proyecto aplica un enfoque cuantitativo de alcance
explicativo y descriptivo, siguiendo un disefio experimental, el cual trabajo sobre una muestra
conformado por 435 estudiantes en la que consideraron a 2 estudiantes por grupo, de la
universidad nacional del Altiplano; a quienes se les aplicd un cuestionario que evalué la
interconexion de servicios virtuales en la red de computadoras de la mencionada universidad.
Los resultados obtenidos de este proyecto de investigacion permitieron al autor concluir que
el modelo basado en Tecnologia de Cloud Computing mejora significativamente el servicio
de Infraestructura en el centro de computo e informéatica de la Universidad Nacional del
Altiplano, con un margen de error estimado del 0,04%. Dentro de estas mejoras, destaco una
optimizacion significativa de la seguridad de la informacién y utilizacion de recursos en la
red, con un nivel de conformidad entre bueno y excelente de 0,28% del resultado de las
encuestas. A partir de estos resultados, el autor recomendo que la nueva arquitectura de redes

sea implementada en la sedes de la universidad, en coordinacion del area de informatica;
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ademas recomendd que se brinden las capacitaciones respectivas para el personal

administrativo y docentes que haran uso de los servicios de infraestructura.

Leyva (2015) desarrollo la investigacion Propuesta de Computacion en la Nube para
mejorar los sistemas Informaticos de la Universidad Nacional Santiago Antinez de Mayolo.
Cuyo objetivo generar una propuesta de computacion en la nube para la mejora de los
sistemas informaticos realizando un analisis de la situacion actual determinando los tipos de
computacion en la nube y los servicios con lo que cuenta y realice comparativas de costos.
Del presente trabajo se tomara en cuenta las ventajas y desventajas que presenta el servicio de
Cloud Computing para un mejor analisis del control y monitoreo de la red de un centro de
datos. Para el desarrollo de esta investigacion, el autor del proyecto aplica un enfoque
cuantitativo de alcance explicativo y descriptivo, siguiendo un disefio no experimental, el cual
trabajo sobre una muestra conformada por 374 trabajadores; a quienes se les aplicd un
cuestionario que evalud la arquitectura de red de la universidad. Los resultados obtenidos de
este proyecto de investigacion permitieron al autor concluir que el modelo basado en
tecnologia de cloud computing mejora significativamente el servicio de Infraestructura en el
centro de computo e informatica de la universidad nacional Santiago Antinez de Mayolo, con
un margen de error estimado del 0,04%. Dentro de estas mejoras, destacé una optimizacion
significativa de la eficacia del ancho de banda y utilizacion de recursos en la red, con un nivel
de conformidad entre bueno y excelente de 0,17% del resultado de las encuestas. A partir de
estos resultados, el autor recomendé que la nueva arquitectura de redes sea implementada en
la universidad, en coordinacion del area de informatica; ademas recomendd que se brinden las
capacitaciones respectivas para el personal administrativo y docentes que haran uso de los

servicios informaticos.
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2.2.2. Bases teoricas de la fase gestion del enfoque PMI

Gestion de integracion

Tabla 1

Gestion de integracion

ACTA DE CONSTITUCION DEL PROYECTO

Optimizacion de una arquitectura de red para la gestion de control y

PROYECTO monitoreo basado en la nube para la organizacion World Vision Peru
PATROCINADOR World Vision Peru

PREPARADO POR Charly Heredia Sanchez FECHA 30 05 18
REVISADO POR Charly Heredia Sanchez FECHA 30 05 18
APROBADO POR Charly Heredia Sanchez FECHA 30 05 18

BREVE DESCRIPCION DEL PRODUCTO O SERVICIO DEL PROYECTO

World Vision Per(l es una organizacién cristiana de ayuda humanitaria, desarrollo y promocién de la
justicia, dedicada a trabajar con nifios, nifias, familias y comunidades para reducir la pobreza e injusticia.
World Vision Peru sirve a todas las personas, sin distincion de raza, religion, grupo étnico o género. El
proyecto de investigacién abarcara todo lo relacionado a la arquitectura de red, pero, utilizando la
tecnologia de Cloud Computing para poder controlar y monitorizar desde cualquier parte del mundo con tan
solo un acceso desde un computador, mévil o tablet; esto es gracias a un software de plataforma web
llamado Meraki de la empresa CISCO. Esto permitira realizar el seguimiento por parte del administrador de
la red, identificando las fallas en muy poco tiempo, lo cual permite a que no existan las pérdidas de
comunicacion que es fundamental en toda empresa la conectividad a internet.

Funcionalidad de la plataforma web:
e Acceso mediante usuario y contrasefia.
Administracién de enrutadores, conmutadores, puntos de acceso, entre otros dispositivos de red.
Visualizar caracteristicas o servicios de los equipos.
Regular y visualizar el consumo de ancho de banda interna y externa
Ver que equipos estan conectados en la red, y que aplicaciones esta usando.
Mantenimiento de alertas o notificaciones.
Politicas por equipo o grupo.
Ubicacion en tiempo real de los equipos.
Cortafuegos.
Red privada virtual.
Enrutamiento.
Lista de control de acceso.
Redes virtuales de area local.

OBJETIVOS DEL PROYECTO

Objetivo general

Optimizar la arquitectura de red, para mejorar la gestion de control y monitoreo basado en la nube para la
empresa World Vision Peru.

Obijetivo especificos
e Mejorar el aumento de la eficacia del ancho de banda.

e Mejorar la confiabilidad de la red.
e Mejorar la seguridad de la informacion.
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FACTORES CRITICOS DE EXITO DEL PROYECTO

Disefio del proyecto que cumpla los requerimientos del cliente.
Disponibilidad del sistema a toda hora.

Contemplar toda la informacidn requerida por el cliente.

Seguridad de la informacion ante consultas.

Personal capacitado con conocimientos altos de tecnologia de informacion.
Presupuesto ajuste a la necesidad del cliente.

REQUERIMIENTOS DE ALTO NIVEL

Internet con otro proveedor.
Servicio en la nube.
Enrutador.

Cortafuegos.

Conmutador.

aprwhE

EXTENSION Y ALCANCE DEL PROYECTO

FASES DEL PROYECTO

PRINCIPALES ENTREGABLES

1.0. Gestion del proyecto
1.1. Gestidn de integracién del proyecto
1.2. Gestion de alcance del proyecto
1.3. Gestiodn de tiempo del proyecto
1.4. Gestion de calidad del proyecto
1.5. Gestidn de costo del proyecto
1.6. Gestiodn de recursos humanos del proyecto
1.7. Gestion de riesgos del proyecto
1.8. Gestidn de comunicaciones del proyecto
1.9. Gestidn de interesados
2.0. Estrategia
2.1. Gestion estratégica
2.2. Gestion de la demanda
2.3. Gestion de relacidn de negocios
2.4. Gestion de portafolio de servicios
2.5. Gestion Financiera
3.0. Disefio
3.1. Coordinacion del disefio
3.2. Gestion de proveedores
3.3. Gestion de la seguridad de la informacién
3.4. Gestion del catélogo de servicios
3.5. Gestion de los niveles de servicio
3.5. Gestion de la continuidad
3.6. Gestion de la disponibilidad
3.7. Gestion de la capacidad
4.0. Transicion
4.1. Gestion del cambio
4.2. Gestion de la configuracion
4.3. Gestion del despliegue y las liberaciones
4.4. Gestion del conocimiento
4.5. Planeacién de la transicion y el soporte
4.6. Validacion y prueba de los servicios
4.7. Evaluacion del cambio
5.1 Operacion
5.1. Gestion de incidentes
5.2. Gestion de problemas
5.3. Gestion del acceso
5.4. Cumplimiento de solicitudes
5.5. Gestion de eventos

Acta de constitucion (pagina 17)
Documento de requerimientos (pagina 18)
Matriz de costos (pagina 22)

Documentos de gestién de comunicacién del
proyecto. (pagina 23)

Documento gestion de recursos humanos del
proyecto (pagina 24)

Diagrama actual de la red (pagina 31 )
Diagrama de red propuesto (pagina 32)
Documentacion del Software Meraki. (pagina
33-43)

Documento de resultado de pruebas (pagina
66 — 75)

Certificado de validez de contenido del
instrumento que mide el control externo.
(pagina 86).
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INTERESADOS CLAVE
e Gerente general
e  Gerente de sistemas
e  Gerente de finanzas
e  Gerente de marketing
RIESGOS DEL PROYECTO HITOS PRINCIPALES DEL PROYECTO
e Desarrollo de los requisitos de la
infraestructura desde la perspectiva del
usuario.
e Falla de los equipos de conectividad e Refinamiento del plan de desarrollo del
e Resistencia al cambio proyecto.
e Mal uso de la informacion Anélisis de los requisitos.
e Cambios en el cronograma de proyecto Elaboracion de costos.

Disefio del prototipo de arquitectura.
Implementacién de los equipos de red.
Pruebas de ingreso de datos.
Capacitacién a los usuarios.

e  Soporte de postproduccion.

(aumento de costos)
e Despido del personal

PRESUPUESTO DEL PROYECTO

El proyecto esté presupuestado por la empresa World Vision Peru.

Fecha de inicio prevista: Fecha de fin prevista: Duracién en dias:
15/05/2018 16/07/2018 45

Gestion de alcance del proyecto

El alcance del Proyecto: este contemplard todo lo relacionado a una infraestructura de
red con tecnologia de Cloud Computing para la organizacion World Vision Perl como

requerimiento por parte de los interesados. El proyecto abarcara:

e Acceso mediante usuario y contrasefia.

e Administracién de enrutadores, conmutadores, puntos de acceso, entre otros
dispositivos de red.

e Visualizar caracteristicas o servicios de los equipos.

e Regular y visualizar el consumo de ancho de banda interna y externa

e Ver que equipos estan conectados en la red, y que aplicaciones esta usando.
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e Mantenimiento de alertas o notificaciones.

e Politicas por equipo o grupo.

e Ubicacidn en tiempo real de los equipos.

e Cortafuegos.

e Red privada virtual.

e Enrutamiento

e Configurar el control de acceso, para los permisos de ingreso y salida de
comunicacion en los equipos.

e Separacion de areas virtuales de red.

Principales entregables del proyecto:

e Diagrama actual de la red (pagina 31)

e Diagrama de red propuesto( pagina 32)

e Documentacion del software Meraki. (pagina 33 - 43)
e Documento de resultados de pruebas. (pagina 66 - 75)

Criterios de aceptacion del proyecto:

e Los usuarios finales dan aceptacion del producto final.
e Los usuarios comprueban los documentos por cada trabajador.

e Cierre formal con patrocinador y otros interesados.

Exclusiones del proyecto:

Queda fuera del alcance la negociacion de los términos del contrato. Otras

exclusiones del proyecto se enumeran a continuacion:

e No se propondran cambios sobre reglas de negocio.

e No se modificaran formularios de los mantenimientos.
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Restricciones del proyecto:

e Falta de compromiso de los colaboradores.
e Poca disponibilidad de los responsables del area para poder brindar informacion.

Supuestos del proyecto:

e Los colaboradores tienen un alto conocimiento del negocio.

e El tiempo establecido para el desarrollo del proyecto es de 6 meses.

e Disponibilidad y compromiso con la mejora de la red por parte de los
colaboradores.

Gestion del tiempo del proyecto

Tabla 2

Lista de actividades

Cuenta de control Inicio Fin Descripcién

1. Gestion del proyecto 02-Mayo 06-Mayo  Actividad de gestién mientras dure el proyecto.

Levantamiento de informacion de la estrategia del

2. Estrategia 09-Mayo 21-Mayo negocio.

Propuesta de la arquitectura del disefio, gestion
3. Disefio 23-Mayo 22-Junio  con proveedores, disponibilidad y capacidad de la
organizacion.

Se realiza la configuracion, soporte. Se ensefia al
4. Transicién 23-Junio 08-Julio  personal de la nueva arquitectura. Se realizan las
primeras pruebas.

Se toma conocimiento si se presentan incidentes o

5. Operacion. 09-Julio 25-Julio problemas. Se gestiona los accesos y solicitudes.

Fuente: Elaboracion propia



Gestion de costos del proyecto

Tabla 3

Planificacion de costos
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Rubro Junio Julio Agosto Total
Recursos humanos S/ 6500.00 S/6500.00 S/6500.00 S/19500.00
Hardware S/0 S/ 15486.10 S/0 S/15486.10
Software S/0 S/1308.00 S/0 S/1308.00
Otros S/500.00 S/500.00 S/500.00 S/ 1500.00
Costo total S/ 7000.00 S/ 23794.10 S/ 7000 S/ 37794.10

Reserva deri"e‘;gt(i)’s‘ge”"ia por S/1000 S/ 1000 S/ 1000 S/3000

Presupuesto total S/ 8000 S/24794.1 S/ 8000 S/ 40794.1

Fuente: Elaboracion propia



Gestion de comunicaciones del proyecto

Tabla 4

Gestion de la Comunicacion

ID Evento Entregable Descripcion Método Fecha Receptor/es
Analiza de forma detallada Dias
1 Gestion del Acta de Constitucion. Ias_nece5|dade_s que debe Presentacion. -~ 02/05/2018 al Patrocinador
proyecto satisfacer el Sistema a Correo Electronico. 06/05/2018
desarrollar.
Plan de trabajo y cronograma . . .
. Documento de requerimientos Levantamiento de Vldeoconffzrenua Dias Patrocinador
2 Estrategia - ; L Presentacion 09/05/2018 al .
Matriz de costos informacién. - Cliente
Diagrama actual de la red Correo electrénico 21/05/2018
Diagrama de red propuesto (Ijr;s’lc(a;lsaglzri] )égcér;ﬂrgegrac;;)n Reunion Dias Patrocinador
3 Disefio Documentacion del Software Meraki. softwarg bfsa doen Ia¥1ube Presentacion 23/05/2018 al Cliente
Documento de politicas de seguridad. Meraki Correo electrénico 22/06/2018
Aqui se realizaran las Reunion Dias
s Documento de plan de capacitacién pruebas y capacitacion a los . Patrocinador
4 Transicion Presentacion 23/06/2018 al .
Documento de resultado de pruebas emple_ado.s,de la Correo electrénico 08/07/2018 Cliente
organizacion.
Aqui se toma nota de los
Documento de incidentes y problemas. andentgs y problemas que . .
s an podido crearse. Reunion Dias .
o Documentos de gestidn de acceso. L Patrocinador
5 Operacion. Documento de suceso de eventos Se entregan los documentos Presentacion 09/07/2018 al Cliente
' de acceso a los dispositivos Correo electrénico 25/07/2018

Documento de cierre

de red y un registro de
eventos que han sucedido.

25

Fuente: Elaboracion propia



Gestion de recursos humanos del proyecto

Tabla 5

Gestion de recursos humanos del proyecto
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Rol Responsabilidades

Participacion

Es la persona responsable por el
proyecto y constituye el canal
oficial de comunicacién para
todas las actividades

Jefe del .

proyecto reIamonadas-con el proyecto.
Adopta medidas correctoras
pertinentes para poner remedio a
las desviaciones que se hubieran
detectado.

Analista

implementado  Analiza la arquitectura actual de

r de red la red y propone una nueva.

Recolecta la informacién actual
de : -
de la red e identifica cuales son
los problemas para identificar y
disefiar la arquitectura de la red.

Analista
disefio de red

Pertenecer al comité ejecutivo del proyecto.

Planear, organizar, dirigir y controlar el proyecto.

Velar porque los compromisos contractuales, calidad de los entregables y las actividades del cronograma se
cumplan y no se produzcan desfases en el proyecto en cuanto a entregables, tiempo y costos.

Mantener actualizado el cronograma de actividades del proyecto y elaborar los reportes de avance de los
entregables.

Mantener comunicacién formal con todo el personal del proyecto.

Dirigir y responder por el adecuado desarrollo del proceso para control de cambios en el proyecto, manteniendo
al dia la documentacidn necesaria.

Toma de decisiones necesarias para conocer en todo momento la situacién en relacion con los objetivos
establecidos.

Supervisa y monitorea todos los avances del proyecto.

Levantamiento de informacion

Realiza el anélisis de la implementacién actual del proyecto.
Propone una nueva arquitectura de la red.

Instala y configura los equipos de red.

Instala el software basado en la nube.

Recoge la informacién obtenida del Analista implementador de la red y Jefe de Proyectos.
Elabora los primeros prototipos de arquitectura de red.
Asegurarse que los equipos de red estén conectados y configurados correctamente.

Fuente: Elaboracion propia



Gestion de riesgos del proyecto

Tabla 6

Planificacion de Riesgo

27

Probabilid Severida

N° Fases Riesgos Consecuencia Impacto ad d Estrategia Responsable Disparador
No alcanzar los objetivos del
Proyecto debido a una mala definicién
del alcance.
., Identificacion detallada de los Mala gestion de
Gestion del g . . . . Jefe del
1 requerimientos mal redactados. control y Bajo Media Medio Evitar
proyecto - . ) proyecto
Cambio de equipos por fallas. monitoreo
Renuncia de algn integrante del
proyecto.
Caidas del software implementado. Revisar de los
Mal planteamiento de la estrategia. — Analista de entregables.
S . Mal disefiado la - NN
. Mala relacion con el cliente. . . . disefio e Verificacién en
2 Estrategia - L estructura actual Medio Media Medio Aceptar :
Mal planteamiento de la gestion implementador  los planes de
. . de lared. .
financiera. de la red. alcance, tiempos,
Demora en la compra de equipos. . calidad, costos,
: Analista de
Falla de equipos. - recursos humanos
L : - . Fallos al usar el . disefio e :
3 Disefio Mala instalacion de los equipos. . Alta Alta Alto Transferir ; Y riesgos.
o software Meraki. implementador
Falta de capacitacion del personal
. . de la red.
para configurar los equipos.
Insuficiente comunicacion entre el Descontento del Jefe del
4 Transicion : personal o el Alta Alta Alto Explotar
personal por fallas del cambio. cliente proyecto.
Incidentes no previstos. Descontento del Jefe del
5  Operacién  Problemas de los equipos no personal o el Alta Alta Alto Evitar
. . proyecto.
previstos. cliente

Fuente: Elaboracion propia



Gestion de la calidad del proyecto

Tabla 7

Gestion de calidad del proyecto

Total de Ponderacion
ponderacio Entregable por Actividad para lograr la calidad Métrica identificada Aprobado por
n entregable
. Reuniones internas de trabajo, Adecuacion (40%)
Plan de trabajo de la L s
s 100% identificando los requerimientos de .
gestion hy Exactitud (60%)
la gestion.
Cumplimiento funcional (30%)
Plan del proyecto 100% Levantamleg:oadnegzlgg%r rr]namon de la Utilizacion de recursos (30%)
g Analisis de documentacién (40%)
Portabilidad de reportes (5%)
Entendimiento de instalacion (15%)
. Adaptabilidad de Interfaz (5%) Organizacion
100 % Documento de __ Elaboracion y entrega de la Generacion de Informes (5%) World Vision
imolementacion de la 100% implementacion de la arquitectura N Peru
Rt 0 de red y la plataforma en la nube Interoperabilidad (15%)
arquitectura de la red Meraki o
eraxl. Féacil uso (25%)
Ayuda del sitio web (15%)
Comunicacion del sistema (10%)
Capacidad para ser operado (10%)
Documento de i6 itacié Soporte asistencial (10%
capacitacion. 100% Creacion del plan de capacitacion y p (10%)

Manual de Usuario

manual del usuario.

Cumplimiento funcional (30%)
Utilizacion de recursos (30%)

28



Gestion adquisiciones del proyecto

Tabla 8

Gestion de adquisiciones

29

Fecha de inicio y de

Nombre del contacto con el proveedor

Producto Proveedor Monto Tipo de contrato . .
fin / correo / teléfono
Cisco Meraki Router .
MX84 (P/N: MX84- Cisco USD 946.8 Compraventa 23/05/2018 Alex Rodriguez Caceda /
HW) arodriguez@worldvisionperu.com
Cisco Meraki MX100 - Alex Rodriguez Caceda /
firewall (P/N: MX100- Cisco USD 2370.3 Compraventa 23/05/2018 . gl L
HW) arodriguez@worldvisionperu.com
Cisco Meraki Cloud
Managed MS210-24 - . Alex Rodriguez Caceda /
switch (P/N: MS210- Cisco USD 1418.75 Compraventa 23/05/2018 arodriguez@worldvisionperu.com
24-HW)
Cisco Meraki Meraki USD 400 Compraventa 23/05/2018 Alex Rodriguez Caceda /

arodriguez@worldvisionperu.com

Fuente: Elaboracion propia.


mailto:arodriguez@worldvisionperu.com
mailto:arodriguez@worldvisionperu.com
mailto:arodriguez@worldvisionperu.com
mailto:arodriguez@worldvisionperu.com
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2.2.3. Bases tedricas de la optimizacion de una Arquitectura de Red

En los siguientes disefios se plasman las arquitecturas de una red tradicional y una
arquitectura de red propuesta, aplicando red en la nube. Como se puede observar en la red
tradicional se plantea el funcionamiento actual que se tiene en la institucion World Vision
Peru para cada uno de sus locales dificultando poder tener un control, monitoreo y
administracion de los equipos de telecomunicaciones ya sea para las configuraciones o

servicios que requieras segun la necesidad de cada red existente.

Con el disefio de la red propuesta, aplicando el servicio desde la nube se permitira
tener centralizada toda la red desde un solo tablero, logrando visualizar con facilidad los
enlaces o redes existentes de los diferentes locales que existen en World Vision Peru. Se
permitira realizar el seguimiento y control desde cualquier parte donde el administrador de red
se encuentre ubicado tan solo ingresando desde una laptop, mévil o tablet conectandose al
internet, donde se podra visualizar sus redes enlazadas y el comportamiento de estas. Para el
uso del disefio de red propuesto se requiere de una herramienta que se detalla en las siguientes

paginas.

Segun Sara, A (2012) indica:

(...)Lo primero que tenemos que saber es, a que nos referimos cuando hablamos de arquitectura
de red, bien pues nos referimos a las tecnologias que admiten la infraestructura, servicios y
protocolos que transmitan los mensajes a través de la red, para que esta sea fiable y funcione

perfectamente.
Actualmente una buena arquitectura de red debe cumplir 4 caracteristicas basicas:

- Tolerancia a fallos
- Escalabilidad
- Calidad de servicio

- Seguridad (p 1).



Arquitectura de la red actual
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Esta arquitectura tiene dispositivos de red basicos que no permite tener un control total

administrativo para detectar las fallas de comunicacion.

Enrutador

Servidor

ADSL / FIBRA

Cortafuegos

Conmutador |

Ventana de

Figura 4 Arquitectura actual de la red.
Fuente: Elaboracion propia
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Arquitectura de red propuesta

Esta arquitectura con los cambios de equipos de red, permitiran identificar los fallos en

tiempo real a través de la plataforma en la nube Meraki.

JUTECTURA DE RED PROPUES

Servidor ICANDO GLOUD GOMPUTI

enla
nube

Oficina cuenta con dispositivos
£ Internet con

‘conectados al servicio de la nube.

Enruta
dor
Cortafuegos
Dashboard
| Conmutador controlado y .
Servidor

Figura 5 Arquitectura de red propuesta.
Fuente: Elaboracion propia

Equipos de comunicacién

Tabla 9

Equipos de comunicacion

Equipo Funcién Puertos Conexién
Enrutador Cisco Brindar el nuevo servicio 4 LAN — WAN
Cortafuegos Cisco Brindar proteccion a los equipos 2 LAN

Conmutador Cisco Interconectar los equipos de la red interna. 24 LAN




33
Identificacidn del sistema basado en la nube propuesto

Tablero web centralizada para el monitoreo de las redes

Para poder hacer uso del control y monitoreo de los dispositivos de red desde la nube se
requiere de una herramienta que facilita Cisco Meraki, se debe contar una cuenta y clave para

el ingreso de la interfaz grafica de administracion de los equipos.

Se ingresa desde una pagina web que es la siguiente: www.meraki.com de no contar

una cuenta se, deberd registrar.

cisco  Meraki

Dashboard Login

Email
[ |

Password

I forget my password | Create an account

Figura 6 Acceso para el Sistema Meraki.
Fuente: Cisco Meraki

Panel de administracion

Una vez que se ingresa al sistema, nos mostrara los enlaces de cada red existente logrando
administrar los dispositivos de la red como es enrutadores, conmutadores, puntos de acceso,

etc.


http://www.meraki.com/
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Nos muestra el estado de cada enlace si esta conectado o desconectado.

& (&) ‘ @ Esseguro | https://n203.meraki.com/R-PA-Salvador-ap/n/_pdQudid/manage/organization/overview #t=network B ¥
il & Q] A .
el . Mapa Satélite "ﬁv o / Finlandia e
asco Meraki -~ — islandia s W) Hide table ]
( 3 .
3 s /) Rusla
3 i
- g Networks Network tags Devices
’7 || Tag ~ | Combine le Search... v | 23 networks Csvvy |+
EJ:‘;‘: Qver the last week: 867 clients, 376.50 GB
X T L @a Name Usage Clients Tags Networktype Networkhealth €&

Méxice

) @ R-PAMancos 489GB 15 Appliance ﬂ::l:l]:
1] © R-PAAcoria - wireless 8.38GB 48 Wireless [ |
"""""""""""" ) O R-PAKana 271G 6 Combined D:D]:
] © R-ORCusco 3285GB 75 Combined ::
1) © R-ORLaLibertad 35.60GB 68 Combined :

Figura 7 Panel de administracion de Meraki
Fuente: Cisco Meraki

Estados de los equipos

Al seleccionar una de las redes creadas y habilitadas en el tablero nos permitira visualizar
distintas caracteristicas o servicios como se detalla en las siguientes ventanas.

Desde un enrutador, punto de acceso 0 conmutador nos muestra equipos Yy
aplicaciones que se encuentran en ejecucion, permitiendo visualizar el uso e intermitencia que

pueda existir en la red.

ity Mook Clients aliv  forthelast 30 days ~ 1548TB(1826TB,1721T8) . pppiications
600 Mbis
e
NETWORK A50NE
Meraki London o
150 Mbls
0Mbis
Apr 20 Apr23 Apr 26 Apr29 May 02 May 05 May 08 May 11 May 14 May 17 More »
Network-wide
Policy v | Search clients... ~ | 1470 client devices Download as v
Secuiitylappllance 0 Status  Description Last seen Usage”  OS IPvéaddress  Policy +
01 v Managempgt In May171548 660TB  Meraki OS 1050183254 normal
Switch @2 % UKMARKETINGSCREEN1 May171548  162TB  MacOSX10.12 192.168.60.187  normal
03 ¥ LONDSO2 May 171548  444.06GB  MacOSX 1050.177.250  normal
Wireless 04 ¥ Cisco-Alpha ABBGW?2 May 171547  270.14GB  Debian-basedLinux  173.37.102.6 normal
Os ¥ Cisco-AlphaABBGW 1 May 171548  25260GB  Debianbasedlinx  10.5017633  normal
Organization Os ¥ Cisco-Apha ABB 1 May 171548  247.00GB  Debian-basedLinux  10.50.176.34 normal
or ¥ 03318500110 May1707:38  24556GB  DebianbasedLinux  10.50.178.3 normal
08 %  BMORTONX240 May 171548  17539GB  Windows 7 1050.182477  normal
Q9 ¥ macc2pdidwivhe May 151346  15458GB  MacOSX 1050.177.138  normal
D10 ¥  macco2npOxgdar May 171428  141.30GB  MacOSX 1050177202 normal
O1 %  GBOURNERMBP May 171548  12227GB  MacOSX10.11 1050.182.184  normal
TR R 012 % obulingmbpto-5 May1715:48  11366GB  MacOSX10.12 1050.182.166  normal
hips//n7 merak = g — sar 220E1 May 171548  10323GB__ ShoreTel Pphone  10.0.20.244 normal

Figura 8 Estados de los equipos de la red
Fuente: Cisco Meraki



Consumo de red interna

Interfaz que permite visualizar las aplicaciones con mayor consumo en la red.

i all for the last da o
Clients - V- 2.4 GE(+2.14 GB, 7261.5 ME} Applications »
1.6 Mbf=
1.2 Mbf=
.8 Mbf=
.4 Mbfs

ks Y. N
2000 Tl T O B0 12:04 1By
Applications details

# Description Group Usage % Usage Group usage ™ Group % usage

1 @ Miscellaneous securewsh  — 667.9 MBE 47.0% 667.9 MBE 47.0%

2 Miscellamous web — 147 .6 MB = 10.1% 147.68 MB - 101

3 Mon-web TCR =" 135.5 MB = 9.2% 135.3 MB - 92

A @ |EM Motes - 113.6 ME - ¥ B 1136 ME = FE%

5 YWouTube Wideo 86.7 MB - 51% 927 MB - 5.3%

=1 Miscellameous video Wideo 3.1 MBE 0.2% S92.7 MB m B5.3%

¥ Metflix Wideo BE3 KB 0.1% 92.7 MB - 5.3%

B Facebook Social web 80.7 MBE - 5E% £81.6 MB - HBE%

Figura 9 Consumo de red interna

Fuente: Cisco Meraki

Dispositivo de red asociados
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Permite visualizar computadoras personales o dispositivos que se encuentren en la red,

muestra una grafica individual por computadora del estado del uso de la red, caracteristicas

del equipo, ubicacién y aplicaciones que hagan uso del internet.

Q. Search Dashboard

&5’ Meraki

1 Announcements «

@Help ~  charly_heredia_sanchez@wyi.org ~

ORGANIZATIO x
LD Your security appliance is currently running stabls firmware. T try some of the many new features we have
R been developing (L7 SD-WAN, o itoring, 1:Many NAT over AutaVPN, and mare), please dick
here to upgrade to our latest beta.
NETWORK
R-OR Ayacucho B i
clients» Android ¢ Py p— [
Status: WP currently cannect ted |send WOL & - I
Network-wide Davica typs:  Sameung Android
Capabilties: 802,110 - 2.4 GHz
sventlog | packst captur | add not
Security appliance
Organization Google Smi
Usage forthe last cay = 572.1M8 (+85.3 M8, 7457.8 MB) « Appiications.
24
Tomm
Danmis
) =0 ) ) EE) o ) 200 = o )
Policy Network Ping ¥
Device policy:  nomal = 1Pyt address, 17218.1.89 ﬁnl:l
1PY5 address (link-lecal: ™~
Bandwidih:  unfmited local s
ol 8o MAC address: a8:81:05:3865:85 ,
ayer 3 frewsl: Brulss -
y VLAN. untagged s rate
Layer 7 frawall: 0 rulas Average latency: ~
Port farwarding:
Traffic shaping: 1 rule
1:1 NAT IPs:

none
edit forwarding »

4

Figura 10 Dispositivos de red asociados

Fuente: Cisco Meraki



Configuracion de alertas y notificaciones

Permite configurar alertas o notificaciones segun la necesidad del administrador de red.

Alerts Settings

Default recipients:

Security appliance

‘ All network admins | x| +

D Configuration settings are changed
D A sacurity appliance goes offline for i 60 ~ | minutes

D A VPN connection comes up or goes down

i}

D The primary uplink status changes
(i}

D The DHCP lease pool is exhausted
(3]

D An [P conflict is detected
(i}

D A rogue AP is detacted

D Cellular connection state changes

(i}

D A warm spare failover occurs

e

D Malware is blacked

@

Malware is downloaded
(i}

@ Hide additional recipients
‘ All network edmins | x| +

Figura 11 Configuracion de alertas y notificaciones

Fuente: Cisco Meraki

36



37

Configuracién de politicas de seguridad

Facilita la configuracion de politicas por grupo, de los filtros que se requiera realizar.

Group policies

Nama Bandwidth Traffic AM

Figura 12 Configuracion de politicas de seguridad
Fuente: Cisco Meraki

Monitoreo del estado de los equipos

Monitorea el estado de los equipos de telecomunicaciones si estan en linea como se muestra
en la imagen. Desde esta seccion puedes verificar la configuracion del dispositivo e incluso

reiniciarlo.

e B8:15:44:f6:0d:70 »

WX G4 i
Live data
Ports
() T L
‘\Va" iooE 1 4 Inemnet

Set a location for this appliance

Add an address bedow ond chack Move marker 1o Uﬁil;?éﬁtlﬂ'ﬁﬁh “ E'

Description
ADDRESS & roig-] Q 7 1%
android-b0hi0=2hhzadd ] 1g 17
WARM SPARE
BLIBECOORD-0 17
| Configure warm spare
rezults per paga

LEpEE)

Figura 13 Monitoreo de los estados de los equipos
Fuente: Cisco Meraki



Ubicacién de los equipos

Permite visualizar la ubicacion del equipo en la cual se encuentra instalado.
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Summary | Uplink Tools

88:15:44:05:f5:10
MXGAW
Appliance location Map Photo

a
- +
Cuzco -

83:15:44:05:f5:10
::::: MoKGAW

Gonfigure warm spare

AV 28 de Jylig

Av 2

Figura 14 Ubicacion de los equipos
Fuente: Cisco Meraki

Servicio protocolo de configuracién de host (DHCP)

Permite configurar los servicios que soporta el dispositivo como DHCP, conexion VPN,

sincronizacion con el directorio activo, firewall, trafico de red entre otros servicios.

DHCP

hain subnet 1721602024 @

Client addressing Oh & EETWET [

Leaze time 1 day "

DNS nameszervers [Prozy to upstream UNS W]

For DHCF responsas
Boot optiona €

Boot next-server
Boot filenames

DHCP apticnz € Thare are no special DHCP options on this DHCP sectian.

Add 8 DHCP cotion

Reserved IP ranges © First IP LastIP Comment

Actions

Figura 15 Configuracion del servicio DHCP
Fuente: Cisco Meraki
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Ancho de banda

Desde el enrutador, te permite regular el ancho de banda de internet creando reglas para el

control o limite que hace consumo desde el internet.

Traffic shaping

Uplink configuration

Wan 1 a0 Mbp=a

detalls
—_—— O

WaN 2 250 Mbps _—
|

Cellular unlimited —
[ ——

Uplink statistica Test Connectivity to  Deseription  Actions

Figura 16 Configuracion del ancho de banda
Fuente: Cisco Meraki

Traffic shaping rules

Rule #1 - 3¢

Cafiniticn ——

All Video B music | 3% | Add 4+ |
This rule willl b= enforced on S—
traflic matching any of ihase

exprassions,

EBandwidth limit [Lhaaza a lmit... '
250 Kbp=s

| s ] S—

detalls

Figura 17 Reglas de control del ancho de banda.
Fuente: Cisco Meraki



Configuracién de punto de acceso
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Si se requiere la configuracion cada uno de ellos se ingresa seleccionando el equipo a

configurarse y este reflejard los cambios en los otros. De la misma manera muestra el estado

de los equipos.

Access pOimS forthe last day =

OFFLINE ALERTING

o o

0 Sewso Name MAC address
O 9 i 00140 5
07 9 (2083 00:18:0:84:51:0b
O3 0 WBLIIE 018067t 2705

Bk

s

MR

Madel

ONLINE REPEATERS

oJ of

Connectivity

Figura 18 Configuracion de Access Point
Fuente: Cisco Meraki

Reglas de firewall

Nos permite configurar las reglas de entradas y salidas de los equipos a través de IP o0 MAC,

ya sean de las que ya vienen predeterminadas en el sistema o configuraciones manuales.

Firewall
Capa 3
Reglas entrantes El trafico entrante estard restringido a los senvicios y 1as reglas de reenvio configuradas a continuacidn.
Reglas salisntes © # Politica Protocolo Origen ©® Puerto Origen  Destino © Puerto destino  Comentario Ocurrencias  Acciones
Permitir  Cualqui Cualqui Cualquiera Cualguiera  Cualquiera Regla por defecto O
Afadir una reqla
R;“'“d"fa““‘“’r celilar  y politiea Protocolo  Origen © Puerto Origen Destino ©  Puerto destino  Comentario Acc
Permitir  Cualqui Cualqui Cualquiera Cualguiera  Cualquiera Regla por defecto
Afadir una reqla
Servicios de Security Servicio IP remotos permitidas
Appliance & .

Figura 19 Reglas de firewall en la red
Fuente: Cisco Meraki
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Configuracion de red privada virtual (VPN)

VPN son las siglas de red privada virtual, o red privada virtual. Esto permitira la
comunicacion de equipos de PC, mévil o Tablet privadamente con otros equipos que se

encuentren en las otras sedes.

VPN de sitio a sitio

Tipo © O] Apagado
No participar en VPN de sitio a sitio.

O Hub (Mesh)
Establecer tuneles VPN con todos los hub y los spoke dependientes.

O Spoke
Establecer taneles VPN con los hub seleccionados.

Guardar cambios Eo cancelar

(Por favor, espere 1-2 minutos para que los cambios surtan efecto.)

Figura 20 Configuracion VPN
Fuente: Cisco Meraki

Tabla de enrutamiento

Permitira ver las rutas de los diferentes nodos de la red enumerando las direcciones IP de las

redes que conoce el sistema.

Tabla de enrutamiento

Subred Mombre
192.168.128.0/24 Default
0.0.0.0/0 Default WAN routs

Figura 21 Tabla de enrutamiento
Fuente: Cisco Meraki
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Control de acceso

Permitira la configuracion de acceso a los dispositivos que controlan el acceso de red o

conectividad entre los equipos.

Control de acceso

Acceso de red

Pagina de bienvenida ®) Ninguna (acceso directo)

Los usuarios pueden acceder a la red tan pronto se asocien

O Mediante clic
Los usuarics deben ver y reconocer su pagina de bienvenida antes de ser autorizados en la red

O Inicio de sesion con | mi senvidor RADIUS

Figura 22 Control de acceso a los dispositivos
Fuente: Cisco Meraki

Clientes conectados al sistema

Nos muestra la cantidad equipos de los usuarios (clientes) conectados en la red interna.

Clientes todo~ durante el ditimo dia ~ 23MB(+1.9MB, +413KB) Apiicaciones

6Kb/s
4.5Kbf:

3Kb/s

Kbfs .‘.‘ \
] [ SN
DKb/s _
18:00 20:00 2200 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 Mas »
- | 1 dispositiva cliente Afiadir cliente ~ | Descargar coma ~

[J Estsdo Deseripoion Ultima vez visto Uso SO Direccion IPvd Conectado a Visto por primera vez Diraccion MAG Usuario  Fabricante Politica  Systems Manager <
D 1 OMJMSISTE-01 Aug 08 16:56 None  Windows 7/Vista 192.168.128.254 Oc:8d:db:6b:6c:3c Aug 081312 d4:be:d0:25:el:1c Dell normal

Figura 23 Clientes conectados al sistema
Fuente: Cisco Meraki

Creacion de VLAN’s

Permitira crear redes virtuales para organizar los equipos de por ejemplo que pertenecen a
areas internas de la organizacion, asi se podra tener controlado por sub grupos los equipos en

la red.



De toda la red

Modo

Seguimiento de cliente
o

Enrutamiento

VLAN

Rutas

VLAN y Direccionamiento

@) Passthrough o Concentrador VPN
El appliance seguridad actia como un puente L2 y no modifica el tréfico del cliente
Configure una VPN para permitir la ¢
Solo puede utilizarse un enlace ascendente WAN en este modo.

cacion con sitios remotos

@ Traduccién de direcciones de red (NAT)
El tréfico del cliente hacia Intemet es modificado de modo que aparece el appliance de seguridad como el origen

Configurar DHCP en la pagina de gjustes DHCP.

@ Rastrear clientes por direccion MAC

Utilice esta configuracion si los dispositivos estan en la misma subred y dominio de broadcast que el appliance de seguridad. Esta es |

O Rastrear clientes por direccion IP

acion si hay un router 6 un switch de capa 3 entre los clientes locales y el appliance de seguridad. Algunas herram|

[Deshabiidado: utiizar una sola LAN

Subred Tipo + Detalles

192.168.128.0/24 Local LAN Name Default MX 1P 192.168.128.1

Agregar una ruta estatica

Figura 24 Configuracion de VLAN y Direccionamiento

Fuente: Cisco Meraki

2.3. Bases teoricas de gestion de control y monitoreo basado en la nube

2.3.1. Definiciones
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Cano (2014) indica: En este aspecto las organizaciones deben estar atentas para revisar entre

otros aspectos las obligaciones de cumplimiento regulatorio propias de la organizacion (como

de otros paises) y como esta son asumidas por el proveedor de servicios en la nube, analizar

las implicaciones de la localizacion de los datos, los elementos de proteccion de la privacidad

de los datos de clientes y empleados de la empresa, los usos secundarios de la informacion

almacenada en la infraestructura del proveedor, el manejo de las brechas de seguridad que se

presenten, el aseguramiento de los planes de continuidad de negocio, la respuesta a los

posibles litigios donde se solicite informacion corporativa disponible en la nube, los

elementos del monitoreo de los servicios contratados en la nube y los elementos concretos de

terminacion del contrato con el proveedor. (p. 56).
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Samaniego, O. (2015) indica: EI monitoreo, en efecto, es el seguimiento que tiene
como proposito la identificacion de tendencias, comportamientos, patrones recurrentes,
estados de control y variaciones con respecto a la linea base, entre otras acepciones. Por otro
lado, el control supone la afectacion del proceso, mediante restricciones, modificacién, o
redisefio total del proceso en funcion a un propdsito especifico; por lo general dicho propdsito
busca mantener el proceso dentro de los limites establecidos, con lo que se dice que el proceso
se encuentra en control. Asi dicho, en el monitoreo y control, tomando como ejemplo la
referencia a una linea base, se puede monitorear la desviacion del avance con respecto a los
limites de control (por ejemplo, proyecciones desfavorables) por lo que se determinan
acciones para intervenir los procesos de gestion u operativos a efectos de volver en curso la

tendencia actual; la ejecucion de dichas acciones viene a ser el control de proyectos. (p. 1).

2.3.2. Dimensiones

Eficacia del ancho de banda

Cano (2014) indica: Balancear la funcionalidad y las necesidades de seguridad y control en la
computacion en la nube, implica planear y analizar la demanda esperada de los servicios,
enfrentar y atender los traficos de informacidn inesperados, los balances de cargas tanto en
almacenamiento como en ancho de banda, asi como valorar la capacidad de la nube para

atender estas caracteristicas. (p. 61).

ITU (2013) indica: La banda ancha es capaz de entregar de manera fiable servicios
convergentes y de ofrecer simultanea y conjuntamente voz, datos y video, posiblemente a
través de redes diferentes. La conectividad en banda ancha sustenta una serie de diversos

servicios, informaciones y aplicaciones — desde la realidad aumentada para particulares a las
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pruebas médicas y el diagnostico a distancia, la computacion distribuida en la investigacion
académica y la interactividad en linea a distancia en la educacién — y muchas més cosas que
aun ni siquiera imaginamos. En el futuro, la entrega de servicios sanitarios, educativos,
bancarios, empresariales, comerciales y estatales dependera enteramente de las plataformas de
banda ancha, por lo que todos y cada uno de los paises ha de planificar el “futuro basado en la

banda ancha”. (p. 1).

Confiabilidad de la red

Cano (2014) indica: Este aspecto, se exige que los proveedores del servicio en nube tengan
responsabilidad de la identificacion y notificacion del incidente, con la opcion preferente de
remediacion de un acceso no autorizado a los datos generados por una aplicacién. En este
sentido, el analisis del incidente puede adquirir un significado y acciones diferentes
dependiendo de los requerimientos de ubicacion del usuario de la aplicacion. Por lo tanto, la
atencion de incidentes, si bien podra seguir lo establecido por los discursos metodoldgicos
existentes al respecto, debera tener en cuenta el contexto del pais donde se materializa o se

ubica el usuario. (p. 58).

ESET (2015) indica: Generalmente, cuando un programa malicioso infecta un sistema,
se suele hacer referencia a un “virus”, sin embargo, puede tratarse de cualquier otro tipo de
malware. De hecho, actualmente solo un bajo porcentaje de los codigos maliciosos que se
desarrollan y propagan por Internet corresponde a los denominados virus. En su lugar, otros
tipos de malware han proliferado para afectar a los usuarios con nuevas y variadas técnicas de
propagacion e infeccion, mismos que pueden ser clasificados en funcion de sus
caracteristicas, propositos o funcionalidades. Con el objetivo de tener mas informacion al

respecto, en los siguientes parrafos se describen los tipos de malware mas comunes. Quiza la
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categoria de malware mas conocida efectivamente corresponda a los virus, que obtuvieron su
nombre luego de una analogia con los virus biolégicos que solo pueden reproducirse dentro d
las células de otros organismos, tal como lo hacen los virus informaticos, que requieren un

archivo huésped para infectar a un equipo. (p. 4).

Seguridad de la informacion

Soriano, M. (2015) indica: El concepto de seguridad de la informacion no se limita a eliminar
virus, evitar que hackers puedan acceder a la red y suprimir el spam en el correo electronico.
La seguridad de la informacion también abarca los procedimientos que deben seguir los
empleados y la direccion de una compafiia para garantizar la proteccion de los datos
confidenciales y de los sistemas de informacion frente a las amenazas actuales. Los términos
seguridad de la informacidn, seguridad informatica y seguridad en la red a menudo se utilizan
indistintamente. Estos conceptos estdn muy relacionados y comparten los objetivos comunes
de la proteccion de la confidencialidad, integridad y disponibilidad de la informacion; sin
embargo, hay algunas diferencias sutiles entre ellos. Un servicio de seguridad es un servicio
gue garantiza que los sistemas de informacion o las transferencias de datos puedan tener la
seguridad adecuada. Los servicios de seguridad se implementan mediante mecanismos de

seguridad y de acuerdo a las politicas de seguridad. (p. 7 y 31).

Liu, Mao, Bohn y Messina (2015) indicaron: La seguridad es un aspecto transversal de
la arquitectura de red en la nube que se extiende por todas las capas del modelo en que se
encuentre basada la arquitectura en mencion, abarcando tanto aspectos fisicos como de las
aplicaciones. Por lo tanto, la seguridad en la computacion en la nube, no es precisamente de

los proveedores, sino también de los consumidores o clientes y otros actores relevantes. Los
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sistemas basados en la nube, deben hacer frente a requisitos de seguridad tales como
autentificacion, autorizacion, disponibilidad, confidencialidad, gestion de la identidad,
integridad, auditoria, supervision, respuesta incidentes y gestion de politicas de seguridad. (p.

11).

2.3.3. Fundamento tedrico de Gestidn de control y monitoreo en la nube.

Cano, J. J. (2014) indica: La computacion en la nube es una de las tendencias corporativas
identificadas con mayor desarrollo a fecha, la cual es reconocida y apalancada tanto por la
industria de tecnologias de informacion, como por las organizaciones, como respuesta costo
efectiva para hacer una administracion eficiente de los recursos computacionales En este
documento, se establecen elementos conceptuales de esta tendencia y se analizan algunas
caracteristicas de seguridad y control que se deben considerar, de cara a valorar los riesgos de
la aplicacion una estrategia en la nube, reconociendo que cualquiera sea la decision que se
tome al respecto, las consideraciones de disefio e interaccion de sus componentes definen las

exigencias de aseguramiento, cumplimiento, seguridad y control propio de ésta. (p. 50).

Garcia y Gardfalo (2015) indicaron: Se evallua el desempefio para el monitoreo y
control de la arquitectura en la nube, para esto debe indicar el nivel del sistema en el grado de
explotacion, las fallas, las alertas, entre otras funciones. A su vez realizar auditorias para
colectar informacion de los eventos suscitados como accesos e informacion de usuarios y

servicios. (p.9).

Arévalo (2013) indicaron: Aunque las soluciones basadas en la arquitectura de red en
la nube, son muy convenientes en cuanto a costos, pueden resultar ser complicados al

momento de gestionar el control y monitoreo para poder seguir escalando su usabilidad. Si
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hay que utilizar una herramienta para poder controlar nuestra informacion, entonces se debe

utilizar una plataforma como servicio (PaaS). (p. 25).

2.4. Definicion de términos basicos

Balanceando la funcionalidad y los requisitos de seguridad y control en la nube

Cano, J. (2014) indica: Si bien cuando se desarrollaron los marcos normativos y buenas
practicas que gobiernan las infraestructuras de TI, éstas fueron disefiadas sin considerar los
ambientes virtualizados y las consideraciones de un mundo computacional sin perimetros de

seguridad conocidos (como ocurre en la nube) (Reese, G. 2009, pag.99) . (p. 60).

Administracion de la identidad y el acceso

Siempre se debe de evaluar cada cierto tiempo a los proveedores en la nube, el grado de
madurez de esta estrategia ante una futura implementacién de un sistema o respaldo de
informacién, para saber la forma en que brinda las opciones de administrar a los usuarios que

tendran acceso al servidor.

Ruben, R. (2018) indica:

(...) La gestion de identidad y acceso siempre es complicada. En el nlcleo de todo esto, estamos
mapeando de alguna forma de identidad (persona, sistema, fragmento de codigo, etc) a una
identidad verificable asociada con varios atributos (que puede cambiar en funcién de las
circunstancias actuales) tomando luego una decision sobre lo que puede o no hacer basada en los
derechos y los accesos que esta tiene. Incluso cuando controlas toda la cadena de ese proceso,
administrar los distintos sistemas y la tecnologia de una manera segura y verificable, es un

auténtico desafio. (p. 4).
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Cifrado y administracion de llaves

Para el aseguramiento de los servidores en la nube, los recursos usados se basan en pedir
informacién de ingresos cifrados e ingresen llaves de seguridad. Estas llaves para seguir

manteniendo proteccidn deben siempre ser escalables, variando cada cierto tiempo.

Gabriela, G. (2014) indica:

(...)Se podria definir al cifrado como un proceso de codificacion de informacion sensible para
evitar que esta llegue a las manos de terceros que no estan autorizados para verla. Y la Unica
forma de poder entender el contenido original seria usando una llave especial que decodificaria

la informacién.

En el mundo de la tecnologia vemos que el cifrado se usa de muchas maneras para proteger todo
tipo de datos. Por ejemplo, en muchas ocasiones debemos entregar nuestros datos bancarios y
personales para hacer compras en internet, y para que estos estén seguros, las péginas web

utilizan métodos de cifrado que protegen las transacciones. (p. 1).

Operaciones de centros de computo

Los clientes de proveedores en la nube, deben con frecuencia validar el nivel de maestria de
éste en el soporte de sus servicios. Esto es someterlo a evaluaciones periddicas de la gestion
del servicio prestado, la presencia de ambientes pilotos de pruebas para soportar cambios y
nuevos productos, validacion de la segregacion de funciones y ambientes para cada uno de los
clientes del proveedor, el nivel de la administracion de parches de la infraestructura, asi como

el nivel de las evaluaciones efectuadas por terceros a la gestion de sus servicios.
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Portabilidad

La calidad del proveedor de servicios en la nube, de la capacidad de manejo de sus recursos
computacionales y la migracion interna de ambientes o nubes que este tenga configuradas al
interior de su arquitectura de tecnologias de informacién. Asi mismo, nos exige revisar los
temas de recuperacion ante desastres y capacidad de restauracion del servicio de acuerdo con

los niveles de servicio previstos.

Balanceando el ancho de banda
El uso del ancho de banda, va en crecimiento de la economia y la sociedad, ya que los propios
habitantes revolucionan esta tecnologia en base a su usabilidad. En otras palabras, el ancho de
banda refiere a la velocidad de internet que un usuario consume. Esto varia para el uso
gubernamental, empresarial o para un hogar, porque de ella dependen muchas funciones y
envio de informacion que tienen que mantenerse seguras hasta su destino en otra terminal
(servidores).
Julian y Maria (2017) indican:
(...) Se conoce como ancho de banda a la cantidad de datos que pueden enviarse y recibirse en el
marco de una comunicacion. Dicho ancho de banda suele expresarse en bits por segundo o en
maultiplos de esta unidad. Se entiende al ancho de banda como un rango para transferir datos. La

nocién suele usarse con referencia a la tasa de transferencia de datos que se logra en una via

comunicativa. (p. 1,2).
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Virtualizacion

Esta tecnologia revoluciona el mundo computacional gracias al uso de menos recursos fisicos
para incrementar el uso de servidores, esto quiere decir que de un solo servidor fisico (con
grandes caracteristicas) se hace divisiones ldgicas y cada una se configura e instala un
servidor para realizar distintas funciones que la otra tiene a cargo.

Luis, R. (2017) indica:

(...) Es una tecnologia que permite crear multiples entornos simulados o recursos dedicados
desde un solo sistema de componentes fisicos. ElI programa Ilamado hipervisor se conecta
directamente con los componentes fisicos y permite dividir un sistema en entornos separados,
diferentes y seguros, los cuales se denominan maquinas virtuales. La virtualizacién ayuda a las
empresas a trabajar con mayor eficacia en comparacion con los flujos de trabajo tradicionales o
las aplicaciones instaladas directamente en el servidor. Las organizaciones pueden mantener un
entorno seguro utilizando hardware local y software administrado por el personal de sistemas
propio. Las cargas de trabajo tradicionales reciben un buen soporte de los productos de
virtualizacion de la empresa, ya que se pueden ejecutar en instancias virtuales del programa

obsoleto al que estan vinculadas de cargas. (p. 4,5)

Almacenamiento en la nube

Este componente varia en cada servidor, en realidad permite almacenar informacion en
grandes volimenes, donde el proveedor del servicio de la red en la nube, garantiza la correcta
configuracién del entorno para salvaguardar la informacion siendo evaluado y cumplan

aspectos legales para almacenar los datos que ingresan y salen de los servidores.

Luis, C. (2018) indica:

(...) Es un modelo de servicio en el cual los datos de un sistema de computo se almacenan, se
administran y se respaldan de forma remota, tipicamente en servidores que estan en la nube y
que son administrados por un proveedor del servicio. Estos datos se ponen a disposicion de los

usuarios a través de una red, como lo es internet. (p. 1)
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Plataforma como servicio (PaaS)
Es un modelo de servicio de una arquitectura red basado en la nube, que permite usar un
entorno de software desarrollado por un tercero, y esta pueda ser usada para crear soluciones
dentro del contexto en que se analizado su uso. Esta plataforma los usuarios finales pueden
interactuar con el software.
Angel, E. (2018) indica:
(...) Los servicios de plataforma en la nube, se usan para aplicaciones y otros desarrollos al
tiempo que proporcionan componentes en la nube para | programa. Lo que los desarrolladores
obtienen con la plataforma como servicio es un marco en el que pueden desarrollar o

personalizar aplicaciones. La plataforma como servicio es un concepto que describe una

plataforma informatica que se alquila o se entrega como una solucion integrada. (p. 1)

Enrutador
Es un dispositivo que se encuentra conectado a una o dos redes proponiendo conectividad en
toda la red. Encargandose de distribuir y clasificar los paquetes desde origen hacia el destino.
Julidn y Maria (2015) indican:
(...) Se encarga de establecer que ruta se destinard a cada paquete de datos dentro de una red
informatica. Es beneficioso en la interconexidn de computadoras, en la conexion delos equipos a
internet o para el desarrollo interno de quienes proveen servicios de internet. Existen tres tipos de
enrutadores.
e Basicos
e  Sofisticados

e Potentes. (p. 1,2).
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Cortafuegos
Dispositivo también llamado como firewall que permite las denegaciones de paquetes en la
red, tratando de evitar los intrusos que ingresan de forma directa y acceden a la informacién
confidencial que se encuentre en una red.
Julidn y Ana (2014) indican:
(...) Dispositivo que se emplea para proteger una red. Lo que hace los cortafuegos es bloquear
los accesos no autorizados, limitando el trafico de acuerdo a diversos criterios. Uno de los usos

mas habituales de los cortafuegos se encuentra en las redes privadas conectadas al internet, para

que los usuarios no autorizados no tengan acceso. (p. 1,2).

Conmutador
Dispositivo que permite realizar multiples conexiones dentro de una red, acelerando las
salidas de paquetes, reduciendo tiempo de espera y bajar costos por puertos.
Angel, L. (2019) indica:
(...) Dispositivo que conecta varios elementos dentro de una red. Estos pueden ser una
impresora, una computadora, consola o cualquier aparato que posea una tarjeta de red. Se

utilizan en domicilios o empresas donde es comun tener al menos un conmutador por planta y

permitir asi la interconexion de diferentes equipos. (p. 1).

Optimizacion de red
Rodriguez, M. (2014) indica:

(...) La red de la computadora también llamada red de ordenadores, red de comunicaciones de
datos o red informética, es un conjunto de equipos informaticos conectados entre si por medio de
dispositivos fisicos que envian y reciben impulsos eléctricos, ondas electromagnéticas o
cualquier otro medio para el transporte de datos, con la finalidad de compartir informacion,
recursos y ofrecer servicios. La finalidad principal de una red de computadoras es compartir los

recursos y la informacion. (p. 1).



Capitulo 111 Metodologia de la
investigacion
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3.1. Enfoque de la investigacion

El presente documento tiene como enfoque de investigacion cuantitativa.

Hernandez, S. (2014) sefala:

Variables

(...) Que el enfoque cuantitativo utiliza la recoleccién de datos para probar hip6tesis con base en
la medicion numérica y el andlisis estadistico, con el fin de establecer pautas de comportamiento

y probar teorias. (p. 4).

Variable independiente: Arquitectura de red

Barba, A. y Palleja, A. (2013) indicaron:

(...) En la planificacion de sistemas de telecomunicaciones el disefio de la configuracion
necesaria para prestar un servicio de manera 6ptima respecto de algun criterio de desempefio es
fundamental. Por ejemplo, si el criterio de desempefio es el costo, un problema a resolver es
encontrar una topologia de red que interconecte sus nodos al menor costo y que tenga la
propiedad de asegurar la comunicacion fiable de datos. Esta evolucidn esta planteando cambios
importantes en la arquitectura de redes heterogéneas. Las redes heterogéneas basadas en Ethernet
de hacerse cada vez mas extensas, veloces y complejas, requieren de nuevas funcionalidades en
los nodos que garanticen escalabilidad, rendimiento y seguridad requiriendo a la vez minima

gestion y configuracion. (p. 5y 6).

Variable dependiente: Gestion de control y monitoreo basado en la nube

Ulrich Lang, IBM (2012) indica:

(...) Con la aparicion de las PaaS de la nube, es légico trasladar todo o parte de la arquitectura
descrita de la seguridad basada en el modelo dentro de la nube para proteger y auditar las
aplicaciones de la nube y las mezclas con una automatizacion maxima. En concreto, los modelos
de la politica de seguridad se proveen como servicio de la nube para el desarrollo de aplicaciones

y el despliegue de herramientas (politica como servicio) y la automatizacion de la politica forma
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parte de despliegues de aplicacion de la nube y plataformas de tiempo de ejecucion
(generacion/actualizacion de politica automatizada, ejecucion, supervision). Son posibles
diferentes escenarios de despliegue de la nube, por ejemplo, las funciones de seguridad de las
herramientas de desarrollo y la plataforma de aplicacion se encuentran en el mismo servicio de la
nube como parte del suministro de PaaS, o donde algunas funciones de seguridad se encuentran
de manera separada (especialmente la configuracién y la supervision de la politica). Esto difiere
de los despliegues locales sin la nube, en los que la seguridad basada en el modelo esta
convenientemente instalada dentro o junto con una herramienta de desarrollo local instalada
(como Eclipse) para proteger las aplicaciones en una serie de plataformas locales de aplicacién
del tiempo de ejecucion (por ejemplo, servidores de aplicacion web) y para soportar supervision
e informes locales. Como se describe anteriormente, el proceso general de seguridad basada en el
modelo puede dividirse en los siguientes pasos: Modelacion de la politica, generacion automatica
de la politica, ejecucién de la politica, auditoria de la politica y actualizacién automatica.
Examinemos cdmo trabajan cada uno de esos pasos en el contexto de las aplicaciones en la nube.
En el contexto de la nube, los cinco pasos de la seguridad basada en el modelo se detallan

abajo.(p.16,17)
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3.1.1. Operacionalizacion de las variables

Variable independiente: arquitectura de red.

Tabla 10

Dimensiones de la variable independiente: Arquitectura de red

Fases Actividades

Gestion de integracion del proyecto
Gestion de alcance del proyecto

Gestion de tiempo del proyecto

Gestion de calidad del proyecto

Gestion de costo del proyecto

Gestion de recursos humanos del proyecto
Gestion de riesgos del proyecto

e  Gestidn de comunicaciones del proyecto

e  Gestidn de interesados

e  Gestidn de adquisiciones

1. Gestion

e  Gestidn estratégica
e  Gestion de la demanda

2. Insercién e  Gestidn de relacion de negocios
e  Gestidn de portafolio de servicios
e  Gestidn Financiera

Coordinacion del disefio

Gestion de proveedores

Gestion de la seguridad de la informacién
Gestion del catalogo de servicios

Gestion de los niveles de servicio
Gestion de la continuidad

Gestion de la disponibilidad

Gestion de la capacidad

3. Elaboracion

Gestion del cambio

Gestion de la configuracion

Gestion del despliegue y las liberaciones
Gestion del conocimiento

Planeacién de la transicion y el soporte
Validacion y prueba de los servicios
Evaluacion del cambio

4. Construccion

Gestion de incidentes
Gestion de problemas
Gestion del acceso
Cumplimiento de solicitudes
Gestion de eventos

5. Transiciéon
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Variable dependiente: gestion de control y monitoreo basado en la nube.

Para la medicion de cada indicador, se realizan preguntas que se visualizan en el Anexo 2
“Instrumentos de recoleccion de datos”, donde las respuestas son evaluadas del rango de 0 a
4, donde la operacionalizacion de esta variable se consideraron los equivalentes numéricos de

sus items. La equivalencia se muestra en la siguiente tabla:

Tabla 11

Equivalencias numéricas de los items de la variable dependiente

. . Equivalente numérico
Valor cualitativo del item q

Muy bajo 0
Bajo 1
Regular 2
Alto 3
Muy alto 4

Luego, para la variable dependiente y sus respectivas dimensiones se calcularon sus
rangos numéricos, en base a los items que los compusieron, obteniendo los siguientes rangos:

Tabla 12

Rangos de valores numéricos para la variable dependiente y sus dimensiones

Variable - Dimensiones Cantidad de items ~ Valor de items ~ Min. Valor Max. Valor
Variable dependiente 0-20
Control y monitoreo basado en la 4 [0-20] 0 80
nube
Dimension 1 4 [0-8] 0 32

Eficacia del ancho de banda

Dimension 2 4 [0-5] 0 20
Confiabilidad de la red

Dimension 3
Seguridad de la informacion

[0-7] 0 28

Luego, a partir de los rangos de valores numericos de la variable dependiente y sus
dimensiones se procedio a realizar una clasificacion por niveles los cuales fueron los

siguientes:
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Clasificacion por niveles y rango de la variable dependiente y sus dimensiones

Variable - Dimensiones

Cant. De valores
numéricos posibles

Niveles y rango

Variable dependiente

Control y monitoreo basado en la nube

Dimensién 1

Eficacia del ancho de banda

Dimensién 2

Confiabilidad de la red

Dimension 3

Seguridad de la informacion

Rango de
valores
[0 —80] 81
[0-32] 33
[0 -20] 21
[0 - 28] 29

Nivel bajo [0 - 26]
Nivel medio [27 - 53]
Nivel alto [54 - 80]

Nivel bajo [0 - 10]
Nivel medio [11 - 21]
Nivel alto [22 - 32]

Nivel bajo [0 - 6]
Nivel medio[7 - 13]
Nivel alto [14 - 20]

Nivel bajo [0 - 9]
Nivel medio [10 - 19]
Nivel alto [20 - 28]

Fuente: Elaboracion propia

Finalmente,
operacionalizacion.

Tabla 14

a partir de los

resultados mostrados,

se obtuvo

la siguiente

Operacionalizacion de la variable dependiente: Control y monitoreo basado en la nube.

Variable y Dimensiones

Indicadores

items

Niveles y rangos

Variable dependiente
Control y monitoreo basado
en la nube

Dimensién 1
Eficacia del ancho de banda

Dimensién 2
Confiabilidad de la red

Dimension 3
Seguridad de la informacion

Velocidad de transmisién
Estabilidad de la conexion
Disponibilidad de la red.

Configuracién de red y subredes.
Configuracién de recursos de red.

Seguridad de la informacion.
Seguridad de funcionamiento de equipos
de trabajo.

Politicas de gestion de usuarios

[1-2]
[3-6]

[7-8]
[9 - 11]

[12 - 13]

[14]
[15 - 18]
[19 - 20]

Para la variable
Nivel bajo [0 -26]
Nivel medio [27 - 53]
Nivel alto [54 - 80]
Para la dimensién 1
Nivel bajo [0 - 10]
Nivel medio [11 - 21]
Nivel alto [22 - 32]

Para la dimensién 2
Nivel bajo [0 - 6]
Nivel medio [7 - 13]
Nivel alto [14 - 20]

Para la dimension 3
Nivel bajo [0 - 9]
Nivel medio [10 - 19]
Nivel alto [20 - 28]

Fuente: Elaboracion propia
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3.2.Hipotesis

3.2.1. Hipdtesis General
La optimizacion de la arquitectura de red mejora significativamente la gestion de control y

monitoreo basado en la nube de la Empresa World Vision Peru, 2019

3.2.2. Hipotesis Especificas
Hipotesis especifico 1
La optimizacion de una arquitectura de red mejora significativamente la eficacia del ancho de

banda de la Empresa World Vision Peru, 2019.

Hipotesis especifico 2
La optimizacién de una arquitectura de red mejora significativamente la confiabilidad de la

red de la Empresa World Vision Peru, 2019.

Hipotesis especifico 3
La optimizacion de una arquitectura de red mejora significativamente la seguridad de la

informacion de la Empresa World Vision Peru, 2019.

3.3. Tipo de investigacion
Para Cordero, V. y Zoila, R. (2009) indicaron:

(...) Investigacion aplicada, entendida como la utilizacién de los conocimientos en la préctica,
para aplicarlos en provecho de los grupos que participan en esos procesos y en la sociedad en
general, ademas del bagaje de nuevos conocimientos que enriquecen la disciplina. Al respecto,
en las ciencias puras y la investigacion basica se busca indagar coémo funcionan las cosas para un
uso posterior, mientras en las ciencias practicas la investigacion aplicada tiene como proposito

hacer un uso inmediato del conocimiento existente. (p. 159).
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3.4.Disefo de la investigacion

Esta una investigacion pre experimental. Segun Hernandez, Ferndndez y Baptista (2014),

indican:

Estudio de caso con una sola medicion.

Este disefio podria diagramarse de la siguiente manera:

G X 0

Consiste en administrar un estimulo o tratamiento a un grupo y después aplicar una
medicion de una o mas variables para observar cual es el nivel del grupo en éstas. Este
disefio no cumple con los requisitos de un experimento “puro”. No hay manipulacién
de la variable independiente (niveles) o grupos de contraste (ni siquiera el minimo de
presencia-ausencia). Tampoco hay una referencia previa de cual era el nivel que tenia
el grupo en la(s) variable(s) dependiente(s) antes del estimulo. No es posible
establecer causalidad con certeza ni se controlan las fuentes de invalidacion interna.

(p. 136).

3.5. Poblacién y muestra
3.5.1. Poblacion

Segun Hernandez, Fernandez y Baptista (2014) definen qué:

(...)Poblacion “es el conjunto de todos los casos que concuerdan con determinadas

especificaciones” (p. 174).

Para esta investigacion se tomara como poblacion a los trabajadores de todas las areas

que intervienen en el uso de equipos de computo para todas las gestiones de la organizacion.
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Tabla 15

Poblacion de la investigacion

Area Cantidad de trabajadores
Administrativo 40
Total 40

3.5.2. Muestra

Por la poca cantidad de personas que integran el estudio de evaluacion del proyecto,

no se calcula una muestra, siendo esta el mismo namero da la poblacion.

3.6. Técnicas e instrumentos de recoleccion de datos

Stanton, Walker, Mc Graw (2004) indicaron “una encuesta consiste en reunir datos
entrevistando a la gente”. (p. 212).
Meneses, J. (2016) indico:

(...) Un cuestionario es, por definicién, el instrumento estandarizado que empleamos para la
recogida de datos durante el trabajo de campo de algunas investigaciones cuantitativas,
fundamentalmente, las que se llevan a cabo con metodologias de encuestas. En pocas palabras,
se podria decir que es la herramienta que permite al cientifico social plantear un conjunto de
preguntas para recoger informacion estructurada sobre una muestra de personas, empleando el
tratamiento cuantitativo y agregado de las respuestas para describir a la poblacion a la que

pertenecen y/o contrastar estadisticamente algunas relaciones entre medidas de su interés. (p. 9).

El presente documento tiene como técnica la encuesta el instrumento la recoleccion de

datos en cuestionarios realizados a las areas que intervienen al personal de World Vision Perd.
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El instrumento elaborado fue puesto bajo una prueba de confiabilidad basado en la
consistencia interna de los items respectivos. Debido a que cada item tuvo mas de dos valores
posibles, se opté por aplicar la Prueba Alfa de Cronbach, considerando un nivel de

confiabilidad minimo del 75%. La prueba dio siguientes resultados:

Tabla 16

Resultados de la prueba de confiabilidad

Variable / dimensién evaluada Porcentaje de confiabilidad
Variable dependiente: Gestidn de control y monitoreo 91.29%
basado en la nube
Dimensién 01: Eficacia del ancho de banda 80,31%
Dimension 02: Confiabilidad 81,16%
Dimensidn 03: Politicas de seguridad 92,83%

Fuente: Elaboracion propia

De acuerdo con la tabla 16, se aprecia lo siguiente:

e Para el caso de la variable dependiente, el porcentaje de confiabilidad calculado
(91,29%fue superior al minimo establecido (75%). Por tanto, fue posible afirmar que
el instrumento es capaz de medir la variable deseada de forma confiable.

e Para el caso de la dimension 01 de la variable dependiente, el porcentaje de
confiabilidad calculado (80,31%) fue superior al minimo establecido (75%). Por tanto,
fue posible afirmar que el instrumento es capaz de medir la dimension deseada de
forma confiable.

e Para el caso de la dimension 02 de la variable dependiente, el porcentaje de

confiabilidad calculado (81,16%) fue superior al minimo establecido (75%). Por tanto,
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fue posible afirmar que el instrumento es capaz de medir la dimension deseada de
forma confiable.

Para el caso de la dimension 03 de la variable dependiente, el porcentaje de
confiabilidad calculado (92,83%) fue superior al minimo establecido (75%). Por tanto,
fue posible afirmar que el instrumento es capaz de medir la dimension deseada de

forma confiable.



Capitulo 1V Resultados



66

4.1. Analisis de los resultados
Analisis descriptivo de la variable dependiente: Gestidn de control y monitoreo basado
en la nube.

Tabla 17

Tabla de frecuencias de la variable dependiente en el grupo experimental

Pretest Postest
Nivel
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 35 87.50% 2 5.00%
Medio 5 12.50% 7 17.50%
Alto 0 0.00% 31 77.50%
100% 87,50%
80% 77,50%
60% ® Bajo
40% ® Medio
Alto
0
20% 12.50% c 000t 17,50%
0,00% Dt -
0% - 0 |
Pretest Postest

Figura 25 Gréfico de barras de la variable dependiente en el grupo experimental
Fuente: Elaboracion propia

De acuerdo con la tabla 17 y la figura 25, se puede apreciar lo siguiente:

e En el caso del pretest, el 87.50% de los usuarios calificaron un nivel bajo la gestién de
control y monitoreo basado en la nube, mientras que el 12.50 % calificaron un nivel
medio.

e En el caso del postest, el 5% de los usuarios calificaron un nivel bajo la gestion de
control y monitoreo basado en la nube, mientras que el 17.50% calificaron un nivel

medio y el 77.50% el nivel alto.
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Dimension 01: Eficacia del ancho de banda

Tabla 18

Tabla de frecuencias de la primera dimension en el grupo experimental

. Pretest Postest
Nivel . . . .
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 30 75.00% 2 5.00%
Medio 10 25.00% 14 35.00%
Alto 0 0.00% 24 60.00%
80% 75,00%
70%
60,00%
60%
50% )
H Bajo
40% 35,00% )
B Medio
% 25,00%
30% Alto
20%
10% 5,00%
0,00%
0% [ |
Pretest Postest

Figura 26 Grafico de barras de la primera dimension en el grupo experimental
Fuente: Elaboracion propia

De acuerdo con la tabla 18 y la figura 26, se puede apreciar lo siguiente:
e En el caso del pretest, el 75% de los usuarios calificaron un nivel bajo en la eficacia
del ancho de banda, mientras que el 25% calificaron un nivel medio.
e En el caso del postest, el 5% de los usuarios calificaron un nivel bajo en la eficacia del
ancho de banda, mientras que el 35% calificaron un nivel medio y en el 60% el nivel

alto.
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Dimensién 02: Confiabilidad de la red

Tabla 19

Tabla de frecuencias de la segunda dimension en el grupo experimental

| Pretest Postest
Nive
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 31 77.50% 2 5.00%
Medio 9 22.50% 13 32.50%
Alto 0 0.00% 25 62.50%
90%
80% 77,50%
70% 62,50%
60%
50% m Bajo
40% 32.50% u Medio
30% 22,50% Alto
20%
0, 5,00%
10% 0,00%
0% [
Pretest Postest

Figura 27 Grafico de barras de la segunda dimension en el grupo experimental
Fuente: Elaboracion propia

De acuerdo con la tabla 19 y la figura 27, se puede apreciar lo siguiente:

e En el caso del pretest, el 77.50% de los usuarios calificaron un nivel bajo la confiabilidad
de la red, mientras que el 22.50% calificaron un nivel medio.

e En el caso del postest, el 5% de los usuarios calificaron un nivel bajo en la eficacia del
ancho de banda, mientras que el 32.50% calificaron un nivel medio y en el 62.50% el nivel

alto.
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Dimensidén 03: Seguridad de la informacion.

Tabla 20

Tabla de frecuencias de la tercera dimension en el grupo experimental

Nivel Pretest Postest
Frecuencia Porcentaje Frecuencia Porcentaje
Bajo 31 77.50% 3 7.50%
Medio 9 22.50% 10 25.00%
Alto 0 0.00% 27 67.50%
90%
80% 77,50%
70% 67,50%
60%
50% m Bajo
40% m Medio
30% IO 25,00% Alto
20%
10% 0,00% g
0,
o Pretest Postest

Figura 28 Grafico de barras de la tercera dimension en el grupo experimental
Fuente: Elaboracion propia

De acuerdo con la tabla 20 y la figura 28, se puede apreciar lo siguiente:
e En el caso del pretest, el 77.50% de los usuarios calificaron un nivel bajo la seguridad
de informacion, mientras que el 22.50% calificaron un nivel medio.
e En el caso del postest, el 7.50% de los usuarios calificaron un nivel bajo en la
seguridad de informacion, mientras que el 25% calificaron un nivel medio y en el

67.50% el nivel alto.
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4.2. Seleccion de la prueba de hipdtesis
Para la seleccion de la prueba estadistica requerida, en un inicio, se reviso el tipo de variable y
sus dimensiones, notandose lo siguiente:

Tabla 21

Tipo de variables y dimensiones para la hipotesis

Variable/dimension Tipo

Variable dependiente

L i Variable numérica
Gestion de control y monitoreo basado en la nube

Dimension 1

L Dimension numérica
Eficacia del ancho de banda

Dimension 2

Confiabilidad de la red Dimension numerica

Dimension 3

. ) L Dimension numérica
Seguridad de la informacion

Fuente: Elaboracion propia

Debido a que la variable dependiente y sus dimensiones fueron numeéricas, se
realizaron pruebas de normalidad para determinar la prueba a usar, en base a un error inferior
al 5% (0,05) para rechazar cumplir una distribucion normal. Debido a que la muestra tuvo un
tamafo de 40 (inferiores a 50), se opt6 por aplicar la Prueba de Shapiro-Wilk, obteniéndose

los resultados a continuacion.



Tabla 22

Resultados de la Prueba de Normalidad de Shapiro-Wilk

71

Variable - Dimension Momento Error Resultado
Dimension 01 Pretest 0,061680 Distribucion normal
Eficacia del ancho de banda o,

Postest 0,005291 Distribucién no normal
Dimension 02 Pretest 0,353765 Distribucion normal
Confiabilidad de la red o,

Postest 0,047489 Distribucién no normal
Dimensién 03 Pretest 0,000189 Distribucién no normal
Seguridad de la informacion S,

g Postest 0,000103 Distribucién no normal
Variable dependiente Pretest 0,558453 Distribucién normal
Gestidn de control y monitoreo
basado en la nube Postest 0,000325 Distribucion no normal

Fuente: Elaboracion propia

Como se puede apreciar en la tabla 22, la variable dependiente y sus dimensiones han

presentado al menos un caso de distribucion diferente a la normal, ya sea para el pretest o el

postest. Por tal motivo, fue necesario recurrir a una prueba comparativa no paramétrica.

Por tanto, se recurrio a la Prueba de Wilcoxon, realizada considerando un margen de

error inferior al 5% para aceptar diferencias significativas entre los resultados del pretest y del

postest. Los resultados obtenidos se muestran en las paginas siguientes.
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Prueba de la hipotesis general
La optimizacion de una arquitectura de red mejora significativamente la gestion de control y
monitoreo basado en la nube de la Empresa World Vision Peru, afio 2019.

Tabla 23

Resultados de la prueba de la hipdtesis general

Variable evaluada Error Comparacién de medias

Gestion de control y monitoreo Pretest: 21,83

basado en la nube 5,1487E-8

Postest: 56,38

Como se puede apreciar en la tabla 23, el error calculado (5,1487E-8) fue inferior al
establecido (0,05), por lo que se asumid una diferencia significativa entre el pretest y el
postest. Ademas, la media del postest (56,38) fue mayor que la del pretest (21,83), lo que

demuestra que el postest fue significativamente superior al pretest.

Por este resultado, se acepta la hipdtesis formulada: La optimizacion de una
arquitectura de red ha influido significativamente la gestion de control y monitoreo basado en

la nube de la Empresa World Vision Peru, afio 2019.



73

Prueba de la hipotesis especifica 1
La optimizacion de una arquitectura de red mejora significativamente la eficacia del ancho de
banda de la Empresa World Vision Peru, afio 2019.

Tabla 24

Resultados de la prueba de la hipdtesis especifica 1

Dimensién evaluada Error Comparacién de medias

Pretest: 8,60
Eficacia del ancho de banda 4,0704E-8

Postest:21,70

Como se puede apreciar en la tabla 24, el error calculado (4,0704E-8) fue inferior al
establecido (0,05), por lo que se asumid una diferencia significativa entre el pretest y el
postest. Ademas, la media del postest (21,70) fue mayor que la del pretest (8,60), lo que

demuestra que el postest fue significativamente superior al pretest.

Por este resultado, se acepta la hipdtesis formulada: La optimizacion de una
arquitectura de red ha influido significativamente la eficacia del ancho de banda de la

Empresa World Vision Peru, afio 2019.
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Prueba de la hipotesis especifica 2
La optimizacién de una arquitectura de red mejora significativamente la confiabilidad de la
red de la Empresa World Vision Peru, afio 2018.

Tabla 25

Resultados de la prueba de la hipotesis especifica 2

Dimensién evaluada Error Comparacién de medias

Pretest: 4,90
Confiabilidad de la red 7,4915E-8
Postest: 14,28

Como se puede apreciar en la tabla 25, el error calculado (7,4915E-8) fue inferior al
establecido (0,05), por lo que se asumid una diferencia significativa entre el pretest y el
postest. Ademas, la media del postest (14,28) fue mayor que la del pretest (4,90), lo que

demuestra que el postest fue significativamente superior al pretest.

Por este resultado, se acepta la hipdtesis formulada: La optimizacion de una
arquitectura de red ha influido significativamente la confiabilidad de la red de la Empresa

World Vision Peru, afio 2018.
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Prueba de la hipotesis especifica 3
La optimizacion de una arquitectura de red mejora significativamente la seguridad de la
informacién de la Empresa World Vision Peru, afio 2019.

Tabla 26

Resultados de la prueba de la hipdtesis especifica 3

Dimensién evaluada Error Comparacién de medias

Pretest: 8,33
Seguridad de la informacién 4,4207E-8

Postest:20,40

Como se puede apreciar en la tabla 26, el error calculado (4,4207E-8) fue inferior al
establecido (0,05), por lo que se asumid una diferencia significativa entre el pretest y el
postest. Ademas, la media del postest (20,40) fue mayor que la del pretest (8,33), lo que

demuestra que el postest fue significativamente superior al pretest.

Por este resultado, se acepta la hipdtesis formulada: La optimizacion de una
arquitectura de red ha influido significativamente la seguridad de la informacion de la

Empresa World Vision Peru, afio 2019.
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4.3. Discusion

La variable dependiente: gestion de control y monitoreo basado en la nube.

La presente investigacion demostré que la optimizacion de la arquitectura de red ha
mejorado significativamente la gestion de control y monitoreo basado en la nube de la
Empresa World Vision Peru, con error estimado del 5,1487E-6%. Esto tuvo coincidencia con
la investigacion de Chavez (2013), quien confirmd que su nueva arquitectura de red mejoro de
forma significativa la administracion y control de la red de computadoras en el Instituto
Politécnico Nacional, con un margen de error estimado del 0,04%. De igual manera para
Mestas (2015), que confirma que los resultados de las encuestas indican que un 23%
mejoraron la infraestructura de tecnologia de informacion en el centro de computo de la

Universidad Nacional del Altiplano.

Dimensién 1: Eficacia del ancho de banda

La presente investigacion demostro que la optimizacion de la arquitectura de red ha
mejorado significativamente la eficacia del ancho de banda de la red de la Empresa World
Vision Per0, con error estimado del 5,1487E-8%. Esto tuvo coincidencia con la investigacion
de Sanchez (2015), quien confirmO que su nueva arquitectura de red mejor6 de forma
significativa la eficacia del ancho banda de su arquitectura Cloud Computing para la
migracion del sistema integrado de control académico del resultado de las encuestas que

indican un 92.31%, con un margen de error estimado del 0,05%.

Dimensién 2: Confiabilidad de la red

La presente investigacion demostré que la optimizacion de la arquitectura de red ha
mejorado significativamente la confiabilidad de la red de la Empresa World Vision Peru, con
error estimado del 7,4915E-6%. Esto tuvo coincidencia con la investigacion de Chavez

(2013), quien confirmd que su nueva arquitectura de red mejord de forma significativa la
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confiabilidad de su red de computadoras, con un margen de error estimado del 0,04%. Esto
también coincide con los resultados de Jiménez (2014), quien demostrd que sus acciones de
mejora en la arquitectura de sistemas de monitoreo se servidores mejoré de forma

significativa la confiabilidad de su red de servidores, con un error estimado del 0,12%

Dimension 3: Seguridad de la informacion

La presente investigacion demostré que la optimizacion de la arquitectura de red ha
mejorado significativamente la seguridad de la informacion de la red de la Empresa World
Vision Per0, con error estimado del 4,4207E-8%. Esto tuvo coincidencia con la investigacion
de Mestas (2015), quien confirmd que su modelo basado en tecnologia Cloud Computing
mejor6 de forma significativa el servicio de infraestructura en el centro de Computo e
Informatica de la Universidad Nacional del Altiplano, del resultado de las encuestas que

indican un 85%, con un margen de error estimado del 0,05%.



Conclusiones

e La optimizacion de la arquitectura de red ha mejorado significativamente la gestion de
control y monitoreo basado en la nube de la Empresa World Vision Peru, con error
estimado del 5,1487E-6%. Es asi que, de un puntaje inicial de 21,83, se lleg6 a un puntaje

final de 56,38, dentro de un rango que llega a los 80 puntos.

e La optimizacion de la arquitectura de red ha mejorado significativamente la eficacia del
ancho de banda de la Empresa World Vision Peru, con error estimado del 4,0704E-6%. Es
asi que, de un puntaje inicial de 8,60, se lleg6 a un puntaje final de 21,70, dentro de un

rango que llega a los 32 puntos.

e La optimizacién de la arquitectura de red ha mejorado significativamente la confiabilidad
de la red de la Empresa World Vision Peru, con error estimado del 7,4915E-6%. Es asi
que, de un puntaje inicial de 4,90, se llegd a un puntaje final de 14,28, dentro de un rango

que llega a los 20 puntos.

e La optimizacién de la arquitectura de red ha mejorado significativamente la seguridad de la
informacién de la Empresa World Vision Peru, con error estimado del 4,4207E-6%. Es asi
que, de un puntaje inicial de 8,33, se lleg6 a un puntaje final de 20,40, dentro de un rango

que llega a los 28 puntos.



Recomendaciones
Se recomienda preparar un cronograma de mantenimientos preventivos a los equipos
de red que se encuentren en los locales de la empresa, de modo que se garantice la

continuidad del servicio de redes de comunicacion.

Se recomienda mantener la garantia de los equipos adquiridos a la Empresa Cisco, de
modo que, ante cualquier falla de algun equipo, Cisco asuma realizar cambios y/o
reparaciones en el menor tiempo posible, asegurando que el tiempo de

indisponibilidad de los servicios de red sea el menor posible.

Asimismo, se recomienda que la Empresa World Vision Peru disponga de una oficina
dedicada a la administracién e implementacién de redes, para lo cual deberad contar
con personal especializado en el uso de equipos de red de la Empresa Cisco. También
es recomendable que a este personal se le faciliten capacitaciones técnicas periodicas

que le permitan mejorar su trabajo.

Ademaés. es también recomendable que la Empresa World Vision Peru mejore el ancho
de banda del servicio de internet, conforme el mercado ofrezca mayores capacidades.
De este modo, se asegurard que la comunicacién de los equipos de cdmputo sea

estable y continua.

Por otro lado, se recomienda que la Empresa World Vision Peru, dentro de las
capacitaciones anuales que facilita a su personal, incluya talleres en el uso de recursos

de red, de modo que este personal pueda realizar su trabajo diario de forma optima.



Finalmente, es también recomendable que otras empresas del mismo rubro de negocio
de World Vision Peru implementen arquitecturas de red que les permita optimizar sus
procesos de control y monitoreo, para lo cual, la presente investigacion servira de guia

de implementacion, asi como una fuente de comparacion de resultados.

Con una buena arquitectura de red, se deja claro que la empresa se proponga en hacer
planes de utilizar sistemas informaticos que gestionen sus procesos a traves de
internet, ya que, con la nueva arquitectura, la seguridad de la informacion sera

eficiente.
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Apéndice 1: Matriz de consistencia

Problema Objetivo Hipotesis Variables Metodologia
General General General Variable 1 Tipo
¢De qué manera la | Determinar la Optima | La  optimizacion de la | Optimizacion de una | Aplicada
optimizacion de una | arquitectura de red para mejorar | arquitectura de red mejora | arquitectura de red.
Arquitectura de red mejora la | la gestibn de control vy | significativamente la gestion Enfoque
gestion de control y monitoreo | monitoreo basado en la nube de | de control y monitoreo basado | Dimensiones Cuantitativo
basado en la nube de la | la Empresa World Vision Peru, | en la nube de la Empresa | e Integridad
Empresa World Vision Peru?, | 2019. World Vision Peru, 2019. e Disponibilidad Disefo
2019. Pre experimental
Especificas Variable 2
Especificos Especificos Gestion de control y | Poblacion
La optimizacion de una | monitoreo basado en la | Los 40 trabajadores de la sede central
;De qué manera la | Determinar la Optima | arquitectura de red mejora | nube. que hacen uso de los equipos de
optimizacion de una | arquitectura de red para mejorar | significativamente la eficacia cOmputo para las gestiones de la

Arquitectura de red mejora la
eficacia del ancho de banda de
la Empresa World Vision
Peru?

;De qué manera la
optimizacién de una
Arquitectura de red mejora la
confiabilidad de la red de la
Empresa World Vision Peru?

;De qué manera la
optimizacién de una
Arquitectura de red mejora la
seguridad de la informacion de
la Empresa World Vision
Peru?

la eficacia del ancho de banda
de la Empresa World Vision
Peru, 2019.

Determinar la Optima
arquitectura de red para mejorar
la confiabilidad de la red de la
Empresa World Vision Peru,
2019.

Determinar la Optima
arquitectura de red para mejorar
la seguridad de la informacion
de la Empresa World Vision
Peru, 2019.

del ancho de banda de Ila
Empresa World Vision Peru,
20109.

La optimizacion de una
arquitectura de red mejora
significativamente la
confiabilidad de la red de la
Empresa World Vision Peru,
20109.

La optimizacibn de wuna
arquitectura de red mejora
significativamente la seguridad
de la informacion de la
Empresa World Vision Peru,
20109.

Dimensiones

e Eficacia del ancho de
banda.

e Confiabilidad de la
red.

e Seguridad de la
informacién.

organizacion, a ser abarcados en su
totalidad.

Técnica de recoleccion de datos
Encuesta

Instrumentos de recoleccion de datos
Cuestionario de gestion de control y
monitoreo basado en la nube.

Técnicas estadisticas

Descripcion de resultados: Tablas de
frecuencias en base a la variable
dependiente y sus dimensiones

Prueba de  hipotesis: Pruebas
estadisticas de comparacion,
considerando un margen de error
inferior al 5%. Las pruebas a
considerar seran la Prueba T para
muestras relacionadas y la Prueba de
Wilcoxon.
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Apéndice 3: Instrumento de recoleccion de datos

Eficacia del ancho de banda

N° Preguntas

1 | ¢Como calificas la velocidad de transmision y recepcion de la red?

2 | ¢Cdmo calificas la respuesta de conexion de los recursos de red?

¢Como calificas la forma de atencion ante pérdidas inesperadas de
conexion?

¢Como calificas la estabilidad de la velocidad transferencias y envios de
datos por medio de la red?

5 |¢Cdmo calificas la respuesta de los recursos en horarios de alta demanda?

¢Cdémo calificas la respuesta de los recursos en horarios de baja

6 demanda?

7 ¢Cdémo calificas la disponibilidad de acceso a internet por medio de la red
WIFI?

8 ¢Cdémo calificas la disponibilidad de acceso a internet por medio de la red
local?

Confiabilidad de la red

N° Preguntas

¢Coémo calificas la calidad de conexion de los programas que usas para tus
actividades laborales?

10 |¢Cdbmo calificas la calidad de acceso a las impresoras de red?

11 | ¢{Cbmo calificas la disponibilidad de conexion a la red WIFI?

12 | ;Cdmo calificas la facilidad de acceso a archivos compartidos?

13 | ¢Cbmo calificas la facilidad para configurar archivos compartidos?




Seguridad de la informacién

N° Preguntas

14 | /Cdmo calificas la seguridad de tus archivos de trabajo?

15 ¢Como calificas la seguridad general de tu equipo de computo para
trabajo?

16 |¢Cbmo calificas la seguridad general dentro de la red WIFI?

17 ¢Cdémo calificas la seguridad de acceso a la impresora de tu area de
trabajo?

18 ¢Cdémo calificas la configuracion general de actualizaciones de seguridad
de los programas que utilizas para tu trabajo diario?

19 | ¢Cdmo calificas la seguridad respecto a tu perfil de usuario?

20 | ¢Cdmo calificas la calidad exigida para cambiar tu contrasefia de usuario?
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nube de la Empresa World Vision Peru, 2019

Apéndice 4: Certificado de validez de contenido del instrumento que mide el control

externo

CUESTIONARIO DE GESTION DE CONTROL Y MONITOREO BASADO EN LA NUBE

Estimado colaborador:

En basqueda de la mejora de nuestro proceso de control y monitoreo, dentro de nuestra filosofia de

mejora continua, hemos desarrollado el presente cuestionario, a fin que nos facilite sus apreciaciones

respecto al mencionado proceso. Por favor, responda las preguntas con la mayor sinceridad. Le

garantizamos la total confidencialidad de su identidad.

Marque un aspa (X) la opcion correcta, de acuerdo a la siguiente escala:

0: Muy mala
1: Mala
2: Regular
3: Buena
4: Muy buena
N° | DIMENSIONES / flems Claridad' | Pertinencia® | Relevancia® | Sugerencia
Dimensién 1: Eficacia del ancho de banda | ST [ No | s1 | no | st | NO
FComo calificas la velocidad de transmision en
i smi
' | 1a red? K > X
£Uomo calificas la conexidn de ln respuesta de
< los recursos de la red? ;’4‘ ‘\:( ‘>{\
{ Como calificas la forma de atencidn ante '
3 |4
" | pérdidas inesperadas de conexién? > y X
JComo calificas la estabilidad de la velocidad X
4 | transferencias v envios de datos por medio de la \)( y
red?
AComo calificas la respuesta de los recursos en
. horarios de alta demanda? > \/‘/ .>(
AComo calificas la respuesta de los recursos en
6 horarios de baja demanda? >< \X ><J
AComo calificas la disponihilidad de acceso a -
7 internet por medio ce la red WIF]? X ‘}(’: x
JComo calificas la disponibilidad de accese
i P A
8 internet por medio de la red local? >< >< _\“){‘
. Dimensitn 2: Confiabilidad SI | NO| s1 | NO| 51 | NO
LCdmo calificas la calidad de conexidn de los _
9 | programas que usas para tus actividades > Pal ){
laborakes?




L mas cahilcas by calidsd & oo a lae
impresoras de red™

LC8ma calificns In disponibilidad do conexitn a
la ped WIFI?

LCome calificns |a focilided de scoeso o
archivos compartsdos?

LOOmo calificns |n facilided para configear
archivos comparsdos T’

DMinmensidn 3: Seguridad de la
informaciin

it

14

LComo calificas In szguridad de s architos de
trahajo?

15

LC0mo calificas la seguridad gencral de s
equipe de cdmpuie para rakajo?

I&

LCOmo califiens la sepurided @eneral derno de
la p=d WIFIY ]

17 |
1E

LY

| gae uliizns parm su rabaio disnic?

JLome calificns Ia seguridad dz acceso aln
| impresora de tu drea de irabaga?

L me califens lo confipuracion pemsral de
actpalizaciones de seguridad de loe prognmas

L catifiead la segiiridad mespacto o de paerhil
de ususrio?

i

JCome calificas lncallded exigida pam. cmbesr

¥

T conlracseiia oo ustiare™

A I P PR v 92 g

R g VA B v P e Bt

n'h.l-inlithnl;l!l i_pr:F:.r g hay swhcienciakh:

Cpimian de aplicabilidad: Aplicable [x]  Aplicable después de comoegir [ ] Mo aplcable | ]

Apellidos y nembre del joes evalundeor: St Damem , Lariloe 5~'J1-::|‘-'-!

BNz

daangq

Especialidad del evaluater: Iw.-;-.;.- i | {h-r.nl-ﬁlﬁﬁﬁw, 'u"ll—.h_rmm .

IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

2Pertinencia: Si el item pertenece a la dimension

Relevancia: El item es apropiado para representar al componente o dimension especifica del

constructo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimensién
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Optimizacion de una arquitectura de red para la gestién de control y monitoreo basado en la
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Apéndice 4: Certificado de validez de contenido del instrumento que mide el control
externo

CUESTIONARIO DE GESTION DE CONTROL Y MONITOREO BASADO EN LA NUBE

Estimado colaborador:

En busqueda de la mejora de nuestro proceso de control y monitoreo, dentro de nuestra filosofia de

mejora continua, hemos desarrollado el presente cuestionario, a fin que nos facilite sus apreciaciones

respecto al mencionado proceso. Por favor, responda las preguntas con la mayor sinceridad. Le

garantizamos la total confidencialidad de su identidad.

Marque un aspa (X) la opcién correcta, de acuerdo a la siguiente escala:

0: Muy mala

1: Mala

2: Regular

3: Buena

4: Muy buena

NO

DIMENSIONES / ftems

Claridad’

Pertinencia®

Relevancia®

Sugerencia

_ Dimensién 1

ficucia del ancho de banda

NO

NO

SI | NO

;Como calificas la velocidad de transmision en
la red?

LComo calificas la conexion de la respuesta de
los recursos de la red?

:.Coémo calificas la forma de atencién ante
pérdidas inesperadas de conexién?

\\ \\ 2]

;Cémo calificas la estabilidad de la velocidad
transferencias y envios de datos por medio de la
red?

. Como calificas la respuesta de los recursos en
horarios de alta demanda?

¢ Como calificas la respuesta de los recursos en
horarios de baja demanda?

:Cémo calificas la dispomibilidad de acceso a
internet por medio de la red WIFI?

$Coémo calificas la disponibilidad de acceso a
internet por medio de la red local?

;i)lme‘nsién 2: Confiabilidad

NO

NO

NO

‘¢ Codmo calificas la calidad de conexion de los

programas que usas para tus actividades
laborales?

\.vz\ NSNS N

B % \". \.I ‘\\ \ \\ \ ,\ \\ 7




.\

£Como calificas la calidad de acceso a las

10 impresoras de red?

\
\
\

¢Como calificas la disponibilidad de conexion a

15

11 112 red WIFT? e X
2Cémo calificas la facilidad de acceso a — g
13 | archivos compartidos? - =
2Cémo calificas la facilidad para configurar -
{3 archivos comg artxdos? Y il -~
‘}NQ g 2 ":- breree .
ﬁ; T ﬂ'., ; %g% 4 sr|No No | s1 | NO
14 ‘,Cémo cahﬁeas la seguridad de tus archivos dc -
irabajo? 2
¢, Cémo calificas la seguridad general de tu o o

equipo de computo pars trabajo?

16 £Como calificas la seguridad general dentro de -
Ia red WIFI?

17 £Coémo calificas la seguridad de acceso a la T
impresora de tu arca de trabajo?

L Coémo calificas la configuracion general de
18 | actualizaciones de seguridad de los programas -
que utilizas para tu trabajo diario?

19 £Como calificas la seguridad respecto a tu perfil | _—

AN VIV IS ERIN NN

NAANANEN

de usuario? 7
20 £Codmo calificas ia-calidad exigida para cambiar )
tu contrasefia de usuario? /

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [}~ Aplicable después de corregir [ ] Na aphcable (]
G2 2 = i o A (s ]
Apellidos y nombre del juez evaluador: '~ /<% ey, e

DNI: 22 &2 3202

Especialidad del evaluador: <5 C Grnpus) o A

IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo
2Pertinencia: Si el item pertenece a la dimension

3Relevancia: El item es apropiado para representar al componente o dimension especifica del
constructo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la
dimension

o
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nube de la Empresa World Vision Peru, 2019

Apéndice 4: Certificado de validez de contenido del instrumento que mide el control
externo

CUESTIONARIO DE GESTION DE CONTROL Y MONITOREO BASADO EN LA NUBE

Estimado colaborador:

En basqueda de la mejora de nuestro proceso de control y monitoreo, dentro de nuestra filosofia de

mejora continua, hemos desarrollado el presente cuestionario, a fin que nos facilite sus apreciaciones

respecto al mencionado proceso. Por favor, responda las preguntas con la mayor sinceridad. Le

garantizamos la total confidencialidad de su identidad.

Marque un aspa (X) la opcién correcta, de acuerdo a la siguiente escala:

0: Muy mala

1: Mala

2: Regular

3: Buena

4: Muy buena

No

DIMENSIONES / ftems

Claridad’

Pertinencia®

Relevancia®

Sugerencia

_ Dimensién 1: Efica

&l ddm’ifé‘uoﬁm Bmida }

NO

NO

SI | NO

;Cémo calificas la velocidad de transmisién en
la red?

;Como calificas la conexién de la respuesta de
los recursos de la red?

;Como calificas la forma de atencion ante
pérdidas inesperadas de conexién?

A
X

;Como calificas la cstabilidad de la velocidad
transferencias y envios de datos por medio de la
red?

v
4

X

+Cdmo calificas la respuesta de los recursos en
horarios de alta demanda?

N

A

{Coémo calificas la respuesta de los recursos en
horarios de baja demanda?

,)/

;Como calificas la disponibilidad de acceso a
internet por medio de la red WIFI?

X

(Cémo calificas la disponibilidad de acceso a

< R [= [ = ><7<><>5.z

|}-/

S

mtemet por medno de la red local"

w
—

NO

NO

S1 | NO

LComb'callﬁcas Ia cahdad dc concxxon de los
programas que usas para tus actividades
laborales?

X
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;Como calificas la calidad de acceso a las
impresoras de red?

K\
R

i1

;Coémo calificas la disponibilidad de conexidn a
la red WIFI?

:Como calificas la facilidad de acceso a
archivos compartidos?

2Como calificas ia facilidad para configurar

archivos compartidos?
i - e 1. .

ey 7

| NO

NO

:Cémo calificas la seguridad de tus archivos de
trabajo?

15

¢ Como calificas la seguridad general de tu
equipo de computo para trabajo?

16

+Como calificas la seguridad general dentro de
la red WIFI?

17

Cémo calificas la seguridad de acceso a la
impresora de tu drea de trabajo?

18

LCémo calificas la configuracion general de
actualizaciones de seguridad de los programas
que utilizas para i trabajo diario?

19

;Como calificas la seguridad respecto a tu perfil
de usuvario?

20

;Cémo calificas lacalidad exigida para cambiar
tu contraseiia de usuario?

® == PRI 2 R R R] =

| xR || B[] ] %

S N R e R B2 Y Rt P

Observaciones (precisar si hay suficiencia): 5/" A / - ﬁ‘Cl\ by

Opinién de aplicabilidad: Aplicable © T Aplicable despuds de corregir [ ] Noaplicable [ ]

Apellidos y nombre del juez evaluador:

N | OEFBBI4S

!Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Pertinencia: Si el item pertenece a la dimension

3Relevancia: El item es apropiado para representar al componente o dimension especifica del

constructo

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para medir la

dimensién

f¢M

G

,Vg,zegﬂﬂ ,y»,en;.rz-z/ af,-x,uu-zz Ocqinun o

P Lfactriice [/ TS ecen/ /ATty

Especialidad del evaluador: ‘Z&
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Optimizacion de una arquitectura de red para la gestion de control y monitoreo basado en la
nube de la Empresa World Vision Peru, 2019

Apéndice 4: Certificado de validez de contenido del instrumento que mide el control
externo

CUESTIONARIO DE GESTION DE CONTROL Y MONITOREO BASADO EN LA NUBE
Estimado colaborador:
En busqueda de la mejora de nuestro proceso de control y monitoreo, dentro de nuestra filosofia de
mejora continua, hemos desarrollado el presente cuestionario, a fin que nos facilite sus apreciaciones
respecto al mencionado proceso. Por favor, responda las preguntas con la mayor sinceridad. Le
garantizamos la total confidencialidad de su identidad.
Marque un aspa (X) la opcion correcta, de acuerdo a la siguiente escala:
0: Muy mala
1: Mala
2: Regular
3: Buena

4: Muy buena

Pertinencia® | Relevancia’.|:Sugerencia
| st No | s | NO

1 ;Coémo calificas la velocidad de transmision en / /
la red? [ v !
5 ;Cémo calificas la conexién de la respuesta de / AT ; Scbre o coneien ale sed
los recursos de la red? ¥ d 7 Cowe ke Hariay ..

;Como calificas la forma de atencién ante
pérdidas inesperadas de conexién?
¢ Cémo calificas la estabilidad de la velocidad

N
Q\
X

4 |transferencias y envios de datos por medio de la P P >
red? .
5 ;. Como calificas la respuesta de los recursos en - i
horarios de alta demanda? v *’
¢ Coémo calificas la respuesta de los recursos en :
6 horarios de baja demanda? il e ~
¢ Coémo calificas la disponibilidad de acceso a ;
7 | internet por medio de la red WIFI? | B &«
; Como calificas la disponibilidad de acceso a 3
& €
5 int edio de la red local? | & &~
EEE Dy ' id =8 o1 [.No |“s1 | No.| s1c]NO
¢Como calificas la calidad de conexién de los ' _
9 | programas que usas para tus actividades v o I

laborales?




¢Como calificas la calidad de acceso a las
impresoras de red?

(Coémo calificas la dlspomblhdad de conexion a
la red WIFI?

4Coémo calificas la facilidad de acceso a
archivos compartidos?

¢Como calificas la facilidad para configurar

N AR

archivos com amdos? -
i ‘f,g .ﬂ‘?@‘g i

NO-|-

NO .

| No.

trabajo?

A\

£ Cémo calificas la seguridad general de tu
equipo de computo para trabajo?

N

{Cbmo calificas la seguridad general dentro de
la red WTFI?

17

¢Como calificas la seguridad de acceso a la
impresora de tu 4rea de trabajo?

o

18

¢Cémo calificas la configuracién general de
actualizaciones de seguridad de Jos programas
que utilizas para tu trabajo diario?

\\ < = S E-‘”\ \‘ ] x

<

19

¢Como calificas la seguridad respecto a tu perfil
de usuario?

<

20

¢Como calificas Ja calidad exigida para cambiar
tu contrasefia de usuario?

A\

\(

Observaciones (precisar si hay soficiencia):

ST 4o~y SurFicceaicin

Opinién de aplicabilidad: Aplicable (/] Aplicable después de corregir [ ] No aplicable [ |

Apellidos y nombre del juez evaluador: ,Z ’ Mo (ClavoeT 3
DN: 32 Sy a2/

Especialidad del evaluador:

IClaridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y directo

Pertinencia: Si el item pertenece a la dimension

ell rot Hewmd

®Relevancia: El item es apropiado para representar al componente o dimensién especifica del
constructo

Nota: Suficiencia, se dice suficiencia cuando los Items planteados son suficientes para medir la

dimensién
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Apeéndice 5: Juicio de expertos

JUICIO DE EXPERTOS, PARA DETERMINAR LA APLICACION DE LA METODOLOGIA
DE DESARROLLO

TABLA DE EVALUACION DE EXPERTOS

(| Y

Apellidos y Nombros del Expertec. kg, =chemamy . Lus Glkas
Titubo y'o Grado:
Ph.D.. ¢ 3 Doctor.... { ) Magister.. 4 Ingestero....[ } Oiros....... especifigue
Universidnd quelaborm: ) e danad Lo Olman o
FechaTo! (0007 49

TITULD DE TESIS

Optimizaciin de una arguitecturn de red para la gestidn de comirol ¥y maniioren hasods
on la nabe para la empresa Waorld Vision Pern

Tahkas de Evaluaciin de Expertos para la eleccibn di la motodobogia

En esta tobla de evaluacidn de axpertos uwsbed poded calificar lns meindologias relacionadas a
esla invistipacidn modlante una pequefia encuesta que tendrd que poser una calificacion,

TIPOS DE ARQUITECTURA DE RED EN LA
N® PFREGUNTAS NUBE
Clowd | Hibrida | Virtualizachén | Observacksnis
1| Mjora estroctiucs mctodobigien = |
3 Permite un proceso facil de
adugrabiidad e

| 3 [ Mis enfocadna la escalabilidsd | " -

4 | Asegura la Nexibilided de laved. | 7 | ]
o TOTAL | & ,

Evaluar com la siguiente calificacadin:

1—3: dlalo 4 — i Begular T — 10: Bueno

i
IIl e
'xj;_{i:' ——"I

Firmaa del Experto




