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Resumen 

  El trabajo de investigación presente tiene como objetivo determinar la influencia de los   

delitos informáticos en el crimen organizado en el distrito de San Isidro – 2020. 

Los delitos informáticos según (Chávez Rodríguez, 2018) son aquellos comportamientos 

con los cuales se busca desestabilizar los sistemas de dispositivos de seguridad, dígase, invasión a 

computadores, correos o sistema de datos que requieren una contraseña de acceso, las cuales son 

conductas que pueden ser llevadas a cabo únicamente con el uso de la tecnología. Lo que se busca 

es comprender como esta clase de delitos ha impactado en las organizaciones criminales y el crimen 

organizado, pues esta relación es clave para poder llevar a cabo estrategias que permitan frenar su 

actuar delictivo. El crimen organizado y las organizaciones criminales son según el (Congreso de 

la República del Perú, 2013) cualquier conjunto de tres o más personas los cuales se dividen 

diferentes roles, e independientemente de su estructura y su campo de acción, se crea, funciona o 

existe de manera indefinida en el tiempo con el objetivo de cometer una o más conductas criminales 

graves señaladas en el artículo 3 de la ley 30077. La presente investigación se centra en las 

dimensiones de conductas maliciosas, crimen electrónico, jerarquía estructurada y 

transnacionalidad, las cuales son importantes para entender la relación que existe entre los delitos 

informáticos y el crimen organizado. 

La presente es una investigación aplicada no experimental transeccional correlacional, que 

se realizó bajo el enfoque cuantitativo aplicando la técnica de la encuesta en 50 personas que 

laboran o visitan la comisaria de San Isidro. 

Palabras clave: 
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Abstract 

The present research work aims to determine the influence of computer crimes within 

organized crime in the district of San Isidro - 2020. 

Computer crimes according to (Chávez Rodríguez, 2018) are those behaviors that seek to 

destabilize the security device systems, say, invasion of computers, post office or data system that 

require an access password, which are behaviors that can be carried out solely with the use of 

technology. What is sought is to understand how this type of crime has impacted criminal 

organizations and organized crime, as this relationship is key to be able to carry out strategies that 

allow stopping their criminal behavior. Organized crime and criminal organizations are according 

to the (Congress of the Republic of Peru, 2013) any group of three or more people who divide 

different roles, which regardless of their structure and their field of action, is created, works or it 

exists indefinitely in time with the aim of committing one or more serious criminal conducts 

indicated in article 3 of Law 30077. This investigation focuses on the dimensions of malicious 

conduct, electronic crime, structured hierarchy and transnationality, which are important to 

understand the relationship between cybercrime and organized crime. 

This is a non-experimental correlational transectional applied research, which was carried 

out under the quantitative approach, applying the survey technique in 50 people who work or visit 

the San Isidro police station. 
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Introducción 

El presente trabajo de investigación tuvo como objetivo general, determinar la influencia 

de los delitos informáticos dentro del crimen organizado en el distrito de San Isidro – 2020, 

asimismo se tuvieron los siguientes objetivos específicos: (a) analizar la influencia de la necesidad 

de modernizar en la intervención delictiva en el distrito de San Isidro- 2020. (b) detallar la 

influencia de la explotación de datos personales en la planificación de las organizaciones criminales 

en el distrito de San Isidro- 2020. (c) establecer la influencia de la estafa en las extorsiones 

delictivas en el distrito de San Isidro- 2020. (d) mencionar la influencia del beneficio ilícito en los 

grupos criminales en el distrito de San Isidro- 2020; la hipótesis general que se plantea en la 

investigación es que los delitos informáticos influyen en el crimen organizado en el distrito de San 

Isidro – 2020; y las hipótesis especificas son: (a) la necesidad de modernizar leyes influye en la 

intervención delictiva en el distrito de San Isidro- 2020, (b) la explotación de datos personales 

influye en la planificación de las organizaciones criminales en el distrito de San Isidro- 2020, (c) 

la estafa influye en las extorsiones delictivas en el distrito de San Isidro- 2020, (d) el beneficio 

ilícito influye en los grupos criminales en el distrito de San Isidro- 2020. 

Se realizó bajo el enfoque cuantitativo, utilizando como técnica la encuesta de opinión con 

la ayuda de un cuestionario virtual aplicado por internet, conteniendo 16 preguntas cerradas con 

alternativas tipo Likert referentes a las variables de estudio “delito informático” y “crimen 

organizado” con el propósito de establecer la relación entre ambas variables procesando los datos 

recolectados con el Software SPSS v21. Se trató de una investigación aplicada no experimental 

transeccional correlacional, con una población conformada por personas que laboran o visitan la 

comisaria de San Isidro, excluyendo a las personas que no laboran o visitan esta comisaría. 
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Por consiguiente, el trabajo realizado se articula de la siguiente manera: 

En el capítulo I, abarcará todo lo relacionado al problema de investigación es por ello que 

se plantea lo que son los delitos informáticos, se menciona el problema general, problemas 

específicos, objetivo general y objetivos específicos, de la mano con algunas ideas que refuerzan 

la investigación y la hacen más viable. 

En el capítulo II, se precisarán todos los factores que corresponden al marco teórico. Es por 

ello que se establece un enfoque en sus antecedentes tanto internacionales como nacionales, que 

según la doctrina o el código permita formar una noción del tema que se irá abarcando. 

Después se vincularán conceptos relacionados a las variables, tales conductas maliciosas, 

transnacionalidad, jerarquía estructurada, crimen electrónico entre otros términos presentes en la 

sección denominada definición de términos básicos. 

En el capítulo III, se mencionará cual fue la metodología de la investigación, los factores 

que intervienen, las hipótesis, población, muestra, método de investigación y mecanismos y 

estrategias de recopilación de datos. 

En el capítulo IV, se interpretará respecto al análisis de resultados como se puede confirmar 

o denegar lo planteado anteriormente en el marco de las hipótesis. 

En la sección final del trabajo, se presentarán las conclusiones y recomendaciones para que 

se pueda sintetizar y concluir todos los detalles mencionados en todo el proceso de la investigación. 
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Capítulo I: Problema de la Investigación 

1.1 Descripción de la Realidad Problemática 

En los últimos años, los ciudadanos de Lima y distintas partes del Perú han realizado 

compras a través de internet, debido a que genera una comodidad, rapidez y facilidad para adquirir 

un producto o servicio. Por otro lado, existe una variedad de marcas virtuales que mediante las 

redes sociales o propias páginas webs ofrecen diversos artefactos, productos y servicios en general. 

Existen muchas tiendas virtuales, que cuentan con locales físicos, las cuales son marcas 

reconocidas y generan confianza debido al tiempo que llevan en el rubro comercial que se centran 

en la garantía de los productos o servicios. Asimismo, también sobresalen nuevas tiendas que 

ofrecen productos a precios cómodos, sin embargo, no tienen un establecimiento físico, y para 

muchas personas puede resultar de desconfianza, ya que se ha generado una cantidad de denuncias 

respecto a estafas, compras fraudulentas y fraudes informáticos. 

Otro problema perjudicial es el robo de información, tarjetas de crédito y extorsiones, donde 

los delincuentes hacen uso de programas especiales para este tipo de acciones, al igual que el de 

las redes sociales, enviar mensajes de texto a sus víctimas e incluso llegar al acoso sexual y 

amenazas constante. 

Por lo que se propone en esta investigación es verificar cómo influye los delitos 

informáticos en el crimen organizado en la ubicación de San Isidro. 
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1.2 Planteamiento del Problema 

1.2.1. Problema General. 

● ¿Cuál es la influencia de los delitos informáticos en el crimen organizado en el distrito de 

San Isidro -2020? 

1.2.2. Problemas Específicos. 

● ¿Cómo influye la necesidad de modernizar las leyes en la intervención delictiva del crimen 

organizado en el distrito de San Isidro - 2020? 

● ¿De qué forma la explotación de datos personales influye en la planificación de las 

organizaciones criminales en el distrito de San Isidro - 2020? 

● ¿De qué forma la estafa influye en las extorsiones delictivas transnacionales del crimen 

organizado en el distrito de San Isidro- 2020? 

● ¿Cómo el beneficio ilícito influye en los grupos criminales transnacionales del crimen 

organizado en el distrito de San Isidro- 2020? 

1.3 Objetivos de la Investigación 

1.3.1. Objetivo General. 

● Determinar la influencia de los delitos informáticos en el crimen organizado en el distrito 

de San Isidro - 2020. 

1.3.2.  Objetivos Específicos. 

● Analizar la influencia de la necesidad de modernizar las leyes en la intervención delictiva 

del crimen organizado en el distrito de San Isidro- 2020. 
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● Detallar la influencia de la explotación de datos personales en la planificación de las 

organizaciones criminales en el distrito de San Isidro - 2020 

● Establecer la influencia de la estafa en las extorsiones delictivas transnacionales del crimen 

organizado en el distrito de San Isidro- 2020. 

● Mencionar la influencia del beneficio ilícito en los grupos criminales transnacionales del 

crimen organizado en el distrito de San Isidro- 2020. 

1.4 Justificación e Importancia de la Investigación 

1.4.1. Justificación 

El trabajo de investigación presente se justifica en la necesidad de saber la influencia que 

tienen los delitos informáticos en el crimen organizado, así como la necesidad de modernizar su 

regulación o sanción, el mal uso de los datos personales, nuevas formas de estafa y el beneficio 

ilícito que generan, en la intervención delictiva y planificación de las organizaciones criminales, y 

las nuevas formas de extorsión y grupos criminales transnacionales, para así prevenir que más 

personas sean víctimas de los hackers o personas que quieren poner en riesgo su información 

personal o sacar beneficio de algo que no es legal. Comprende una justificación teórica puesto que 

genera una reflexión; asimismo, se justifica en la práctica, pues su desarrollo ayudará a conocer la 

influencia existente que tienen los delitos informáticos en el crimen organizado en el distrito de 

San Isidro en el 2020. 

1.4.2. Importancia 

La importancia de este trabajo es que servirá de punto de partida para las demás personas 

que se encuentren investigando sobre la influencia de los delitos informáticos con respecto al 
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crimen organizado en una comisaría. Servirá, asimismo de guía o apoyo para futuras 

investigaciones que deseen realizar proyectos con un enfoque similar. 

1.5 Limitaciones de la Investigación 

La limitación principal de la investigación fue la pandemia mundial ocasionada por el 

COVID-19 y el Estado de Emergencia decretado en el Perú, el cual afectó de manera notable el 

llevar a cabo ciertos métodos de recolección de datos, lo cual demoró la entrega de la investigación 

respecto al plazo establecido inicialmente. 

Otra limitación fue con respecto al aspecto económico, ya que además del alto costo que 

lleva realizar una investigación como esta, la situación actual en consecuencia del Coronavirus 

originó que el dinero que estaba destinado para la misma tuviera que ser destinado para cubrir 

gastos que no estaban previstos en primera instancia. 
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Capítulo II: Marco Teórico 

2.1 Antecedentes de la Investigación 

2.1.1. Internacionales. 

El autor en su tesis “Crimen Organizado Corporativo” considera que la comunicación es el 

factor más importante dentro una organización criminal ya que la comunicación permite que se den 

acciones encaminadas a estimular o motivar a los integrantes a cometer delitos, además que permite 

que se construya una identidad de colectivo lo que genera que se anulen las voluntades individuales 

y se logre un vínculo total entre las metas personales y las metas de la organización (Carranza 

Figón, 2017).  

En mi opinión, la comunicación siempre va a estar en un plan de ejecución criminal debido 

a que, se tienen que informar la tarea que cada integrante cometerá y como intervendrán al 

momento de cometer dicho acto ilícito, es por ello que sin la comunicación no podrían enterarse 

del rol que cada quién desempeñara. 

Martínez (2015) en su tesis “Estrategias multidisciplinarias de seguridad para prevenir el 

crimen organizado” explica que la información que permite investigar organizaciones de crimen 

organizado son las víctimas, los delincuentes que se arrepienten y técnicas de investigación tales 

como el agente encubierto, las entregas vigiladas y la vigilancia con tecnología. Manifiesta también 

que las fuentes de información que dan mejores resultados son la vigilancia con tecnología, las 

entregas vigiladas y el agente encubierto debido a que las otras medidas no tienen garantías legales 

que fomenten su ejecución.  
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En mi opinión, para que puedan descubrir los planes de una organización criminal se da 

solo si captan a uno de los sujetos que pertenece a la organización y este por querer salvarse 

testifica, llegando así a descubrir todos los movimientos y acciones que realizaron; otra manera de 

descubrirlos es bajo una estrategia del agente encubierto que muchas veces funciona debido a que 

en nuestro país para captar a estas organizaciones recurren a disfrazarse para que sea más fácil 

atraparlos y no sospechen de ellos. 

La autora en su tesis “La delincuencia organizada y su prevención. Especial referencia a las 

pandillas latinoamericanas de tipo violento” declara que una de las causas por la cual no se ha 

podido frenar el avance del crimen organizado es una defectuosa definición del mismo además de 

la falta de consenso en la precisión de este crimen en las diferentes legislaciones, así que según el 

autor lo que los Estados deberían hacer es lograr una definición clara del delito de crimen 

organizado para que así se puedan establecer medidas que logren la actualización de los medios 

que tienen los diferentes países para lidiar contra amenazas internacionales tales como el delito de 

crimen organizado (Córdoba Moreno, 2015).  

En mi opinión, las autoridades deberían prestar mas atención a este tipo de actos ilícitos ya 

que muchas veces se deja pasar por alto o no llega a concluir el proceso por el que tienen que pasar 

todos los sujetos que lo cometen, es por ello que se requieren de medidas rígidas, aunque ya existan 

que se respeten tal como está establecido y que se cumplan para así no arrepentirnos luego de la 

cantidad de crímenes que existen en el país. 

En la tesis doctoral “Globalización y transnacionalización de la violencia en Centroamérica: 

los países del Triángulo Norte” narra que los países con inestabilidad institucional, problema de 

control de las fronteras, vacíos legales en su normativa y con dificultad de las autoridades y los 
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diferentes órganos estatales para hacer cumplir la ley son más vulnerables a acciones relacionadas 

a organizaciones criminales conectadas al narcotráfico, al tráfico de armas y de personas (Mesa 

Pinedo, 2018). 

En mi opinión, la ley se ha ido debilitando de a pocos y no se respeta como se debería, hay 

cierta cantidad de actos que no llegan a determinarse o no consiguen pruebas necesarias para 

demostrar que se cometió delitos, cuando las autoridades teniendo el mayor poder deberían 

concentrarse en reducir este tipo de delitos haciendo respetar la ley y lo que trae consigo. 

El autor en su tesis “El papel de la Policía Federal Ministerial en el combate al crimen 

organizado en Tijuana, durante el periodo 2006-2014” explica que el crimen organizado logra 

romper la eficacia del estado debido a que estas organizaciones invierten recursos económicos, 

materiales y humanos para corromper las instancias del gobierno con el fin de obtener resguardo 

de sus acciones ilícitas lo cual genera una desviación de cualquier actividad política, social y 

económica de un país. Pone como ejemplo al país de México donde se han observado por los 

medios de comunicación, diversos casos donde existen vínculos entre los delincuentes con 

autoridades con el fin de proteger la comisión de este delito el cual genera millones de dólares  

(Quintana Salazar, 2015). 

En mi opinión, la corrupción se encuentra en todos lados y es lamentable ver como las 

autoridades se dejan comprar e influenciar por personas que le causan daño a muchos ciudadanos, 

sobre todo al país que ellos deberían sacar adelante, dichas autoridades tendrían que estar 

implementando nuevas estrategias para combatir este tipo de crímenes, sin embargo, a ellos solo 

les interesa su dinero y no el bienestar de los ciudadanos. 
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 En la tesis doctoral “La represión penal del crimen organizado: Estrategias metodológicas 

para judicializar graves violaciones a los derechos humanos” explica que el delito de crimen 

organizado puede darse de 3 formas: convencional, política e internacional. Informa también que 

a pesar que el 76% de informes de la Defensoría Pública de Colombia tiene como principales 

actores las bandas criminales aún no existe un mecanismo político judicial definido en esta materia, 

señala que no existen estrategias diseñadas unificadas y permanentes de investigación penal que 

permitan hacer frente a estos casos (Castañeda Díaz, 2016).  

La tesis previa pone en evidencia que la policía o institución encargada completamente en 

la detención de grupos criminales que integran participantes en el país de Colombia, no poseen 

táctica relevantes y efectivas en su totalidad, por ello se refleja la expansión clara de la 

delincuencia, que va más allá del sector nacional, pues muchas organizaciones o grupos criminales 

presentan contactos a nivel internacional que origina el incremento de infracciones y perjudica la 

situación de seguridad de los países. 

La autora en su tesis doctoral en Derecho y Ciencia Política titulada “Investigación y prueba 

del Ciberdelito” expone que para poder realizar una investigación de delitos informáticos es 

necesario conocer las cualidades básicas de internet , con lo cual insiste en que se deben realizar 

capacitaciones para los operadores del derecho y de la justicia; añade además que debido a la 

naturaleza transnacional de los delitos informáticos es necesario recurrentemente que se creen 

equipos de investigación aliados o se acudan a instancias internacionales con el fin de investigar y 

hacer el seguimiento a estos delincuentes (Quevedo González, 2017).  

La investigación previa expone que es necesario recurrir a la creación de una institución u 

organización publica que englobe la formación de profesionales capacitados en el seguimiento de 
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crímenes realizados virtualmente, específicamente los infractores que se dedican al “cracking” 

cuya finalidad es perjudicar principalmente en el aspecto financiero y personal a la víctima, para 

ello se debe reforzar el marco legal de la nación. 

Para optar por el título de licenciatura en Derecho con su tesis titulada “Problemática del 

Delito Informático: Hacia una necesaria regulación internacional.” explican que debido al 

constante y rápido avance de las tecnologías y los nuevos mecanismos que son utilizados para 

cometer delitos informáticos, la definición del mismo y como se trata en las diferentes legislaciones 

es confusa, debido a que existe una falta de comprensión a lo que son realmente estos delitos 

haciendo que se cataloguen como tal a delitos que no calzan en el tipo penal y por el contrario se 

deje sin normas a aquellos que si cumplen con los parámetros para ser denominados como tal; por 

ende recomienda que se debe crear un acuerdo emitido por la ONU con el fin de que se logre 

regular y unificar una definición de los delitos informáticos y como deben ser tratados por los 

distintos ordenamientos legales (López Vargas & Milagro, 2010).  

En la investigación redactada previamente se manifiesta que los delitos informáticos 

mantienen un avance veloz al igual que los elementos de la tecnología, las cuales se usan con un 

fin benéfico, sin embargo, de igual manera que avanza lo positivo, también se desarrolla factores 

negativos, es por ello que es importante definir concretamente los delitos informáticos y calificarlos 

analíticamente como el tipo de sanción y delito que se ejecuta. 

2.1.2. Nacionales 

El autor en su tesis para optar por el título de Magíster en Gobierno y Políticas Públicas 

titulada “Alternativa para mejorar el proceso de investigación que contribuya a la reducción del 

accionar del crimen organizado tomando en cuenta la técnica especial de investigación de agente 
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encubierto” explica que la técnica de investigación del agente encubierto contra organizaciones 

criminales ha evidenciado resultados positivos cuando se ha utilizado, por ende recomienda que se 

implementen capacitaciones para la preparación y la formación de agentes encubiertos por parte 

de la Escuela de Formación Continua de la Policía Nacional del Perú por seis semanas, dos veces 

al año por tres años seguidos, lo cual permitirá que la PNP tenga personal altamente capacitado y 

que puedan ser ayudar en la investigación en contra del delito de crimen organizado (López 

Mendoza, 2018).  

En la tesis del autor López Mendoza, se expone una estrategia cuya intención es exponer a 

los infractores que son participes de grupos criminales, la táctica se centra en realizar una técnica 

policial, donde el colaborador seleccionado será un infiltrado para obtener información de cómo 

opera dicha banda criminal y visualizar las siguientes operaciones delictivas, que prevalecerán 

como detalles opcionales ante la detención completa de los infractores, esto refleja ser una 

estrategia para mejorar la seguridad, sin embargo es necesario que el policía integrado de manera 

sigilosa y discreta este resguardado por la institución policiaca ante la presencia de irregularidades 

que pongan en riesgo la vida del colaborador. 

En su investigación “Criminalidad Organizada en el Perú: Narcotráfico, Corrupción y otros 

delitos” concluye que el crimen organizado en sus diversas ramificaciones ha crecido a lo largo de 

los años teniendo como victimas principales a las poblaciones más vulnerables y sin que el Estado 

cree políticas efectivas para frenarlo, esto debido a que las organizaciones criminales han elaborado 

diversas herramientas para conseguir que las autoridades sean sus cómplices al momento de 

cometer sus actividades ilícitas, esto último además junto a otros factores como la fragilidad estatal, 

el proceso ineficiente de la descentralización y el corto alcance en ambientes de difícil acceso hacen 

que se genere un ambiente idóneo para organizaciones criminales (Torres, 2016).  
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La investigación previa determina que la mayoría de bandas criminales que continúan 

realizando actos delictivos sin ser detenidos, son porque presentan conexiones ilegales con las 

autoridades policiales o incluso con jueces, fiscales y funcionarios públicos, es por ello que realizar 

una sanción severa a aquellos colaboradores que trabajan en servicio de la función pública y se 

encuentran participes en situaciones delictivas, por otro lado se necesita visualizar detalladamente 

y controlar prolongadamente a las instituciones policiales para evitar conflictos internos. 

Los autores Loayza y Arapa (2018) en su tesis para optar por el título de Magíster en Gestión 

Pública titulada “La gestión del conocimiento en la lucha contra el crimen organizado en la región 

policial Callao. - propuesta de protocolo de investigación del crimen organizado” recomienda que 

las diferentes regiones policiales adopten un modelo de investigación en base a la teoría de gestión 

del conocimiento de Nonaka y Takeuchi (1999) así como utilizar técnicas particulares de 

investigación tales como las medidas de vigilancia y seguimiento, la técnica del agente encubierto, 

la intervención de comunicaciones, la utilización de softwares y equipos especiales, entre otras, 

con la finalidad de hacer una lucha efectiva contra las organizaciones criminales. 

En la tesis anterior se recomiendan diversos mecanismos que permitan realizar una 

confrontación eficaz contra las organizaciones criminales además de un modelo de investigación 

eficiente lo cual debe estudiarse, pero permitiría la desarticulación de muchas organizaciones 

criminales ya que técnicas como la del agente encubierto o el uso de vigilancia e intervención de 

comunicaciones han demostrado tener resultados positivos en aquellos casos en que fueron 

utilizados. 

En su tesis para optar por el título de Magister en Derecho Penal titulada “Control de la 

criminalidad organizada y aplicación en el sistema jurídico penal peruano” recomienda que el 
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termino de crimen organizado debe ampliarse e incluir otros tipos penales tales como el terrorismo 

y que al mismo tiempo se debe estudiar la Ley contra el crimen organizado ya que existen muchos 

vacíos en su aplicación; agrega además que es necesario que se deben crear tanto en el Ministerio 

Público como en el Poder Judicial órganos especializados cuyo objetivo sea la búsqueda y el 

seguimiento de organizaciones criminales (Sucari Ccopacondori, 2015).  

En la tesis de Sucari, se recomienda que la normativa relacionada con los delitos 

informáticos sea analizada debido a la existencia de vacíos de derecho cuando se aplica, lo que 

demuestra la falta de comprensión de manera clara y precisa sobre estos delitos lo cual a su vez 

puede ocasionar que quienes cometan esta clase de actos ilícitos no sean juzgados o no reciban una 

pena concordante con sus hechos, por lo cual la recomendación dada en esa investigación acerca 

del estudio en profundidad de la ley de delitos informáticos me parece importante para poder 

brindar justicia real a las víctimas de estos delitos.  

Los autores en su tesis para optar por el título de Maestro en Informática educativa titulada 

“Uso de internet y delitos informáticos en los estudiantes de primer semestre de la Universidad 

Pedagógica y Tecnológica de Colombia, Sede Seccional Sogamoso 2016.” expone que el uso de 

internet, así como la evolución de la información ha generado ventajas como la globalización y el 

acceso inmediato a la información pero también genera riesgos relacionados a internet, el desarrollo 

tecnológico, la gestión de información y la comunicación; uno de estos riesgos son los delitos 

informáticos los cuales afectan la confiabilidad e integridad de la información y que por ende es 

necesario se empiecen a elaborar capacitaciones con respecto a seguridad informática (Alarcón 

Ariza & Antonio, 2017). 
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La tesis presentada anteriormente además de concluir con que la creación y el avance que 

ha tenido Internet trae ventajas como desventajas también recomienda que debe enseñárseles a los 

jóvenes a utilizar de manera segura el internet y las redes sociales desde el colegio, ya que muchas 

veces son ellos quienes, en su inocencia, son víctimas de estafas o de delitos contra la información, 

por ende estas recomendación me parece fundamental para un diseño de enseñanza segura respecto 

del uso de Internet y las redes sociales.  

En su tesis para optar por el grado de doctor en Derecho titulada “El delito contra datos y 

sistemas informáticos en el derecho fundamental a la intimidad personal en la corte superior de 

justicia de Lima Norte, 2017” recomienda que el Poder Judicial debe brindar capacitaciones 

constantes a los operarios del Derecho en contra de los delitos informáticos, específicamente 

respecto a los principios de protección de la información privada y pública con el objetivo de que 

estos puedan proteger los derechos fundamentales a aquellos que han visto violados su derecho a 

la intimidad personal o familiar haciendo uso de la informática (Chávez Rodríguez, 2018).  

La investigación descrita previamente concluye con que es fundamental que se capacite de 

manera continua a los jueces, abogados, y en general aquellos operadores del derecho respecto de 

las características de los delitos informáticos, esto con el fin de que los aquellos casos donde se 

hayan cometido estos actos ilícitos puedan resolverse de la mejor manera posible, entendiéndose 

en su totalidad en qué consisten y cuál es el daño que pueden ocasionar en quien lo sufre.  

El autor en su tesis para optar por el título de abogado titulada “La inseguridad al utilizar 

los servicios de redes sociales y la problemática judicial para regular los delitos informáticos en el 

Perú-2015” explica que el rápido avance de la tecnología ha permitido que los delincuentes 

informáticos puedan realizar sus actos criminales sin que se les pueda capturar, debido a que se 
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valen de instrumentos y mecanismos sumamente sofisticados a los cuales aún la legislación del 

país no se ha adaptado, por ende enfatiza en la necesidad de que el Estado peruano haga parte de 

convenios y organismos internacionales con los cuales pueda llevar a cabo soluciones eficaces 

contra este problema, además de darse una capacitación a los miembros de las fuerzas policías para 

que cuenten con elementos capacitados para detener a estos delincuentes informáticos (Morales 

Delgado, 2016). 

La tesis descrita anteriormente expone la falta de capacidad de adaptación o de avance 

tecnológico que tiene el país ya que los métodos utilizados por las autoridades competentes para 

reducir y enfrentar los delitos informáticos son poco sofisticados comparados con los que utilizan 

los delincuentes para cometerlos, por ende, es necesario que además que se brinden los equipos 

tecnológicos necesarios para combatir este tipo de delitos, se capacite a las autoridades policiales 

para que puedan utilizar los mismos de la manera más eficiente posible.  

2.2 Bases teóricas 

2.2.1. Bases Teóricas sobre Delitos Informáticos 

2.2.1.1. La Teoría del Delito 

En el artículo “Teoría del delito y juicio oral” explica que la teoría del delito es un conjunto 

de hipótesis que parten de la dogmática para establecer cuáles son los elementos que posibilitan o 

no el aplicar una consecuencia jurídica a una conducta humana, además explica que el delito se 

divide en conducta o acción, antijuricidad, culpabilidad y tipicidad, aunque existen diversos autores 

que agregan a estos la punibilidad; ellos antes explicados son considerados los elementos del delito 

los cuales no son independientes del delito sino que constituyen su concepto (Calderón Martínez, 

2017). 
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2.2.1.2. Concepto de delitos informáticos y delitos electrónicos 

En el artículo “Delitos Informáticos” se define a los delitos informáticos y electrónicos 

como aquellas acciones destinadas a irrumpir los sistemas de seguridad de los dispositivos, tales 

como la invasión a computadores, correos electrónicos o sistema de datos a través de contraseñas 

de acceso, las cuales solo pueden llevarse con el uso de la tecnología. En general los delitos 

informáticos son aquellas conductas en las que la meta, el instrumento o el lugar de ejecución son 

las TIC (Villavicencio Terreros, 2015).  

2.2.1.3. Las posibles relaciones, la acción dolosa y la acción culposa 

En el artículo “Los delitos culposos” se explica que las acciones dolosas se dan cuando se 

presume que existe dolo, esto es, la voluntad para cometer un delito con el conocimiento que va en 

contra de la ley y este se presupone para todos los delitos; sin embargo, existen como excepción 

las acciones culposas, que se pueden definir como el comportamiento donde no se tiene un cuidado 

requerido (Ruiz Ramal, 2016). 

2.2.1.4. El delito informático en el código Penal Peruano: art. 186° - A 

En el artículo 186°-A del Código Penal Peruano vigente se tipifica el delito de la 

decodificación de señales satelitales portadores de programas, en el cual se dará pena privativa de 

libertad a cualquier sujeto que construya, una, transforme, exporte, importe, venda, distribuya o 

alquile cualquier sistema cuyo objetivo sea decodificar una señal satelital codificada la cual porte 

programas siempre y cuando no se tenga la autorización legitima de aquella señal. (Ministerio de 

Justicia y Derechos Humanos, 2016) 
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2.2.1.5. Descripción típica y modalidades de los delitos informáticos 

En la Ley N° 30171 “Ley de Delitos Informáticos” se precisa que el delito informático se 

da cuando existen conductas que alteran los sistemas informáticos y otros bienes jurídicos que se 

cometan con el uso de la tecnología, explica también las diferentes modalidades que existen tales 

como el delito contra los datos y los sistemas informáticos, contra la libertad sexual y la 

indemnidad, contra la intimidad y el secretismo de las comunicaciones entre otros (Congreso de la 

República del Perú, 2014). 

2.2.1.6. Delitos informáticos tipificados en el Ordenamiento Jurídico peruano 

En la Ley N° 30171 “Ley de Delitos Informáticos” tipifica a los delitos contra datos, 

sistemas informáticos como la conducta que se da de manera libre para acceder de manera total o 

parcial o se dañe, introduzca, borre, deteriore, altere o se inutilice de manera parcial o total a un 

sistema informático siempre que se vulneren las medidas de seguridad establecidas para impedir 

esta acción ilegal (Congreso de la República del Perú, 2014). 

 En la Ley N° 30171 “Ley de Delitos Informáticos” se define a los delitos informáticos 

contra la indemnidad y libertad sexuales como las acciones que se dan a través de cualquier medio 

análogo a internet para establecer comunicación con un menor de catorce años para pedirle u 

obtener de él cualquier tipo de material pornográfico o para proponerle cualquier acto sexual 

(Congreso de la República del Perú, 2014). 

En la Ley N° 30171 “Ley de Delitos Informáticos” tipifica la comisión de los delitos 

informáticos contra la intimidad y el secreto de las comunicaciones cuando se intercepta 

información de transmisiones privadas, dirigida a un sistema informático, que se originan en un 

sistema informático o que se realizan dentro del mismo, como también las ondas electromagnéticas 
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que provengan de un sistema informático que transfiera mencionados datos informáticos (Congreso 

de la República del Perú, 2014). 

En la Ley N° 30171 “Ley de Delitos Informáticos” se define a los delitos informáticos 

contra el patrimonio cuando se diseña, altera, borra, suprime o se clonan datos informáticos o 

cuando se da cualquier interrupción o manipulación en el buen funcionamiento de cualquier 

sistema informático (Congreso de la República del Perú, 2014). 

En la Ley N° 30171 “Ley de Delitos Informáticos” se tipifica a los delitos informáticos 

contra la fe pública como el uso de tecnologías de comunicación o de información para usurpar la 

identidad de cualquier persona natural o jurídica siempre que se provoque con la misma un 

perjuicio moral o material (Congreso de la República del Perú, 2014). 

En el artículo “El engaño concluyente en el delito de estafa” se explica que el fraude o la 

estafa es una acción delictiva que se basa en la mentira, información falsa y la confusión continua 

del proceso que se desea lograr el delincuente hacia la víctima, esta modalidad consta de un plan 

elaborado cautelosamente, para evitar una filtración o apariencia de trampa. La mayoría de las 

situaciones de estafa se centran en el daño económico del perjudicado, que se demuestra en 

diferentes campos activos, como la inversión en negocios, robo de bienes materiales y extorsiones 

monetarias (Lux, 2014). 

En el artículo “La respuesta penal al ciber fraude, especial atención a la responsabilidad de 

los muleros del phishing” se expresa el método usado por delincuentes para extraer información 

privada de un cibernauta a través de mensajes de correo electrónico, recepción de URLs u otros. 

La información abarca datos confidenciales como tarjetas de crédito, números telefónicos, un 

seguimiento de transacciones vía internet e incluso datos personales como nombres completos, 
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edad, dirección y más. Generalmente la mayoría de personas no se percatan al principio pensando 

que las direcciones de enlace son de confianza, debido a que poseen el nombre de una entidad 

financiera, pero realmente son delincuentes cibernéticos. Al identificarse los perpetradores, la 

institución de seguridad cibernética se encarga de la sanción, apegándose al código penal del país 

de España, como otro punto relevante, esta modalidad es muy común en la mayoría de países 

(Llinares, 2013). 

2.2.2. Bases teóricas de Crimen Organizado: 

2.2.2.1. Concepto 

En “Política Nacional Multisectorial de lucha contra el Crimen Organizado 2019 - 2030” 

se define al crimen organizado como las actividades ilícitas cometidas por una agrupación de tres 

o más personas que se reparten diversas tareas, añade que el crimen organizado controla cierto 

territorio y se inserta en los mercados formales e informales para insertar sus ganancias y burlas 

los contrales del Estado (Ministerio del Interior del Perú, 2019). 

2.2.2.2. Naturaleza jurídica del crimen organizado 

En el artículo “El crimen organizado: un concepto extraño al derecho penal argentino” se 

explica que no se tiene definida cual es la naturaleza del delito de crimen organizado ya que una 

gran variedad de personas, eventos y estructuras están subsumidos dentro de este concepto, por 

ende el crimen organizado se dirime de la realidad social a la que debería estar ceñido, lo que hace 

que los estudiosos de la materia no solo deben definir un único concepto sino que además deben 

luchar contra la dualidad de la expresión crimen organizado como algo concerniente a la realidad 

social o como una construcción social (Cordini, 2017). 
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2.2.2.3.  Características del crimen organizado 

2.2.2.3.1. Líneas distintivas de la criminalidad organizada y diferencias con la banda 

criminal 

En el artículo “¿Cuáles son las diferencias entre banda criminal y organización criminal?” 

se explica la diferencia entre una banda criminal y una organización criminal, la semejanza entre 

ambas es que poseen una estructura criminal sin embargo la primera es una de menor 

complejidad organizativa, la cual realiza un plan para delinquir menos trascendente y propio de la 

delincuencia urbana común, por lo cual se diferencia de la segunda debido a que no pretende 

mantener negocios ilegales sino que producen inseguridad a través de actos de violencia y 

despojo artesanal, por ende posee una cantidad de miembros reducido y basado en la violencia. 

(Tumi Pacori, 2020) 

2.2.2.3.2. Características propias de la criminalidad organizada 

En el artículo “Conceptualización del Crimen Organizado y su regulación en la legislación 

Penal Colombiana” se explican que las características propias del crimen organizado son las 

siguientes: debe existir una pluralidad de agentes para la comisión del delito pero no puede 

considerarse a cualquier pluralidad sino a aquellas que están firmemente estructuradas; esta 

pluralidad llamada también organización debe tener un objetivo criminal común; debe tener una 

duración definida en el tiempo y por último debe existir una finalidad lucrativa, esto es el propósito 

final de la organización criminal y de sus miembros debe ser lucrar de manera ilícita (Scheller 

D'angelo & Lugo Quiroz, 2019).  

En el artículo “Los criterios para la mensuración del valor del enriquecimiento ilícito y 

perjuicios causados por actos corruptos” manifiesta que los actos de corrupción son comunes en 
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organizaciones que generan ingresos altos, ya sea de característica pública o privada la institución, 

la respuesta del sistema judicial debe ser inmediata, llevando a cabo un proceso de investigación 

con los responsables de la discutible acción presentada, teniendo como resultado concluyente una 

sanción severa (Mendonça, 2016). 

2.2.2.4. Objetivos de las organizaciones criminales 

En el artículo “Crimen organizado: una aproximación al fenómeno” se expone que el 

objetivo de las organizaciones criminales es perdurar en el tiempo para continuar con la comisión 

de delitos para obtener beneficios, por ende, la organización solo se justifica en la medida que sea 

rentable para sus miembros, por ende, se actúa racionalmente y con cierto grado de complejidad y 

de planificación, por ende, detrás de cada movimiento existe premeditación y planeación (Jiménez 

Serrano, 2015). 

2.2.2.5. Formas de organización criminal 

En el artículo “¿En qué consiste una organización criminal y cómo opera la imputación de 

responsabilidad a sus miembros?” se explica que existen varios tipos de organizaciones criminales, 

tanto con estructuras horizontales, las cuales se caracterizan por ser flexibles y tener una gran 

distribución del poder e información entre sus integrantes; y las de estructuras verticales que son 

severas respecto a la división de tareas; actualmente las primeras van imponiéndose sobre las 

segundas. (Hurtado Paico, 2018) 

2.2.2.5.1. Etapa Predatoria  

En el artículo “El Crimen Organizado Transnacional (COT) en América del Sur. Respuestas 

regionales” explica que esta es la primera etapa del crimen organizado donde la organización 
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criminal toma el control de un territorio para defender la ilegalidad de sus acciones, elimina a su 

vez a los que consideran posibles amenazas o competidores, consiguen influencia en la sociedad y 

la política y se garantizar su supervivencia (Riquelme Rivera, Salinas Cañas, & Franco Severino, 

2018). 

En el artículo “La Argentina y las etapas del narcotráfico” se explica que esta fase se 

distingue debido a que la organización se afianza en un territorio y esto garantiza su poder a través 

del uso de violencia con lo cual logra ganar influencia de la localidad donde se encuentra, defiende 

la empresa ilícita, elimina contrincantes y elabora un monopolio del uso privado de la fuerza. 

Además, posee una estructura estructuralmente empobrecida y el poder es ejercido por los 

miembros más antiguos. (Tokatlian, 2015) 

2.2.2.5.2. Etapa Parasitaria 

En el artículo “El Crimen Organizado Transnacional (COT) en América del Sur. Respuestas 

regionales” explica que, en la segunda fase, la parasitaria, se incrementa de manera importante la 

influencia dentro de la política y la economía corrompiendo a diversas instituciones tanto del sector 

público como del privado con el fin de obtener su legitimación, democratización y su extensión 

(Riquelme Rivera, Salinas Cañas, & Franco Severino, 2018). 

En el artículo “La Argentina y las etapas del narcotráfico”  se explica que al no detectar y 

detener a tiempo a la organización en la primera etapa, esta llega a avanzar hacia la segunda donde 

buscan su legitimación, esto es, la aceptación y el reconocimiento por parte de la sociedad donde 

se encuentran; la proliferación con la diversificación de las inversiones en empresas legales; y por 

último la democratización, esto es la reproducción de diversas organizaciones, desde grandes 

carteles hasta pequeñas organizaciones con diversos tipos de jerarquía (Tokatlian, 2015).    
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2.2.2.5.3. Etapa simbiótica  

En el artículo se explica que por último se tiene la fase simbiótica donde la organización 

criminal se afianza definitivamente en el sistema político y económico con lo cual se apodera del 

Estado y este último se pone al servicio de los delincuentes, en resumen, el Estado y la organización 

criminal son casi lo mismo (Riquelme Rivera, Salinas Cañas, & Franco Severino, 2018). 

En el artículo se expone que si el país donde se encuentra la organización criminal no cuenta 

con la suficiente voluntad, recursos o la capacidad para detenerla, es sumamente probable que se 

llegue a la tercera fase donde el sistema económico y político se vuelven tan dependientes del 

crimen organizado, entonces el Estado de derecho se estabiliza y el crimen organizado a pesar de 

no atrapar plenamente a un Estado si lo logra con muchas provincias o regiones del mismo y se 

crea una nueva clase social que desestabiliza el orden estatal (Tokatlian, 2015). 

2.2.2.6. El crimen organizado transnacional 

En el artículo “El Crimen Organizado Transnacional (COT) en América del Sur. Respuestas 

regionales” se determina que los delitos o la cualidad de transaccionalidad del crimen organizado 

es muy amplio ya que pueden referirse por ejemplo a delitos que se cometen en más de un país 

como a aquellos que se cometen en un Estado pero que quien o quienes los cometen operan en más 

de un Estado y a su vez son aquellos delitos que se dan en un Estado o país pero que genera 

consecuencias sustanciales en otro país o Estado (Riquelme Rivera, Salinas Cañas, & Franco 

Severino, 2018). 

2.3 Definición de Términos Básicos 

2.3.1. Delitos Informáticos 
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El delito informático no solo se refiere a la comisión de una conducta delictiva con el uso 

de instrumentos o medios informáticos o a los procederes ilícitos en los que ellos sean su objeto; 

sino que se refiere también al perjuicio de la información (Suárez Sánchez, 2009). 

Figura 1:Delitos Informáticos 

Los ciberdelincuentes o también conocidos como hackers utilizan la vulnerabilidad de 

cualquier página o servidor web para suprimir, introducir, alterar, apropiar, deteriorar o hacer 

inaccesible cualquier tipo de dato informático o de información, con el fin de obtener un beneficio 

para sí mismo o para un tercero (Portilla Marzano & Taboada Cárdenas, 2020). 

2.3.1.1. Conductas Maliciosas 

Las conductas maliciosas son aquellas conductas antisociales que perjudican el derecho de 

otras personas o que ponen en peligro el bienestar del individuo que las comete o de la comunidad, 
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con estas conductas se tiende a violar las leyes a las que está sujeto el individuo (Valgañon, Muños, 

& Briccola, 2014). 

Figura 2: Conductas Maliciosas 

Las conductas maliciosas suelen ser cometidas en su mayoría por hombres, además que 

existe una alta tendencia de comisión de estas conductas por jóvenes de entre 14 a 17 años, los 

cuales acuden a estas organizaciones criminales con el fin de obtener beneficios económicos de 

manera rápida. (Sánchez Velasco, Galicia Moyeda, & Robles Ojeda, 2017). 

 

2.3.1.1.1. Necesidad de modernizar leyes 

En el libro “XXIII Jornadas de estudio. La modernización de la justicia en España. XXIV 

Jornadas de estudio. El ámbito privado del sector público” se explica que las leyes regulan las 

relaciones que se dan en la sociedad, por ende, respecto a que las relaciones dentro de la sociedad 
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son variantes a lo largo del tiempo es necesario que las leyes también posean una tendencia de 

cambio con el fin de salvaguardar el respeto a la dignidad de las personas y el Estado de derecho 

(Ministerio de Justicia de España). 

Figura 3:Necesidad de modificar leyes 

En la figura se puede observar cual es el plan que tiene el Estado peruano para lograr una 

modernización de su gestión, todo esto estipulado en la Ley N°27658 – Ley de Modernización de 

la Gestión del Estado (Quillama Torres, 2008). 

 

2.3.1.1.2. Explotación de datos personales 

Según el libro “Seguridad informática y protección de datos personales” la explotación de 

datos personales se da cuando algunas personas se introducen de manera ilegal a los sistemas con 

el fin de robar datos confidenciales que se almacenan en ellos para usarlos a su beneficio; es por 
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esto que se deben conocer y aplicar las medidas necesarias para asegurar que nuestros sistemas 

informáticos cuenten con la mayor seguridad posible (Iñiguez Estrada, 2020). 

Figura 4:Explotación de datos personales 

Lo que se aprecia en la figura es lo que se denomina actualmente como Black Hat (Hacker 

de sombrero negro) los cuales se dedican a robar información confidencial que se almacenan en 

los sistemas informáticos con el fin de usarlo para su beneficio o el de un tercero (Lampstudy, 

2020). 

2.3.1.2. Crimen Electrónico 

El crimen electrónico es aquella acción antijurídica imputable y culpable que se realiza 

mediante el uso de vías informáticas y diversos recursos cibernéticos y electrónicos que tienen 
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como meta el dañar medios informáticos, computadores, y redes de internet para extraer, 

modificar o dañar información de las víctimas (Chauca Acero, 2014). 

Figura 3: Crimen Electrónico 

Almacenar archivos en la nube, tener cuidado con los correos electrónicos que se reciben, 

la dificultad en las contraseñas, mantener los dispositivos electrónicos actualizados y estar alerta 

respecto a las páginas web donde se realicen compras por Internet son recomendaciones que se 

deben tener en cuenta para no ser víctima de un crimen electrónico (Arenas, 2020). 

 

2.3.1.2.1. Estafa 

En el libro “Grandes maestros de la estafa” se define a la estafa como la conducta delictiva 

en la cual se da una defraudación causada por medio de un engaño o ardid; precisando el engaño 

en diferentes formas tales como el nombre supuesto, la calidad simulada, los títulos falsos la 
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influencia mentida, el abuso de confianza o el aparentar bienes, créditos, comisiones, empresas o 

negociación o utilizando cualquier otro engaño o ardid (Durigon, 2016). 

Figura 6: Estafa  

En la imagen se puede observar lo que se conoce como la estafa del CEO, la cual se basa 

en engañar a un cargo alto de alguna empresa con un correo electrónico donde se simula ser su jefe 

o CEO, en el correo se solicita se haga una transacción secreta y urgente a un número de cuenta, el 

cual pertenece a los estafadores (Garcia, 2020). 

 

2.3.1.2.2. Beneficio ilícito 

En el libro “Propuestas penales: nuevos retos y modernas tecnologías” se expone que el 

delito del beneficio o enriquecimiento ilícito consiste en el incremento del patrimonio el cual no 

puede ser razonable ni legalmente justificado, explica también que algunos autores sostienen que 



31 

 

 

 

el bien jurídico que se vulnera la imagen de transparencia, gratuidad y probidad (Pérez Álvarez, 

Díaz Cortés, Heredero Campo, & Villasante Arroyo, 2016). 

Figura 7:Beneficio ilícito 

El beneficio económico de manera ilícita es el fin de las personas u organizaciones que realizan los 

crímenes informáticos debido que con los resultados de las mismas sea viable seguir cometiendo 

más delitos con el pasar del tiempo, en cuanto la comisión del delito no sea beneficiosa esta pierde 

su sentido (Novoa, 2015). 

 

2.3.2. Crimen Organizado 

El crimen organizado se conforma por tres o más personas que poseen los mecanismos y la 

organización para actuar de manera ilegal dentro de las actividades políticas y económicas, cuya 

influencia se extiende hasta tal punto que condicionan de manera negativa a sectores amplios de la 

sociedad en niveles productivos e institucionales (Martínez Martínez, 2015). 
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Figura 4: Crimen Organizado  

En la imagen podemos observar a todos los integrantes acusados de pertenecer a la 

organización criminal de “Los Cuellos Blancos del Puerto” conformados por diversos abogados, 

servidores públicos y empresarios; la cual se habría formado para brindar sentencias favorables o 

designaciones a cargos específicos a cambio de ganancias económicas (Bazo Reisman, 2018). 

2.3.2.1. Jerarquía estructurada 

Dentro de las organizaciones criminales existen diversas formas de jerarquía, 

específicamente cinco; la primera, la jerarquía estándar donde existe un líder y todos los miembros 

poseen roles claramente definidos; la jerarquía regional, donde además del líder principal existen 

lideres por regiones; la agrupación jerárquica, donde existen varios grupos criminales y las 
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decisiones se toman en conjunto por un representante de cada grupo; el grupo central donde no 

existe un líder y las decisiones se toman por acuerdo; y por un último la red criminal  (Hurtado 

Paico, ¿En qué consiste una organización criminal y cómo opera la imputación de responsabilidad 

a sus miembros?, 2018). 

 

Figura 5: Jerarquía Estructurada 

En la imagen podemos observar el tipo de jerarquía más usada dentro de las organizaciones 

criminales, la cual es la jerarquía estándar o de tipología 1 donde la organización es vertical rígido 

con la existencia de un líder y roles claramente definidos para cada uno de los miembros (Hurtado 

Paico, 2018). 

2.3.2.1.1. Intervención delictiva 

En el libro “Autores, partícipes y superiores en la Justicia Transicional” se explica que 

dentro de los grupos denominados como organizaciones criminales existen diversos grados de 

intervención delictiva, así tenemos a los autores o coautores, a los cómplices primarios y los 

cómplices secundarios, los cuales poseen determinadas funciones dentro de la organización 

(Marxen, 2018). 
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Figura 10: Intervención Delictiva 

En la figura se puede observar como el Código Penal Peruano vigente regula los diferentes 

grados de participación de la intervención delictiva, tanto de la autoría, la instigación y la 

complicidad primaria y secundaria (Ministerio de Justicia y Derechos Humanos, 2016).  

2.3.2.1.2. Planificación 

En el libro “El delito de organización terrorista: Un modelo de Derecho penal del enemigo” 

se explica que las organizaciones criminales requieren de planificación previa que a su vez 

requieren de estabilidad para su creación, esto además con el objetivo de que dentro de la 

organización criminal exista el concierto y la coordinación lo cual les permitirá realizar sus 

acciones criminales con una mayor efectividad (Santa Rita Tamés, 2015). 
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Figura 11:Planificación 

En la imagen podemos observar el grado de planificación que tenía la organización criminal de la 

empresa constructora Odebrecht la cual tuvo implicancias también en nuestro país, como se 

puede observar existe una clara repartición de tareas además de una verticalizada estructura, 

signos de una planificación (Gorriti, 2019). 

2.3.2.2. Transnacionalidad 

La transnacionalidad de un delito es un término amplio, pero puede referirse a la comisión 

de un delito en más de un país, como también a la comisión del delito en un país pero que es 

llevado a cabo por una organización que opera en más de un Estado, o a los actos delictivos que 

se cometen en un país pero que afectan de manera grave a otro país (UNODC, 2020). 
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Figura 6: Transnacionalidad 

Las organizaciones criminales con más alcance a nivel internacional son las relacionadas 

con el tráfico de drogas, en la imagen podemos ver cómo es que la cocaína circuló alrededor del 

mundo en el año 2016 precisamente gracias a este componente de la criminalidad organizada 

(Diario El País, 2018). 

2.3.2.2.1. Extorsiones Delictivas 

En el libro “Derecho penal aplicado. Parte especial. Delitos contra el patrimonio y contra 

el orden socioeconómico” se explica que la extorsión es el delito en el cual con ánimo de lucro se 

use la violencia o la intimidación con el fin de obligar a otro a realizar u omitir un acto en perjuicio 

de su patrimonio o el de un tercero (Perrino Perez, Fernandez Agudo, & Jaen Vallejo, 2018). 
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Figura 13: Extorsiones delictivas 

Las extorsiones con amenaza a través de los teléfonos celulares son la modalidad más 

común de este delito, muchas veces los extorsionadores son personas encarceladas que logran 

conseguir los aparatos tecnológicos para lograr su cometido; cuando se es víctima de una extorsión 

debe hacerse la denuncia inmediatamente ya que de lo contrario no se iniciaran las investigaciones 

para identificar el emisor de las amenazas (RPP Noticias, 2020). 

2.3.2.2.2. Grupos criminales 

En el libro “Criminalidad organizada y terrorismo. Formas criminales paradigmáticas” se 

explica que los grupos criminales son agrupaciones de dos o más personas que poseen por objetivo 

y finalidad la comisión de delitos y que operan con una falsa apariencia de conformidad con la ley 

aumentando de manera cuantitativa y cualitativa la lesividad y el daño de sus conductas (López 

Muñoz, 2019). 
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Figura 14: Grupos criminales 

En la imagen se pueden observar los grupos criminales más peligrosos de Latinoamérica, 

encabezado por el Ejército de Liberación Nacional, el cual ocupa el primer puesto debido a que 

ha logrado expandirse por todo Colombia y Venezuela (McDermott, 2020). 
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Capítulo III: Marco Metodológico 

3.1 Enfoque de la Investigación 

El trabajo de investigación actual se ha realizado bajo el enfoque cuantitativo. Este enfoque 

recolecta datos para validar la hipótesis basándose en la medición numérica y el análisis de 

estadísticas, esto con el objetivo de fijar patrones de comportamiento y probar teorías. (Hernandez 

Sampieri, Fernandez Collado, & Baptista Lucio, 2014). 

Se aplicará la técnica de la encuesta de opinión para lo cual se usará un cuestionario que contiene 

16 preguntas para la recolección de datos, esto con el fin de entablar una relación entre los delitos 

informáticos y el crimen organizado en el distrito de San Isidro 2020. 

3.2 Variables 

3.2.1. Operacionalización de variables. 

3.2.1.1. Variable independiente (X-1). 

● Delitos Informáticos 

3.2.1.1.1. Dimensiones 

● Conductas maliciosas. 

● Crimen electrónico. 

3.2.1.1.2. Indicadores. 

● Necesidad de modernizar leyes  

● Explotación de datos personales  

● Estafa 
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● Beneficio ilícito 

3.2.1.2. Variable dependiente (Y-2). 

Crimen Organizado 

3.2.1.2.1. Dimensiones 

● Jerarquía Estructurada 

● Transnacionalidad 

3.2.1.2.2. Indicadores. 

● Intervención delictiva 

● La planificación 

● Extorsiones delictivas 

● Grupos criminales 

Tabla 1 

Operacionalización de las variables 

Variable 
Definición 

conceptual 

Definición 

operacional 
Dimensión Indicador Ítem 

Instrument

o 
Escala 

Niveles de 

rango 

Delitos 

Informáticos 

El delito informático 

no solo se refiere a la 

comisión de una 

conducta delictiva 

con el uso de 

instrumentos o 

medios informáticos o 

a los procederes 

ilícitos en los que 

ellos sean su objeto; 

sino que se refiere 

también al perjuicio 

de la información 

(Suárez Sánchez, 

2009). 

Los delitos 
informáticos 

comprenden dos 

dimensiones 
respecto a 

conductas 

maliciosas y el 
crimen 

electrónico.   

Conductas 

maliciosas 

Necesidad 

de 

modernizar 
leyes 

 1, 2 Cuestionario 

(1) Totalmente 

de acuerdo 

(2) de acuerdo 

(3) no de 

acuerdo, ni en 

desacuerdo 
(4) en 

desacuerdo 

(5) Totalmente 
desacuerdo 

Mala 

8 - 18 

Regular 

19 - 29 
Buena 

30 - 40 

 

Explotación 

de datos 
personales 

 3, 4 Cuestionario 

Crimen 

electrónico 
Estafa 

5, 6 Cuestionario 
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Beneficio 

ilícito    

7, 8 Cuestionario 

Crimen 
Organizado 

Se conforma por 

tres o más personas 

que poseen los 

mecanismos y la 

organización para 

actuar de manera 

ilegal dentro de las 

actividades políticas 

y económicas, cuya 

influencia se 

extiende hasta tal 

punto que 

condicionan de 

manera negativa a 

sectores amplios de 

la sociedad en 

niveles productivos 

e institucionales 

(Martínez Martínez, 

2015). 

El crimen 

organizado 

comprende dos 
dimensiones que 

corresponden a 

la jerarquía 
estructurada y la 

transnacionalida

d.  

Jerarquía 

Estructurada 

Intervención 
delictiva 

9, 10 Cuestionario 
(1) Totalmente 

de acuerdo 
(2) de acuerdo 

(3) no de 

acuerdo, ni en 
desacuerdo 

(4) en 

desacuerdo 
(5) Totalmente 

desacuerdo 

Mala 

8 - 18 

Regular 
19 - 29 

Buena 

30 - 40 

La 

planificación 

11, 12 Cuestionario 

Transnacionali-

dad 

Extorsiones 

13, 14 Cuestionario 

Grupos 

criminales 

15,16 Cuestionario 

Fuente: Elaboración propia 

3.3 Hipótesis 

1.3.1. Hipótesis General. 

● La influencia de los delitos informáticos en el crimen organizado en el distrito de San Isidro 

- 2020. 

1.3.2. Hipótesis Específicas. 

● La necesidad de modernizar leyes influye en la intervención delictiva del crimen 

organizado en el distrito de San Isidro- 2020 

● La explotación de datos personales influye en la planificación de las organizaciones 

criminales en el distrito de San Isidro - 2020. 

● La estafa influye en las extorsiones delictivas en las extorsiones delictivas transnacionales 

del crimen organizado en el distrito de San Isidro- 2020. 

● El beneficio ilícito influye en los grupos criminales transnacionales del crimen organizado 

en el distrito de San Isidro- 2020. 
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3.4 Tipo de Investigación 

El tipo de investigación del presente proyecto es aplicada no experimental de enfoque 

cuantitativo, ya que se analizan e indaga las variables planteadas en su propio contexto sin 

manipularlas (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014). 

3.5 Diseño de la investigación 

El presente trabajo de investigación tuvo un diseño no experimental transaccional 

correlacional, ya que se busca explicar la relación entre las variables delitos informáticos y crimen 

organizado (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014). 

3.6 Población y Muestra 

3.6.1. Población. 

La población estuvo conformada por 50 personas que laboran y concurren continuamente 

a la comisaría de San Isidro ubicada en Calle Antequera 116, San Isidro. 

3.6.1.1. Criterios de inclusión. 

Personas que laboran o concurren a la comisaría de San Isidro, asimismo se centró en participantes 

como autoridades policiales. 

3.6.1.2. Criterios de exclusión. 

Personas que no pertenecen, laboran u otros ciudadanos que no hayan concurrido a la comisaría 

de San Isidro. 
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3.6.2. Muestra. 

En la presente investigación se consideró al total de la población descrita anteriormente, 

por lo que no hubo muestra. 

3.7 Técnicas e Instrumentos de Recolección de Datos 

Para la presente investigación se aplicó la técnica de la encuesta de opinión mediante 

aplicativos que constan de la necesidad de internet, correos electrónicos para una formalidad 

ejemplar, asimismo está construida a base de 16 preguntas cerradas con alternativas de respuesta 

son de tipo Likert (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014). 

3.7.1. Técnica. 

Se estableció para esta investigación la técnica de encuesta de opinión mediante un 

cuestionario el cual contiene 16 preguntas cerradas con respuesta de tipo Likert. (Hernandez 

Sampieri, Fernandez Collado, & Baptista Lucio, 2014) 

3.7.2. Instrumento de recolección de datos. 

3.7.2.1. Análisis de fiabilidad del instrumento 

Tabla 2 

Estadísticos de fiabilidad del instrumento 

Alfa de Cronbach N de elementos 

,970 16 

 

Posteriormente de aplicar el análisis de fiabilidad al instrumento usado en este proyecto de 

investigación tenemos como resultado 0.970 como se visualiza en la Tabla 2, y este valor es 
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considerado muy alto por lo que podemos afirmar que el instrumento aplicado que cuenta con 16 

preguntas es fiable. 

3.7.2.2. Validez del instrumento 

Tabla 3 

El instrumento aplicado en la presente investigación fue validado mediante 

Validación del instrumento de recolección de datos por juicio de expertos 

Experto Apellidos y nombres Grado académico Resultado 

1 Morales Gallo, Martín Maestro Aplicable 

2 Santamaría Portocarrero, Walter Maestro Aplicable 
Fuente: elaboración propia 
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Capítulo IV: Resultados 

4.1 Análisis de los Resultados 

4.1.1. Distribución de frecuencia. 

Tabla 4 

Pregunta 01: ¿Considera usted que es necesario modernizar las leyes debido a que con el paso del 

tiempo aparecen nuevos delitos? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 32 64,0 64,0 64,0 

De acuerdo 18 36,0 36,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 7: Gráfico de barras de la Pregunta 01. ¿Considera usted que es necesario modernizar las leyes debido a 

que con el paso del tiempo aparecen nuevos delitos? Fuente: Elaboración propia – SPSS 

 

De 50 encuestados se visualiza que 32 de ellos estuvieron totalmente de acuerdo que es 

necesario modernizar las leyes debido a que con el paso del tiempo aparecen nuevos delitos. Como 

se aprecia en la tabla 4 y figura 7 

 

Tabla 5 

Pregunta 02: ¿Está usted de acuerdo en que se deben incorporar más leyes para regular los delitos 

informáticos? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 33 66,0 66,0 66,0 

De acuerdo 17 34,0 34,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 8: Gráfico de barras de la Pregunta 02: ¿Está usted de acuerdo en que se deben incorporar más leyes para 

regular los delitos informáticos? Fuente: Elaboración propia – SPSS 

 

 

Del 100 % de encuestados, se evidencia que un 66,0 % estuvieron totalmente de acuerdo 

que se deben incorporar más leyes para regular los delitos informáticos. Asimismo, se puede 

observar los resultados en la tabla 5 y figura 8. 

Tabla 6 

Pregunta 03: ¿Cree usted que el mal uso de la explotación de datos personales constituye una grave 

falta a la integridad de la persona? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 37 74,0 74,0 74,0 

De acuerdo 13 26,0 26,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 9: Gráfico de barras de la Pregunta 03: ¿Cree usted que el mal uso de la explotación de datos personales 

constituye una grave falta a la integridad de la persona? Fuente: Elaboración propia – SPSS 

De 50 encuestados, 37 colaboradores coincidieron que el mal uso de la explotación de 

datos personales constituye una grave falta a la integridad de la persona. Para la visualización de 

los datos se puede observar la tabla 6 y figura 9. 

Tabla 7 

Pregunta 04: ¿Piensa usted que la explotación de datos personales ocurre porque muchas personas no 

tienen el conocimiento sobre medidas de seguridad en los sistemas informáticos? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 28 56,0 56,0 56,0 

De acuerdo 22 44,0 44,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 10: Gráfico de barras de la Pregunta 04: ¿Piensa usted que la explotación de datos personales ocurre 

porque muchas personas no tienen el conocimiento sobre medidas de seguridad en los sistemas informáticos? 

Fuente: Elaboración propia – SPSS 

 

Del 100 % de encuestados, un 56 % estuvo totalmente de acuerdo que la explotación de 

datos personales ocurre porque muchas personas no tienen el conocimiento de acuerdo sobre los 

sobre medidas de seguridad en los sistemas informáticos. Se puede visualizar los datos en la tabla 

7 y figura 10.  

 

Tabla 8 

Pregunta 05: ¿Considera usted que el principal objetivo de los delitos informáticos es la estafa? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 27 54,0 54,0 54,0 

De acuerdo 23 46,0 46,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 11: Gráfico de barras de la Pregunta 05: ¿Considera usted que el principal objetivo de los delitos 

informáticos es la estafa? Fuente: Elaboración propia – SPSS 

 

De 50 encuestados, 27 participantes del cuestionario estuvieron totalmente de acuerdo que 

principal objetivo de los delitos informáticos es la estafa. Asimismo, se visualizan los datos en la 

tabla 8 y figura 11. 

 

Tabla 9 

Pregunta 06: ¿Está usted de acuerdo en que las principales víctimas de estafa son los adultos mayores? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 33 66,0 66,0 66,0 

De acuerdo 12 24,0 24,0 90,0 
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Ni de acuerdo ni en 

desacuerdo 

4 8,0 8,0 98,0 

En desacuerdo 1 2,0 2,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 

 

 

Figura 12: Gráfico de barras de la Pregunta 06: ¿Está usted de acuerdo en que las principales víctimas de estafa 

son los adultos mayores? Fuente: Elaboración propia – SPSS 

De 100 % de colaboradores, un 66 % estuvieron totalmente de acuerdo que las principales 

víctimas de estafa son los adultos mayores. Por otro lado, para evidenciar los resultados, se puede 

observar la tabla 9 y figura 12. 

Tabla 10 

Pregunta 07: ¿Cree usted que los hackers logran su objetivo obteniendo un beneficio ilícito? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 
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Válido Totalmente de acuerdo 28 56,0 56,0 56,0 

De acuerdo 12 24,0 24,0 80,0 

Ni de acuerdo ni en 

desacuerdo 

10 20,0 20,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 

 

Figura 13: Gráfico de barras de la Pregunta 07 ¿Cree usted que los hackers logran su objetivo obteniendo un 

beneficio ilícito? Fuente: Elaboración propia – SPSS 

 

Como se aprecia en la tabla 10 y figura 13, se puede observar que 28 participantes 

estuvieron totalmente de acuerdo que los hackers logran su objetivo obteniendo un beneficio ilícito.  

 

Tabla 11 

Pregunta 08: ¿Considera usted que el beneficio ilícito es fundamental para que la organización 

criminal se mantenga con el tiempo? 



53 

 

 

 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 39 78,0 78,0 78,0 

De acuerdo 11 22,0 22,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 

 

 

Figura 14: Gráfico de barras de la Pregunta 08 ¿Considera usted que el beneficio ilícito es fundamental para que la 

organización criminal se mantenga con el tiempo? Fuente: Elaboración propia – SPSS 

 

Como se aprecia en la tabla 11 y figura 14, una cifra de 39 participantes estuvieron 

totalmente de acuerdo que el beneficio ilícito es fundamental para que la organización criminal se 

mantenga en el tiempo. 
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Tabla 12 

Pregunta 09: ¿Considera usted que la graduación de la pena según el nivel de participación en una 

organización criminal es aplicable a los delitos informáticos? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 27 54,0 54,0 54,0 

De acuerdo 23 46,0 46,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 

 

Figura 15: Gráfico de barras de la Pregunta 09. ¿Considera usted que la graduación de la pena según el nivel de 

participación en una organización criminal es aplicable a los delitos informáticos? Fuente: Elaboración propia – 

SPSS 

 

Como se aprecia en la tabla 12 y figura 15, del 100 % de encuestados, un 54 % estuvo 

totalmente de acuerdo que la graduación de la pena según el nivel de participación en una 

organización criminal es aplicable a los delitos informáticos. 
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Tabla 13 

Pregunta 10: ¿Está usted de acuerdo en que las penalidades de la intervención delictiva necesitan ser 

actualizadas respecto a los delitos informáticos? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 28 56,0 56,0 56,0 

De acuerdo 16 32,0 32,0 88,0 

Ni de acuerdo ni en 

desacuerdo 

6 12,0 12,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 

 

Figura 16: Gráfico de barras de la Pregunta 10. ¿Está usted de acuerdo en que las penalidades de la intervención 

delictiva necesitan ser actualizadas respecto a los delitos informáticos? Fuente: Elaboración propia – SPSS 
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Como se aprecia en la tabla 13 y figura 15, se evidencia que 28 colaboradores para obtener 

resultados verificados, manifestaron estar totalmente de acuerdo que las penalidades de la 

intervención delictiva necesitan ser actualizadas respecto a los delitos informáticos. 

 

Tabla 14 

Pregunta 11: ¿Cree usted que la planificación y repartición de tareas facilita el actuar criminal de las 

organizaciones criminales? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 38 76,0 76,0 76,0 

De acuerdo 11 22,0 22,0 98,0 

Ni de acuerdo ni en 

desacuerdo 

1 2,0 2,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 17: Gráfico de barras de la Pregunta 11. ¿Cree usted que la planificación y repartición de tareas facilita el 

actuar criminal de las organizaciones criminales? Fuente: Elaboración propia – SPSS 

Como se evidencia en la tabla 14 y figura 17, del 100 % de encuestados, un 76 % estuvo 

totalmente de acuerdo que la planificación y repartición de tareas facilitan el actuar criminal de las 

organizaciones criminales. 

 

Tabla 15 

Pregunta 12: ¿Piensa usted que la planificación y repartición de tareas influyen en la creación de una 

identidad dentro de la organización criminal? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 37 74,0 74,0 74,0 

De acuerdo 13 26,0 26,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 18: Gráfico de barras de la Pregunta 12. ¿Piensa usted que la planificación y repartición de tareas influyen 

en la creación de una identidad dentro de la organización criminal? Fuente: Elaboración propia – SPSS 

 

Como se aprecia en la tabla 15 y figura 18, unos 37 colaboradores estuvieron totalmente de 

acuerdo que la planificación y repartición de tareas influyen en la creación de una identidad dentro 

de la organización criminal. 

 

 

 

 

Tabla 16 

Pregunta 13: ¿Considera usted que las extorsiones delictivas se realizan desde cualquier parte o lugar? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 35 70,0 70,0 70,0 

De acuerdo 12 24,0 24,0 94,0 

Ni de acuerdo ni en 

desacuerdo 

3 6,0 6,0 100,0 

Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 
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Figura 19: Gráfico de barras de la Pregunta 13 ¿Considera usted que las extorsiones delictivas se realizan desde 

cualquier parte o lugar? Fuente: Elaboración propia – SPSS 

Como se evidencia en la tabla 16 y figura 19, del 100 % de encuestados, un 70 % de ellos 

estuvieron totalmente de acuerdo que las extorsiones delictivas se realizan desde cualquier parte o 

lugar. 

 

Tabla 17 

Pregunta 14: ¿Cree usted que las extorsiones facilitan la comisión de delitos informáticos? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 32 64,0 64,0 64,0 

De acuerdo 16 32,0 32,0 96,0 

Ni de acuerdo ni en 

desacuerdo 

2 4,0 4,0 100,0 

Total 50 100,0 100,0  
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Fuente: Elaboración propia - SPSS 

 

Figura 20: Gráfico de barras de la Pregunta 14: ¿Cree usted que las extorsiones facilitan la comisión de delitos 

informáticos? Fuente: Elaboración propia – SPSS 

Como se aprecia en la tabla 17 y figura 20, se visualiza que del 100 % de colaboradores, un 64 % 

manifestó estar totalmente de acuerdo que la comisión de los delitos informáticos se facilita gracias 

a las extorsiones. 

Tabla 18 

Pregunta 15: ¿Está usted de acuerdo en que la valorización de los beneficios ilícitos afecta en la cantidad 

de integrantes de un grupo criminal? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 30 60,0 60,0 60,0 

De acuerdo 11 22,0 22,0 82,0 

Ni de acuerdo ni en 

desacuerdo 

9 18,0 18,0 100,0 
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Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 

 

Figura 21: Gráfico de barras de la Pregunta 15. ¿Está usted de acuerdo en que la valorización de los beneficios 

ilícitos afecta a la cantidad de integrantes de un grupo criminal? Fuente: Elaboración propia – SPSS 

Como se aprecia en la tabla 18 y figura 21, del 100 % de encuestadores, un 60 % coincidió 

estar totalmente de acuerdo en que la valorización de los beneficios ilícitos afecta en la cantidad de 

integrantes de un grupo criminal. 

 

Tabla 19 

Pregunta 16: ¿Piensa usted que no se les juzga a los grupos criminales como se debería en el tema de 

delitos informáticos? 

 Frecuencia Porcentaje 

Porcentaje 

válido 

Porcentaje 

acumulado 

Válido Totalmente de acuerdo 38 76,0 76,0 76,0 

De acuerdo 12 24,0 24,0 100,0 
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Total 50 100,0 100,0  

Fuente: Elaboración propia - SPSS 

 

Figura 22: Gráfico de barras de la Pregunta 16. ¿Piensa usted que no se les juzga a los grupos criminales como se 

debería? Fuente: Elaboración propia – SPSS 

 

Como se aprecia en la tabla 19 y figura 22, de 50 colaboradores, 38 de ellos coincidieron 

estar totalmente de acuerdo que no se les juzga a los grupos criminales como se debería en el tema 

de delitos informáticos. 
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4.1.2. Correlación. 

4.1.2.1. Prueba de hipótesis general. 

Tabla 20 

Correlaciones entre las variables Delitos informáticos y Crimen organizado 

 Delitos 

Informáticos 

Crimen 

Organizado 

Delitos Informáticos 

Correlación de Pearson 1 ,921** 

Sig. (bilateral)  ,000 

N 50 50 

Crimen Organizado 

Correlación de Pearson ,921** 1 

Sig. (bilateral) ,000  

N 50 50 

**. La correlación es significativa al nivel 0,01 (bilateral). 

Fuente: Elaboración propia - SPSS 

H1: Hipótesis planteada por el investigador. 

H0: Hipótesis Nula.  

● H1: Los delitos informáticos influyen en el crimen organizado en el distrito de San Isidro 

– 2020. 

 

● H0: Los delitos informáticos NO influyen en el crimen organizado en el distrito de San 

Isidro – 2020. 

 

Como se visualiza en la tabla 20, respecto a la correlación de Pearson r = 0.921, esta cifra 

expresa que existe una correlación muy alta por estar próximo al 1. Asimismo, representa 

características positivas. Por lo tanto, se valida la hipótesis planteada por el investigador H1: Los 

delitos informáticos influyen en el crimen organizado en el distrito de San Isidro – 2020. Esta 
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aceptación se refleja en que 0.01 > 0.000 y además por el valor obtenido r=0.921 podemos afirmar 

que la correlación es muy alta. 

4.1.2.2. Prueba de hipótesis específicas. 

Tabla 21 

Correlación entre las variables necesidad de modernizar leyes e intervención delictiva 

 Necesidad de 

modernizar 

leyes 

Intervención 

delictiva 

Necesidad de modernizar 

leyes  

Correlación de Pearson 1 ,911** 

Sig. (bilateral)  ,000 

N 50 50 

Intervención delictiva 

Correlación de Pearson ,911** 1 

Sig. (bilateral) ,000  

N 50 50 

**. La correlación es significativa al nivel 0,01 (bilateral). 

Fuente: Elaboración propia - SPSS 

H1: Hipótesis planteada por el investigador. 

H0: Hipótesis Nula.  

● H1: La necesidad de modernizar leyes influye en la intervención delictiva en el distrito de 

San Isidro- 2020. 

● H0: La necesidad de modernizar leyes NO influye en la intervención delictiva en el distrito 

de San Isidro- 2020. 

Como se aprecia en la Tabla 21 y en análisis a la correlación de Pearson r= 0.911, este 

valor expresa una relación muy alta por estar cerca al 1. Por lo tanto, se valida la hipótesis 

planteada por el investigador H1: La necesidad de modernizar leyes influye en la intervención 
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delictiva en el distrito de San Isidro- 2020. Esta aceptación se refleja en que 0.01 > 0.000 y 

además por el valor obtenido r=0.911 podemos afirmar que la correlación es muy alta.  

 

Tabla 22 

Correlación entre las variables la explotación de datos personales y la planificación. 

 Explotación de 

datos 

personales 

La planificación 

Explotación de datos 

personales 

Correlación de Pearson 1 ,930** 

Sig. (bilateral)  ,000 

N 50 50 

La planificación 

Correlación de Pearson , 930** 1 

Sig. (bilateral) ,000  

N 50 50 

**. La correlación es significativa al nivel 0,01 (bilateral). 

Fuente: Elaboración propia - SPSS 

H1: Hipótesis planteada por el investigador. 

H0: Hipótesis Nula.  

● H1: La explotación de datos personales influye en la planificación en el distrito de San 

Isidro- 2020. 

● H0: La explotación de datos personales NO influye en la planificación en el distrito de San 

Isidro- 2020. 

Como se aprecia en la Tabla 22 y en análisis a la correlación de Pearson r= 0.930 este valor 

expresa una relación alta por estar cerca al 1. Por lo tanto, se valida la hipótesis aceptación H1: La 



66 

 

 

 

explotación de datos personales influye en la planificación en el distrito de San Isidro- 2020. Se 

refleja en que 0.01 > 0.000 y además por el valor obtenido r=0.930 podemos afirmar que la 

correlación es muy alta.  

 

 

Tabla 23 

Correlación entre las variables estafa y extorsiones delictivas 

 Estafa Extorsiones 

delictivas 

Estafa  

Correlación de Pearson 1 ,936** 

Sig. (bilateral)  ,000 

N 50 50 

Extorsiones delictivas  

Correlación de Pearson , 936** 1 

Sig. (bilateral) ,000  

N 50 50 

**. La correlación es significativa al nivel 0,01 (bilateral). 

Fuente: Elaboración propia - SPSS 

H1: Hipótesis planteada por el investigador. 

H0: Hipótesis Nula.  

● H1: La estafa influye en las extorsiones delictivas en el distrito de San Isidro- 2020. 

 

● H0: La estafa NO influye en las extorsiones delictivas en el distrito de San Isidro- 2020. 

 

Como se aprecia en la Tabla 23, además el resultado de la correlación de Pearson r= 0.936 

representa que existe una correlación muy alta por estar cerca al 1. Asimismo, se acepta la hipótesis 

planteada por el investigador H1: La estafa influye en las extorsiones delictivas en el distrito de 



67 

 

 

 

San Isidro- 2020. Esta aceptación se refleja en que 0.01 > 0.000 y además por el valor obtenido 

r=0. 936 podemos afirmar que la correlación es muy alta.  

 

 

 

 

 

Tabla 24 

Correlación entre las variables beneficio ilícito y grupos criminales 

 Beneficio ilícito Grupos 

Criminales 

Beneficio Ilícito 

Correlación de Pearson 1 ,925** 

Sig. (bilateral)  ,000 

N 50 50 

Grupos Criminales 

Correlación de Pearson , 925** 1 

Sig. (bilateral) ,000  

N 50 50 

**. La correlación es significativa al nivel 0,01 (bilateral). 

Fuente: Elaboración propia - SPSS 

H1: Hipótesis planteada por el investigador. 

H0: Hipótesis Nula.  

● H1: El beneficio ilícito influye en los grupos criminales en el distrito de San Isidro- 2020. 

 

● H0: El beneficio ilícito NO influye en los grupos criminales en el distrito de San Isidro- 

2020. 
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Como se aprecia en la Tabla 24, el análisis de la correlación de Pearson r= 0.925 presentado 

así características positivas. Además, se valida la hipótesis planteada por el investigador 

H1: El beneficio ilícito influye en los grupos criminales en el distrito de San Isidro - 2020. 

Esta aceptación se refleja en que 0.01 > 0.000 y además por el valor obtenido r=0. 925 

podemos afirmar que la correlación es muy alta.  

4.2 Discusión 

En una de sus conclusiones, Castañeda (2016) destaca “La represión penal del crimen 

organizado: Estrategias metodológicas para judicializar graves violaciones a los derechos 

humanos” explica que el delito de crimen organizado puede darse de 3 formas: convencional, 

política e internacional. Informa también que a pesar que el 76% de informes de la Defensoría 

Pública de Colombia tiene como principales actores las bandas criminales aún no existe un 

mecanismo político judicial, concordando con los resultados de nuestra investigación donde el 76% 

también está totalmente de acuerdo en que no se les juzga a los grupos criminales como se debería 

en el tema de delitos informáticos. 

En su publicación “El engaño concluyente en el delito de estafa” (Lux, 2014) se explica que 

el fraude o la estafa es una acción delictiva que se basa en la mentira, información falsa y la 

confusión continua del proceso que desea lograr el delincuente hacia la víctima, esta modalidad 

consta de un plan elaborado cautelosamente, para evitar una filtración o apariencia de trampa. La 

mayoría de las situaciones de estafa se centran en el daño económico del perjudicado, algo que 

también se refleja en nuestra investigación donde un 54% está totalmente de acuerdo en que el 

principal delito que se da es el de estafa. 
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En su tesis “Uso de internet y delitos informáticos en los estudiantes de primer semestre de 

la Universidad Pedagógica y Tecnológica de Colombia, Sede Seccional Sogamoso 2016” (Alarcón 

Ariza & Antonio, 2017), declara que uno de los riesgos que se genera con el uso de internet son 

los delitos informáticos los cuales afectan la confiabilidad e integridad de la información y que por 

ende es necesario se empiecen a elaborar capacitaciones con respecto a seguridad informática lo 

que concuerda con nuestra investigación en donde el 56% está totalmente de acuerdo que la 

explotación de datos personales ocurre porque muchas personas no tienen el conocimiento sobre 

medidas de seguridad en los sistemas informáticos de acuerdo sobre los hackers. 
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Conclusiones: 

Como primera conclusión se demostró científicamente a través de una correlación de 

Pearson, que los delitos informáticos influyen en el crimen organizado en San Isidro. El resultado 

de esta correlación r fue de 0.921 el mismo que por ser positivo da cuenta de una relación 

directamente proporcional, al estar cerca al uno se puede considerar como una correlación muy 

alta. Esto quiere decir que mientras mayor sea la complejidad de los delitos informáticos, más 

estructurado será el crimen organizado. 

Se determinó que la necesidad de modernizar las leyes influye en la intervención delictiva, 

esto se corroboró con una correlación de Pearson cuyo resultado fue de 0.911, la misma que es 

considerada una correlación muy alta al estar cerca del uno, además de ser positiva por lo cual es 

directamente proporcional. De este resultado se puede concluir que la actualización de las leyes 

referentes a los delitos informáticos generará que la intervención delictiva en el crimen organizado 

tenga una mejor aplicación en la pena de acuerdo al nivel de participación dentro de la organización 

criminal. 

La explotación de datos personales influye en la planificación, esto se explica con un r= 

0.930 y podemos afirmar que existe una correlación muy alta por estar cerca al número 1 además 

de haber una relación directamente proporcional por ser positiva. Mientras mayor sea la 

explotación de datos, mejor será la planificación en las organizaciones criminales. 

Asimismo, se comprobó que la estafa influye en las extorsiones delictivas con un r= 0.936 

la cual es una correlación muy alta y además positiva lo cual evidencia una relación directamente 

proporcional. Mientras las estafas en línea aumentan en esta época de pandemia en que las personas 
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pasan la mayor parte del tiempo navegando en internet, las extorsiones también van en aumento: 

extorsiones por estafa romántica o de confianza, extorsiones sexuales, falso servicio. 

Finalmente, se corroboró que el beneficio ilícito influye en los grupos criminales con un 

r=0.925 lo cual representa una correlación muy alta además de una relación directamente 

proporcional. A mayor beneficio ilícito del crimen electrónico, mayor será el aliciente para la 

transnacionalidad de los grupos criminales. 
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Recomendaciones: 

La primera recomendación en la presente investigación es capacitar al personal encargado 

de las investigaciones criminales respecto a los avances tecnológicos actuales y las nuevas 

modalidades de delincuencia informática a nivel mundial. Asimismo, realizar campañas 

informativas para los ciudadanos del distrito de San Isidro sobre las nuevas modalidades de 

delincuencia informática y como evitarlas y/o combatirlas. 

La segunda recomendación corresponde a la actualización de la normatividad referente a 

los delitos informáticos. Las autoridades de la municipalidad de San Isidro deben realizar una 

solicitud de revisión de los últimos proyectos de ley N° 5630/2020-CR1 y 4929/2020-CR2 referente 

a modificación de la actual normatividad de delitos informáticos y de la ley contra el crimen 

organizado para abarcar cualquier tipo de delito informático actual que atente a la seguridad de los 

ciudadanos, principalmente en el aspecto económico, como lo son los delitos informáticos, que se 

centra en el robo de dinero cibernético. 

La Municipalidad y la comisaría de San Isidro, deberían realizar capacitaciones a su 

personal, referente a los temas de Explotación de datos, Big Data y seguridad de la Información, 

así como realizar campañas preventivas sobre la adecuada autorización y protección de datos 

personales dirigidas a los ciudadanos, para evitar que sean víctimas del robo de datos personales a 

través de las redes sociales, o que sean compartan información privada o excesiva por paginas 

públicas. 

                                                 
1
 PL05630: 

https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL0563

0-20200625.pdf 

 
2
 PL04929: 

https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL0492

9_20200326.pdf 

https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL05630-20200625.pdf
https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL05630-20200625.pdf
https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL04929_20200326.pdf
https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL04929_20200326.pdf
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Alertar a la ciudadanía de San Isidro, respecto a las nuevas estafas por internet que dan pie 

a una posterior extorsión, así como de los medios de contacto para denunciar en caso de ser víctima 

de ellas o solicitar apoyo antes de consumarse la extorsión.  

Revisar el “convenio sobre la ciberdelincuencia” de Budapest de fecha 23 de noviembre del 

2001, así como la “Resolución legislativa N° 30913 Resolución Legislativa que aprueba el 

convenio sobre la Ciberdelincuencia” para la cooperación internacional.  
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Anexo N° 01: Matriz de consistencia 

Título: “La influencia de los delitos informáticos con respecto al crimen organizado en el distrito de San 

Isidro– 2020”. 

PROBLEMA OBJETIVO HIPÓTESIS VARIABLES E 

INDICADORES 

DIMENSIONES 

PROBLEMA 

PRINCIPAL 

¿Cuál es la 

influencia de los 

delitos 

informáticos con 

respecto al crimen 

organizado en el 

distrito de San 

isidro - 2020?               

PROBLEMAS 

ESPECÍFICOS 

1. ¿Cómo influye la 

necesidad de 

modernizar las 

leyes en la 

intervención 

delictiva del 

crimen 

organizado en el 

distrito de San 

Isidro - 2020? 

2. ¿De qué forma la 

explotación de 

datos personales 

influye en la 

planificación de 

las 

organizaciones 

criminales en el 

distrito de San 

Isidro - 2020? 

3. ¿De qué forma la 

estafa influye en 

las extorsiones 

delictivas 

transnacionales 

del crimen 

organizado en el 

distrito de San 

Isidro- 2020? 

OBJETIVO 

GENERAL 

Determinar la 

influencia de los   

delitos informáticos 

dentro del crimen    

organizado en el 

distrito de San Isidro 

- 2020 

OBJETIVOS 

ESPECÍFICOS 

1. Analizar la 

influencia de la 

necesidad de 

modernizar las leyes 

en la intervención 

delictiva del crimen 

organizado en el 

distrito de San 

Isidro- 2020. 

2. Detallar la 

influencia de la 

explotación de datos 

personales en la 

planificación de las 

organizaciones 

criminales en el 

distrito de San Isidro 

- 2020 

3. Establecer la 

influencia de la 

estafa en las 

extorsiones 

delictivas 

transnacionales del 

crimen organizado 

en el distrito de San 

Isidro- 2020. 

4. Mencionar la 

influencia del 

beneficio ilícito en 

los grupos 

HIPÓTESIS                     

GENERAL 

Los    delitos       

informáticos influyen en 

el          crimen 

organizado en el distrito 

de San Isidro - 2020 

HIPÓTESIS      

SECUNDARIAS 

1. La necesidad de 

modernizar leyes 

influye en la 

intervención 

delictiva del crimen 

organizado en el 

distrito de San 

Isidro- 2020 

2. La explotación de 

datos personales 

influye en la 

planificación de las 

organizaciones 

criminales en el 

distrito de San 

Isidro - 2020. 

3. La estafa influye en 

las extorsiones 

delictivas en las 

extorsiones 

delictivas 

transnacionales del 

crimen organizado 

en el distrito de San 

Isidro- 2020. 

4. El beneficio ilícito 

influye en los 

grupos criminales 

transnacionales del 

crimen organizado 

en el distrito de San 

Isidro- 2020. 

VARIABLE 

INDEPENDIENTE (X-1): 

Delitos Informáticos 

   INDICADORES: 

1.    Necesidad de 
modernizar leyes 

2.    Explotación de datos 

personales 

3.    Estafa  

4.    Beneficio ilícito    

VARIABLE 

DEPENDIENTE (Y -2):  

Crimen Organizado 

       INDICADORES: 

1. Intervención delictiva 

2. Planificación 
3. Extorsiones delictivas  

4. Grupos criminales 

DIMENSIONES DE LOS 

DELITOS 

INFORMÁTICOS: 

    1. Conductas maliciosas   

    2. Crimen electrónico  

 

 

 

 

    

DIMENSIONES DEL 

CRIMEN 

ORGANIZADO: 

 

1. Jerarquía estructurada 

 

2. Transnacionalidad 
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4. ¿Cómo el 

beneficio ilícito 

influye en los 

grupos 

criminales 

transnacionales 

del crimen 

organizado en el 

distrito de San 

Isidro- 2020? 

criminales 

transnacionales del 

crimen organizado 

en el distrito de San 

Isidro- 2020. 
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Anexo N° 02: Instrumento de la Investigación 

CUESTIONARIO 

 

Título: “La influencia de los delitos informáticos con respecto al crimen organizado en la ciudad de Lima-2020”. 

La presente es una encuesta que tiene por finalidad establecer cuál es la influencia de los delitos informáticos respecto 

al crimen organizado. 

Indicaciones: 

La presente encuesta es de carácter confidencial, agradecemos responder objetiva y verazmente. Lea detenidamente 

cada pregunta y marque la opción que considere correspondiente según la siguiente leyenda: 

 

 

 

 
PREGUNTAS RESPUESTAS 

1 2 3 4 5 
1. ¿Considera usted que es necesario modernizar las leyes 

debido a que con el paso del tiempo aparecen nuevos delitos? 
     

2. ¿Está usted de acuerdo en que se deben incorporar más leyes 

para regular los delitos informáticos? 
     

3. ¿Cree usted que el mal uso de la explotación de datos 

personales constituye una grave falta a la integridad de la 

persona? 

     

4. ¿Piensa usted que la explotación de datos personales ocurre 

porque muchas personas no tienen el conocimiento sobre 

medidas de seguridad en los sistemas informáticos? 

     

5. ¿Considera usted que el principal objetivo de los delitos 

informáticos es la estafa? 
     

6. ¿Está usted de acuerdo en que las principales víctimas de 

estafa son los adultos mayores? 
     

7. ¿Cree usted que los hackers logran su objetivo obteniendo un 

beneficio ilícito? 
     

8. ¿Considera usted que el beneficio ilícito es fundamental para 

que la organización criminal se mantenga con el tiempo? 
     

9. ¿Considera usted que la graduación de la pena según el nivel 

de participación en una organización criminal es aplicable a 

los delitos informáticos? 

     

10. ¿Está usted de acuerdo en que las penalidades de la 

intervención delictiva necesitan ser actualizadas respecto a los 

delitos informáticos? 

     

11. ¿Cree usted que la planificación y repartición de tareas facilita 

el actuar criminal de las organizaciones criminales? 
     

Totalmente de 

acuerdo 

1 

De  

acuerdo 

2 

No de acuerdo, 

ni en desacuerdo 

3 

En 

desacuerdo 

4 

Totalmente en 

desacuerdo 

5 
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12. ¿Piensa usted que la planificación y repartición de tareas 

influyen en la creación de una identidad dentro de la 

organización criminal? 

     

13. ¿Considera usted que las extorsiones delictivas se realizan 

desde cualquier parte o lugar? 
     

14. ¿Cree usted que las extorsiones facilitan la comisión de 

delitos informáticos? 
     

15. ¿Está usted de acuerdo en que la valorización de los 

beneficios ilícitos afecta a la cantidad de integrantes de un 

grupo criminal? 

     

16. ¿Piensa usted que no se les juzga a los grupos criminales 

como se debería? 
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Anexo N° 03: Instrumento de Validación 
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Anexo N° 04: Ejemplo de campaña para evitar ser víctima de la delincuencia informática. 
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Anexo N° 05: Extorsión por Estafa Romántica 
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Anexo N° 06: Extorsión sexual 
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Anexo N° 06: correos de extorsión dirigidos a empresas 
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Anexo N° 07: Resolución legislativa N° 30913 
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Anexo N° 08: Fragmento del convenio de Budapest 

 

https://www.oas.org/juridico/english/cyb_pry_convenio.pdf 

 

 

https://www.oas.org/juridico/english/cyb_pry_convenio.pdf

