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Resumen

El trabajo de investigacion presente tiene como objetivo determinar la influencia de los

delitos informaticos en el crimen organizado en el distrito de San Isidro — 2020.

Los delitos informaticos segin (Chavez Rodriguez, 2018) son aquellos comportamientos
con los cuales se busca desestabilizar los sistemas de dispositivos de seguridad, digase, invasion a
computadores, correos o0 sistema de datos que requieren una contrasefia de acceso, las cuales son
conductas que pueden ser llevadas a cabo Unicamente con el uso de la tecnologia. Lo que se busca
es comprender como esta clase de delitos ha impactado en las organizaciones criminales y el crimen
organizado, pues esta relacién es clave para poder llevar a cabo estrategias que permitan frenar su
actuar delictivo. El crimen organizado y las organizaciones criminales son segun el (Congreso de
la Republica del Pert, 2013) cualquier conjunto de tres 0 mas personas los cuales se dividen
diferentes roles, e independientemente de su estructura y su campo de accion, se crea, funciona o
existe de manera indefinida en el tiempo con el objetivo de cometer una o0 méas conductas criminales
graves sefialadas en el articulo 3 de la ley 30077. La presente investigacion se centra en las
dimensiones de conductas maliciosas, crimen electronico, jerarquia estructurada y
transnacionalidad, las cuales son importantes para entender la relacion que existe entre los delitos

informaticos y el crimen organizado.

La presente es una investigacion aplicada no experimental transeccional correlacional, que
se realizé bajo el enfoque cuantitativo aplicando la técnica de la encuesta en 50 personas que

laboran o visitan la comisaria de San Isidro.
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Abstract

The present research work aims to determine the influence of computer crimes within

organized crime in the district of San Isidro - 2020.

Computer crimes according to (Chavez Rodriguez, 2018) are those behaviors that seek to
destabilize the security device systems, say, invasion of computers, post office or data system that
require an access password, which are behaviors that can be carried out solely with the use of
technology. What is sought is to understand how this type of crime has impacted criminal
organizations and organized crime, as this relationship is key to be able to carry out strategies that
allow stopping their criminal behavior. Organized crime and criminal organizations are according
to the (Congress of the Republic of Peru, 2013) any group of three or more people who divide
different roles, which regardless of their structure and their field of action, is created, works or it
exists indefinitely in time with the aim of committing one or more serious criminal conducts
indicated in article 3 of Law 30077. This investigation focuses on the dimensions of malicious
conduct, electronic crime, structured hierarchy and transnationality, which are important to

understand the relationship between cybercrime and organized crime.

This is a non-experimental correlational transectional applied research, which was carried
out under the quantitative approach, applying the survey technique in 50 people who work or visit

the San Isidro police station.
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Cybercrime, Organized Crime, Malicious Behavior, Criminal Organizations
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Introduccion

El presente trabajo de investigacion tuvo como objetivo general, determinar la influencia
de los delitos informaticos dentro del crimen organizado en el distrito de San Isidro — 2020,
asimismo se tuvieron los siguientes objetivos especificos: (a) analizar la influencia de la necesidad
de modernizar en la intervencion delictiva en el distrito de San Isidro- 2020. (b) detallar la
influencia de la explotacion de datos personales en la planificacion de las organizaciones criminales
en el distrito de San Isidro- 2020. (c) establecer la influencia de la estafa en las extorsiones
delictivas en el distrito de San Isidro- 2020. (d) mencionar la influencia del beneficio ilicito en los
grupos criminales en el distrito de San Isidro- 2020; la hipotesis general que se plantea en la
investigacion es que los delitos informaticos influyen en el crimen organizado en el distrito de San
Isidro — 2020; y las hipdtesis especificas son: (a) la necesidad de modernizar leyes influye en la
intervencion delictiva en el distrito de San Isidro- 2020, (b) la explotacion de datos personales
influye en la planificacidn de las organizaciones criminales en el distrito de San Isidro- 2020, (c)
la estafa influye en las extorsiones delictivas en el distrito de San Isidro- 2020, (d) el beneficio

ilicito influye en los grupos criminales en el distrito de San Isidro- 2020.

Se realizé bajo el enfoque cuantitativo, utilizando como técnica la encuesta de opinién con
la ayuda de un cuestionario virtual aplicado por internet, conteniendo 16 preguntas cerradas con
alternativas tipo Likert referentes a las variables de estudio “delito informatico” y “crimen
organizado” con el propdsito de establecer la relacion entre ambas variables procesando los datos
recolectados con el Software SPSS v21. Se tratd de una investigacidn aplicada no experimental
transeccional correlacional, con una poblacion conformada por personas que laboran o visitan la

comisaria de San Isidro, excluyendo a las personas que no laboran o visitan esta comisaria.



Por consiguiente, el trabajo realizado se articula de la siguiente manera:

En el capitulo I, abarcara todo lo relacionado al problema de investigacion es por ello que
se plantea lo que son los delitos informéticos, se menciona el problema general, problemas
especificos, objetivo general y objetivos especificos, de la mano con algunas ideas que refuerzan

la investigacion y la hacen mas viable.

En el capitulo 1, se precisaran todos los factores que corresponden al marco teorico. Es por
ello que se establece un enfoque en sus antecedentes tanto internacionales como nacionales, que

segun la doctrina o el codigo permita formar una nocion del tema que se ird abarcando.

Después se vincularan conceptos relacionados a las variables, tales conductas maliciosas,
transnacionalidad, jerarquia estructurada, crimen electronico entre otros términos presentes en la

seccidon denominada definicion de términos basicos.

En el capitulo 111, se mencionara cual fue la metodologia de la investigacion, los factores
que intervienen, las hipotesis, poblacion, muestra, método de investigacion y mecanismos y

estrategias de recopilacién de datos.

En el capitulo 1V, se interpretara respecto al analisis de resultados como se puede confirmar

o denegar lo planteado anteriormente en el marco de las hipotesis.

En la seccion final del trabajo, se presentaran las conclusiones y recomendaciones para que

se pueda sintetizar y concluir todos los detalles mencionados en todo el proceso de la investigacion.



Capitulo I: Problema de la Investigacion

1.1 Descripcion de la Realidad Problematica

En los ultimos afos, los ciudadanos de Lima y distintas partes del Pert han realizado
compras a traves de internet, debido a que genera una comodidad, rapidez y facilidad para adquirir
un producto o servicio. Por otro lado, existe una variedad de marcas virtuales que mediante las

redes sociales o propias paginas webs ofrecen diversos artefactos, productos y servicios en general.

Existen muchas tiendas virtuales, que cuentan con locales fisicos, las cuales son marcas
reconocidas y generan confianza debido al tiempo que llevan en el rubro comercial que se centran
en la garantia de los productos o servicios. Asimismo, también sobresalen nuevas tiendas que
ofrecen productos a precios comodos, sin embargo, no tienen un establecimiento fisico, y para
muchas personas puede resultar de desconfianza, ya que se ha generado una cantidad de denuncias

respecto a estafas, compras fraudulentas y fraudes informaticos.

Otro problema perjudicial es el robo de informacion, tarjetas de crédito y extorsiones, donde
los delincuentes hacen uso de programas especiales para este tipo de acciones, al igual que el de
las redes sociales, enviar mensajes de texto a sus victimas e incluso llegar al acoso sexual y

amenazas constante.

Por lo que se propone en esta investigacion es verificar cémo influye los delitos

informaticos en el crimen organizado en la ubicacion de San Isidro.



1.2 Planteamiento del Problema

1.2.1. Problema General.

e Cual es la influencia de los delitos informaticos en el crimen organizado en el distrito de

San Isidro -20207?

1.2.2. Problemas Especificos.

e ;Como influye la necesidad de modernizar las leyes en la intervencién delictiva del crimen
organizado en el distrito de San Isidro - 2020?

e ;De qué forma la explotacion de datos personales influye en la planificacion de las
organizaciones criminales en el distrito de San Isidro - 2020?

e De qué forma la estafa influye en las extorsiones delictivas transnacionales del crimen
organizado en el distrito de San Isidro- 2020?

e /Como el beneficio ilicito influye en los grupos criminales transnacionales del crimen

organizado en el distrito de San Isidro- 2020?

1.3 Objetivos de la Investigacion

1.3.1. Objetivo General.

e Determinar la influencia de los delitos informaticos en el crimen organizado en el distrito

de San Isidro - 2020.

1.3.2. Objetivos Especificos.

e Analizar la influencia de la necesidad de modernizar las leyes en la intervencién delictiva

del crimen organizado en el distrito de San Isidro- 2020.



e Detallar la influencia de la explotacion de datos personales en la planificacion de las
organizaciones criminales en el distrito de San Isidro - 2020

e Establecer la influencia de la estafa en las extorsiones delictivas transnacionales del crimen
organizado en el distrito de San Isidro- 2020.

e Mencionar la influencia del beneficio ilicito en los grupos criminales transnacionales del

crimen organizado en el distrito de San Isidro- 2020.

1.4 Justificacion e Importancia de la Investigacion

1.4.1. Justificacion

El trabajo de investigacion presente se justifica en la necesidad de saber la influencia que
tienen los delitos informaticos en el crimen organizado, asi como la necesidad de modernizar su
regulacion o sancién, el mal uso de los datos personales, nuevas formas de estafa y el beneficio
ilicito que generan, en la intervencion delictiva y planificacion de las organizaciones criminales, y
las nuevas formas de extorsion y grupos criminales transnacionales, para asi prevenir que mas
personas sean victimas de los hackers o personas que quieren poner en riesgo su informacion
personal o sacar beneficio de algo que no es legal. Comprende una justificacion tedrica puesto que
genera una reflexion; asimismo, se justifica en la practica, pues su desarrollo ayudara a conocer la
influencia existente que tienen los delitos informéticos en el crimen organizado en el distrito de

San Isidro en el 2020.

1.4.2. Importancia

La importancia de este trabajo es que servira de punto de partida para las demas personas

gue se encuentren investigando sobre la influencia de los delitos informaticos con respecto al



crimen organizado en una comisaria. Servira, asimismo de guia o apoyo para futuras

investigaciones que deseen realizar proyectos con un enfoque similar.

1.5 Limitaciones de la Investigacion

La limitacion principal de la investigacion fue la pandemia mundial ocasionada por el
COVID-19 y el Estado de Emergencia decretado en el Perd, el cual afecté de manera notable el
Ilevar a cabo ciertos métodos de recoleccion de datos, lo cual demoro la entrega de la investigacion

respecto al plazo establecido inicialmente.

Otra limitacion fue con respecto al aspecto econémico, ya que ademas del alto costo que
Ileva realizar una investigacion como esta, la situacion actual en consecuencia del Coronavirus
origind que el dinero que estaba destinado para la misma tuviera que ser destinado para cubrir

gastos que no estaban previstos en primera instancia.



Capitulo 11: Marco Tedrico

2.1 Antecedentes de la Investigacion

2.1.1. Internacionales.

El autor en su tesis “Crimen Organizado Corporativo” considera que la comunicacion es el
factor mas importante dentro una organizacion criminal ya que la comunicacién permite que se den
acciones encaminadas a estimular o motivar a los integrantes a cometer delitos, ademas que permite
que se construya una identidad de colectivo lo que genera que se anulen las voluntades individuales
y se logre un vinculo total entre las metas personales y las metas de la organizacion (Carranza

Figon, 2017).

En mi opinién, la comunicacion siempre va a estar en un plan de ejecucion criminal debido
a que, se tienen que informar la tarea que cada integrante cometera y como intervendran al
momento de cometer dicho acto ilicito, es por ello que sin la comunicacién no podrian enterarse

del rol que cada quién desempefiara.

Martinez (2015) en su tesis “Estrategias multidisciplinarias de seguridad para prevenir el
crimen organizado” explica que la informacién que permite investigar organizaciones de crimen
organizado son las victimas, los delincuentes que se arrepienten y técnicas de investigacion tales
como el agente encubierto, las entregas vigiladas y la vigilancia con tecnologia. Manifiesta también
que las fuentes de informacion que dan mejores resultados son la vigilancia con tecnologia, las
entregas vigiladas y el agente encubierto debido a que las otras medidas no tienen garantias legales

que fomenten su ejecucion.



En mi opinidn, para que puedan descubrir los planes de una organizacion criminal se da
solo si captan a uno de los sujetos que pertenece a la organizacion y este por querer salvarse
testifica, llegando asi a descubrir todos los movimientos y acciones que realizaron; otra manera de
descubrirlos es bajo una estrategia del agente encubierto que muchas veces funciona debido a que
en nuestro pais para captar a estas organizaciones recurren a disfrazarse para que sea mas facil

atraparlos y no sospechen de ellos.

La autora en su tesis “La delincuencia organizada y su prevencion. Especial referencia a las
pandillas latinoamericanas de tipo violento” declara que una de las causas por la cual no se ha
podido frenar el avance del crimen organizado es una defectuosa definicion del mismo ademas de
la falta de consenso en la precision de este crimen en las diferentes legislaciones, asi que segun el
autor lo que los Estados deberian hacer es lograr una definicion clara del delito de crimen
organizado para que asi se puedan establecer medidas que logren la actualizacion de los medios
que tienen los diferentes paises para lidiar contra amenazas internacionales tales como el delito de

crimen organizado (Cérdoba Moreno, 2015).

En mi opinidn, las autoridades deberian prestar mas atencién a este tipo de actos ilicitos ya
gue muchas veces se deja pasar por alto o no llega a concluir el proceso por el que tienen que pasar
todos los sujetos que lo cometen, es por ello que se requieren de medidas rigidas, aungue ya existan
que se respeten tal como esta establecido y que se cumplan para asi no arrepentirnos luego de la

cantidad de crimenes que existen en el pais.

En la tesis doctoral “Globalizacion y transnacionalizacion de la violencia en Centroamérica:
los paises del Tridngulo Norte” narra que los paises con inestabilidad institucional, problema de

control de las fronteras, vacios legales en su normativa y con dificultad de las autoridades y los



diferentes drganos estatales para hacer cumplir la ley son méas vulnerables a acciones relacionadas
a organizaciones criminales conectadas al narcotréafico, al trafico de armas y de personas (Mesa

Pinedo, 2018).

En mi opinion, la ley se ha ido debilitando de a pocos y no se respeta como se deberia, hay
cierta cantidad de actos que no llegan a determinarse 0 no consiguen pruebas necesarias para
demostrar que se cometié delitos, cuando las autoridades teniendo el mayor poder deberian

concentrarse en reducir este tipo de delitos haciendo respetar la ley y lo que trae consigo.

El autor en su tesis “El papel de la Policia Federal Ministerial en el combate al crimen
organizado en Tijuana, durante el periodo 2006-2014” explica que el crimen organizado logra
romper la eficacia del estado debido a que estas organizaciones invierten recursos econémicos,
materiales y humanos para corromper las instancias del gobierno con el fin de obtener resguardo
de sus acciones ilicitas lo cual genera una desviacion de cualquier actividad politica, social y
econdémica de un pais. Pone como ejemplo al pais de México donde se han observado por los
medios de comunicacion, diversos casos donde existen vinculos entre los delincuentes con
autoridades con el fin de proteger la comision de este delito el cual genera millones de ddlares

(Quintana Salazar, 2015).

En mi opinidn, la corrupcion se encuentra en todos lados y es lamentable ver como las
autoridades se dejan comprar e influenciar por personas que le causan dafio a muchos ciudadanos,
sobre todo al pais que ellos deberian sacar adelante, dichas autoridades tendrian que estar
implementando nuevas estrategias para combatir este tipo de crimenes, sin embargo, a ellos solo

les interesa su dinero y no el bienestar de los ciudadanos.
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En la tesis doctoral “La represion penal del crimen organizado: Estrategias metodoldgicas
para judicializar graves violaciones a los derechos humanos” explica que el delito de crimen
organizado puede darse de 3 formas: convencional, politica e internacional. Informa también que
a pesar que el 76% de informes de la Defensoria Publica de Colombia tiene como principales
actores las bandas criminales atin no existe un mecanismo politico judicial definido en esta materia,
sefiala que no existen estrategias disefiadas unificadas y permanentes de investigacion penal que

permitan hacer frente a estos casos (Castafieda Diaz, 2016).

La tesis previa pone en evidencia que la policia o institucién encargada completamente en
la detencidn de grupos criminales que integran participantes en el pais de Colombia, no poseen
tactica relevantes y efectivas en su totalidad, por ello se refleja la expansion clara de la
delincuencia, que va mas alla del sector nacional, pues muchas organizaciones o grupos criminales
presentan contactos a nivel internacional que origina el incremento de infracciones y perjudica la

situacion de seguridad de los paises.

La autora en su tesis doctoral en Derecho y Ciencia Politica titulada “Investigacion y prueba
del Ciberdelito” expone que para poder realizar una investigacion de delitos informaticos es
necesario conocer las cualidades basicas de internet , con lo cual insiste en que se deben realizar
capacitaciones para los operadores del derecho y de la justicia; afiade ademas que debido a la
naturaleza transnacional de los delitos informaticos es necesario recurrentemente que se creen
equipos de investigacion aliados o se acudan a instancias internacionales con el fin de investigar y

hacer el seguimiento a estos delincuentes (Quevedo Gonzélez, 2017).

La investigacion previa expone que es necesario recurrir a la creacion de una institucion u

organizacion publica que englobe la formacion de profesionales capacitados en el seguimiento de
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crimenes realizados virtualmente, especificamente los infractores que se dedican al “cracking”
cuya finalidad es perjudicar principalmente en el aspecto financiero y personal a la victima, para

ello se debe reforzar el marco legal de la nacion.

Para optar por el titulo de licenciatura en Derecho con su tesis titulada “Problematica del
Delito Informético: Hacia una necesaria regulacion internacional.” explican que debido al
constante y répido avance de las tecnologias y los nuevos mecanismos que son utilizados para
cometer delitos informaticos, la definicién del mismo y como se trata en las diferentes legislaciones
es confusa, debido a que existe una falta de comprension a lo que son realmente estos delitos
haciendo que se cataloguen como tal a delitos que no calzan en el tipo penal y por el contrario se
deje sin normas a aquellos que si cumplen con los pardmetros para ser denominados como tal; por
ende recomienda que se debe crear un acuerdo emitido por la ONU con el fin de que se logre
regular y unificar una definicion de los delitos informaticos y como deben ser tratados por los

distintos ordenamientos legales (Lopez Vargas & Milagro, 2010).

En la investigacion redactada previamente se manifiesta que los delitos informaticos
mantienen un avance veloz al igual que los elementos de la tecnologia, las cuales se usan con un
fin benéfico, sin embargo, de igual manera que avanza lo positivo, también se desarrolla factores
negativos, es por ello que es importante definir concretamente los delitos informaticos y calificarlos

analiticamente como el tipo de sancion y delito que se ejecuta.

2.1.2. Nacionales

El autor en su tesis para optar por el titulo de Magister en Gobierno y Politicas Pablicas
titulada “Alternativa para mejorar el proceso de investigacion que contribuya a la reduccion del

accionar del crimen organizado tomando en cuenta la técnica especial de investigacion de agente
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encubierto” explica que la técnica de investigacion del agente encubierto contra organizaciones
criminales ha evidenciado resultados positivos cuando se ha utilizado, por ende recomienda que se
implementen capacitaciones para la preparacion y la formacion de agentes encubiertos por parte
de la Escuela de Formacion Continua de la Policia Nacional del Peru por seis semanas, dos veces
al afio por tres afios seguidos, lo cual permitird que la PNP tenga personal altamente capacitado y
que puedan ser ayudar en la investigacion en contra del delito de crimen organizado (Lépez

Mendoza, 2018).

En la tesis del autor Lopez Mendoza, se expone una estrategia cuya intencion es exponer a
los infractores que son participes de grupos criminales, la tactica se centra en realizar una técnica
policial, donde el colaborador seleccionado sera un infiltrado para obtener informacién de como
opera dicha banda criminal y visualizar las siguientes operaciones delictivas, que prevaleceran
como detalles opcionales ante la detencién completa de los infractores, esto refleja ser una
estrategia para mejorar la seguridad, sin embargo es necesario que el policia integrado de manera
sigilosa y discreta este resguardado por la institucién policiaca ante la presencia de irregularidades

gue pongan en riesgo la vida del colaborador.

En su investigacion “Criminalidad Organizada en el Peru: Narcotrafico, Corrupcion y otros
delitos” concluye que el crimen organizado en sus diversas ramificaciones ha crecido a lo largo de
los afios teniendo como victimas principales a las poblaciones méas vulnerables y sin que el Estado
cree politicas efectivas para frenarlo, esto debido a que las organizaciones criminales han elaborado
diversas herramientas para conseguir que las autoridades sean sus complices al momento de
cometer sus actividades ilicitas, esto Ultimo ademas junto a otros factores como la fragilidad estatal,
el proceso ineficiente de la descentralizacion y el corto alcance en ambientes de dificil acceso hacen

que se genere un ambiente idoneo para organizaciones criminales (Torres, 2016).
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La investigacion previa determina que la mayoria de bandas criminales que contintan
realizando actos delictivos sin ser detenidos, son porque presentan conexiones ilegales con las
autoridades policiales o incluso con jueces, fiscales y funcionarios publicos, es por ello que realizar
una sancion severa a aquellos colaboradores que trabajan en servicio de la funcién publica y se
encuentran participes en situaciones delictivas, por otro lado se necesita visualizar detalladamente

y controlar prolongadamente a las instituciones policiales para evitar conflictos internos.

Los autores Loayza y Arapa (2018) en su tesis para optar por el titulo de Magister en Gestion
Publica titulada “La gestion del conocimiento en la lucha contra el crimen organizado en la region
policial Callao. - propuesta de protocolo de investigacion del crimen organizado” recomienda que
las diferentes regiones policiales adopten un modelo de investigacién en base a la teoria de gestion
del conocimiento de Nonaka y Takeuchi (1999) asi como utilizar técnicas particulares de
investigacion tales como las medidas de vigilancia y seguimiento, la técnica del agente encubierto,
la intervencion de comunicaciones, la utilizacion de softwares y equipos especiales, entre otras,

con la finalidad de hacer una lucha efectiva contra las organizaciones criminales.

En la tesis anterior se recomiendan diversos mecanismos que permitan realizar una
confrontacién eficaz contra las organizaciones criminales ademas de un modelo de investigacion
eficiente lo cual debe estudiarse, pero permitiria la desarticulacién de muchas organizaciones
criminales ya que técnicas como la del agente encubierto o el uso de vigilancia e intervencién de
comunicaciones han demostrado tener resultados positivos en aquellos casos en que fueron

utilizados.

En su tesis para optar por el titulo de Magister en Derecho Penal titulada “Control de la

criminalidad organizada y aplicacion en el sistema juridico penal peruano” recomienda que el
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termino de crimen organizado debe ampliarse e incluir otros tipos penales tales como el terrorismo
y que al mismo tiempo se debe estudiar la Ley contra el crimen organizado ya que existen muchos
vacios en su aplicacion; agrega ademas que es necesario que se deben crear tanto en el Ministerio
Publico como en el Poder Judicial 6rganos especializados cuyo objetivo sea la busqueda y el

seguimiento de organizaciones criminales (Sucari Ccopacondori, 2015).

En la tesis de Sucari, se recomienda que la normativa relacionada con los delitos
informaticos sea analizada debido a la existencia de vacios de derecho cuando se aplica, lo que
demuestra la falta de comprensién de manera clara y precisa sobre estos delitos lo cual a su vez
puede ocasionar que quienes cometan esta clase de actos ilicitos no sean juzgados o no reciban una
pena concordante con sus hechos, por lo cual la recomendacion dada en esa investigacion acerca
del estudio en profundidad de la ley de delitos informéaticos me parece importante para poder

brindar justicia real a las victimas de estos delitos.

Los autores en su tesis para optar por el titulo de Maestro en Informatica educativa titulada
“Uso de internet y delitos informaticos en los estudiantes de primer semestre de la Universidad
Pedagogica y Tecnologica de Colombia, Sede Seccional Sogamoso 2016.” expone que el uso de
internet, asi como la evolucion de la informacion ha generado ventajas como la globalizacién y el
acceso inmediato a la informacion pero también genera riesgos relacionados a internet, el desarrollo
tecnoldgico, la gestion de informacion y la comunicacién; uno de estos riesgos son los delitos
informaticos los cuales afectan la confiabilidad e integridad de la informacién y que por ende es
necesario se empiecen a elaborar capacitaciones con respecto a seguridad informatica (Alarcon

Ariza & Antonio, 2017).
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La tesis presentada anteriormente ademas de concluir con que la creacién y el avance que
ha tenido Internet trae ventajas como desventajas también recomienda que debe ensefiarseles a los
jévenes a utilizar de manera segura el internet y las redes sociales desde el colegio, ya que muchas
veces son ellos quienes, en su inocencia, son victimas de estafas o de delitos contra la informacion,
por ende estas recomendacion me parece fundamental para un disefio de ensefianza segura respecto

del uso de Internet y las redes sociales.

En su tesis para optar por el grado de doctor en Derecho titulada “El delito contra datos y
sistemas informaticos en el derecho fundamental a la intimidad personal en la corte superior de
justicia de Lima Norte, 2017” recomienda que el Poder Judicial debe brindar capacitaciones
constantes a los operarios del Derecho en contra de los delitos informaticos, especificamente
respecto a los principios de proteccion de la informacion privada y pablica con el objetivo de que
estos puedan proteger los derechos fundamentales a aquellos que han visto violados su derecho a

la intimidad personal o familiar haciendo uso de la informatica (Chavez Rodriguez, 2018).

La investigacién descrita previamente concluye con que es fundamental que se capacite de
manera continua a los jueces, abogados, y en general aquellos operadores del derecho respecto de
las caracteristicas de los delitos informaticos, esto con el fin de que los aquellos casos donde se
hayan cometido estos actos ilicitos puedan resolverse de la mejor manera posible, entendiéndose

en su totalidad en qué consisten y cual es el dafio que pueden ocasionar en quien lo sufre.

El autor en su tesis para optar por el titulo de abogado titulada “La inseguridad al utilizar
los servicios de redes sociales y la problematica judicial para regular los delitos informaticos en el
Per0-2015” explica que el rapido avance de la tecnologia ha permitido que los delincuentes

informaticos puedan realizar sus actos criminales sin que se les pueda capturar, debido a que se
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valen de instrumentos y mecanismos sumamente sofisticados a los cuales ain la legislacion del
pais no se ha adaptado, por ende enfatiza en la necesidad de que el Estado peruano haga parte de
convenios y organismos internacionales con los cuales pueda llevar a cabo soluciones eficaces
contra este problema, ademas de darse una capacitacion a los miembros de las fuerzas policias para
que cuenten con elementos capacitados para detener a estos delincuentes informaticos (Morales

Delgado, 2016).

La tesis descrita anteriormente expone la falta de capacidad de adaptacion o de avance
tecnoldgico que tiene el pais ya que los métodos utilizados por las autoridades competentes para
reducir y enfrentar los delitos informéticos son poco sofisticados comparados con los que utilizan
los delincuentes para cometerlos, por ende, es necesario que ademas que se brinden los equipos
tecnoldgicos necesarios para combatir este tipo de delitos, se capacite a las autoridades policiales

para que puedan utilizar los mismos de la manera mas eficiente posible.

2.2 Bases tedricas

2.2.1. Bases Teobricas sobre Delitos Informaticos

2.2.1.1. La Teoria del Delito

En el articulo “Teoria del delito y juicio oral” explica que la teoria del delito es un conjunto
de hipotesis que parten de la dogmatica para establecer cuales son los elementos que posibilitan o
no el aplicar una consecuencia juridica a una conducta humana, ademas explica que el delito se
divide en conducta o accion, antijuricidad, culpabilidad y tipicidad, aunque existen diversos autores
que agregan a estos la punibilidad; ellos antes explicados son considerados los elementos del delito
los cuales no son independientes del delito sino que constituyen su concepto (Calderén Martinez,

2017).
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2.2.1.2.  Concepto de delitos informaticos y delitos electronicos

En el articulo “Delitos Informaticos” se define a los delitos informdticos y electronicos
como aquellas acciones destinadas a irrumpir los sistemas de seguridad de los dispositivos, tales
como la invasion a computadores, correos electronicos o sistema de datos a través de contrasefias
de acceso, las cuales solo pueden llevarse con el uso de la tecnologia. En general los delitos
informaticos son aquellas conductas en las que la meta, el instrumento o el lugar de ejecucion son

las TIC (Villavicencio Terreros, 2015).

2.2.1.3.  Las posibles relaciones, la accion dolosa y la accién culposa

En el articulo “Los delitos culposos™ se explica que las acciones dolosas se dan cuando se
presume que existe dolo, esto es, la voluntad para cometer un delito con el conocimiento que va en
contra de la ley y este se presupone para todos los delitos; sin embargo, existen como excepcién
las acciones culposas, que se pueden definir como el comportamiento donde no se tiene un cuidado

requerido (Ruiz Ramal, 2016).

2.2.1.4.  El delito informatico en el codigo Penal Peruano: art. 186° - A

En el articulo 186°-A del Cddigo Penal Peruano vigente se tipifica el delito de la
decodificacion de sefiales satelitales portadores de programas, en el cual se dara pena privativa de
libertad a cualquier sujeto que construya, una, transforme, exporte, importe, venda, distribuya o
alquile cualquier sistema cuyo objetivo sea decodificar una sefial satelital codificada la cual porte
programas siempre y cuando no se tenga la autorizacién legitima de aquella sefial. (Ministerio de

Justicia y Derechos Humanos, 2016)
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2.2.1.5.  Descripcion tipica y modalidades de los delitos informéticos

En la Ley N° 30171 “Ley de Delitos Informaticos” se precisa que el delito informatico se
da cuando existen conductas que alteran los sistemas informaticos y otros bienes juridicos que se
cometan con el uso de la tecnologia, explica también las diferentes modalidades que existen tales
como el delito contra los datos y los sistemas informéticos, contra la libertad sexual y la
indemnidad, contra la intimidad y el secretismo de las comunicaciones entre otros (Congreso de la

Republica del Pera, 2014).

2.2.1.6.  Delitos informéticos tipificados en el Ordenamiento Juridico peruano

En la Ley N° 30171 “Ley de Delitos Informaticos™ tipifica a los delitos contra datos,
sistemas informaticos como la conducta que se da de manera libre para acceder de manera total o
parcial o se dafie, introduzca, borre, deteriore, altere o se inutilice de manera parcial o total a un
sistema informatico siempre que se vulneren las medidas de seguridad establecidas para impedir

esta accion ilegal (Congreso de la Republica del Pera, 2014).

En la Ley N° 30171 “Ley de Delitos Informaticos” se define a los delitos informaticos
contra la indemnidad y libertad sexuales como las acciones que se dan a través de cualquier medio
analogo a internet para establecer comunicacion con un menor de catorce afios para pedirle u
obtener de él cualquier tipo de material pornografico o para proponerle cualquier acto sexual

(Congreso de la Republica del Perd, 2014).

En la Ley N° 30171 “Ley de Delitos Informaticos™ tipifica la comision de los delitos
informéticos contra la intimidad y el secreto de las comunicaciones cuando se intercepta
informacién de transmisiones privadas, dirigida a un sistema informatico, que se originan en un

sistema informatico o que se realizan dentro del mismo, como también las ondas electromagnéticas
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que provengan de un sistema informatico que transfiera mencionados datos informaticos (Congreso

de la Republica del Peru, 2014).

En la Ley N° 30171 “Ley de Delitos Informaticos” se define a los delitos informaticos
contra el patrimonio cuando se disefia, altera, borra, suprime o se clonan datos informéticos o
cuando se da cualquier interrupcién o manipulacion en el buen funcionamiento de cualquier

sistema informatico (Congreso de la Republica del Peru, 2014).

En la Ley N° 30171 “Ley de Delitos Informéticos” se tipifica a los delitos informaticos
contra la fe publica como el uso de tecnologias de comunicacion o de informacidn para usurpar la
identidad de cualquier persona natural o juridica siempre que se provoque con la misma un

perjuicio moral o material (Congreso de la Republica del Peru, 2014).

En el articulo “El engafio concluyente en el delito de estafa” se explica que el fraude o la
estafa es una accion delictiva que se basa en la mentira, informacién falsa y la confusion continua
del proceso que se desea lograr el delincuente hacia la victima, esta modalidad consta de un plan
elaborado cautelosamente, para evitar una filtracion o apariencia de trampa. La mayoria de las
situaciones de estafa se centran en el dafio econdémico del perjudicado, que se demuestra en
diferentes campos activos, como la inversion en negocios, robo de bienes materiales y extorsiones

monetarias (Lux, 2014).

En el articulo “La respuesta penal al ciber fraude, especial atencion a la responsabilidad de
los muleros del phishing” se expresa el método usado por delincuentes para extraer informacion
privada de un cibernauta a través de mensajes de correo electronico, recepcion de URLS u otros.
La informacién abarca datos confidenciales como tarjetas de crédito, numeros telefonicos, un

seguimiento de transacciones via internet e incluso datos personales como nombres completos,
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edad, direccion y méas. Generalmente la mayoria de personas no se percatan al principio pensando
que las direcciones de enlace son de confianza, debido a que poseen el nombre de una entidad
financiera, pero realmente son delincuentes cibernéticos. Al identificarse los perpetradores, la
institucion de seguridad cibernética se encarga de la sancidn, apegandose al cddigo penal del pais
de Espafia, como otro punto relevante, esta modalidad es muy comun en la mayoria de paises

(Llinares, 2013).

2.2.2. Bases tedricas de Crimen Organizado:

2.2.2.1.  Concepto

En “Politica Nacional Multisectorial de lucha contra el Crimen Organizado 2019 - 2030”
se define al crimen organizado como las actividades ilicitas cometidas por una agrupacion de tres
0 Ma&s personas que se reparten diversas tareas, afiade que el crimen organizado controla cierto
territorio y se inserta en los mercados formales e informales para insertar sus ganancias y burlas

los contrales del Estado (Ministerio del Interior del Peru, 2019).

2.2.2.2.  Naturaleza juridica del crimen organizado

En el articulo “El crimen organizado: un concepto extraio al derecho penal argentino” se
explica que no se tiene definida cual es la naturaleza del delito de crimen organizado ya que una
gran variedad de personas, eventos y estructuras estan subsumidos dentro de este concepto, por
ende el crimen organizado se dirime de la realidad social a la que deberia estar cefiido, lo que hace
que los estudiosos de la materia no solo deben definir un Gnico concepto sino que ademas deben
luchar contra la dualidad de la expresidn crimen organizado como algo concerniente a la realidad

social o como una construccion social (Cordini, 2017).
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2.2.2.3. Caracteristicas del crimen organizado

2.2.2.3.1. Lineas distintivas de la criminalidad organizada y diferencias con la banda

criminal

En el articulo “;Cuéles son las diferencias entre banda criminal y organizacioén criminal?”
se explica la diferencia entre una banda criminal y una organizacion criminal, la semejanza entre
ambas es gque poseen una estructura criminal sin embargo la primera es una de menor
complejidad organizativa, la cual realiza un plan para delinquir menos trascendente y propio de la
delincuencia urbana comun, por lo cual se diferencia de la segunda debido a que no pretende
mantener negocios ilegales sino que producen inseguridad a través de actos de violencia y
despojo artesanal, por ende posee una cantidad de miembros reducido y basado en la violencia.

(Tumi Pacori, 2020)

2.2.2.3.2. Caracteristicas propias de la criminalidad organizada

En el articulo “Conceptualizacion del Crimen Organizado y su regulacion en la legislacion
Penal Colombiana” se explican que las caracteristicas propias del crimen organizado son las
siguientes: debe existir una pluralidad de agentes para la comision del delito pero no puede
considerarse a cualquier pluralidad sino a aquellas que estan firmemente estructuradas; esta
pluralidad Ilamada también organizacion debe tener un objetivo criminal comun; debe tener una
duracion definida en el tiempo y por Gltimo debe existir una finalidad lucrativa, esto es el propdsito
final de la organizacion criminal y de sus miembros debe ser lucrar de manera ilicita (Scheller

D'angelo & Lugo Quiroz, 2019).

En el articulo “Los criterios para la mensuracion del valor del enriquecimiento ilicito y

perjuicios causados por actos corruptos” manifiesta que los actos de corrupcion son comunes en



22

organizaciones que generan ingresos altos, ya sea de caracteristica publica o privada la institucion,
la respuesta del sistema judicial debe ser inmediata, llevando a cabo un proceso de investigacion
con los responsables de la discutible accion presentada, teniendo como resultado concluyente una

sancion severa (Mendonca, 2016).

2.2.2.4.  Objetivos de las organizaciones criminales

En el articulo “Crimen organizado: una aproximacion al fenomeno” se expone que el
objetivo de las organizaciones criminales es perdurar en el tiempo para continuar con la comision
de delitos para obtener beneficios, por ende, la organizacién solo se justifica en la medida que sea
rentable para sus miembros, por ende, se actua racionalmente y con cierto grado de complejidad y
de planificacion, por ende, detras de cada movimiento existe premeditacion y planeacion (Jiménez

Serrano, 2015).

2.2.2.5. Formas de organizacién criminal

En el articulo “;En qué consiste una organizacién criminal y como opera la imputacion de
responsabilidad a sus miembros?” se explica que existen varios tipos de organizaciones criminales,
tanto con estructuras horizontales, las cuales se caracterizan por ser flexibles y tener una gran
distribucion del poder e informacion entre sus integrantes; y las de estructuras verticales que son
severas respecto a la division de tareas; actualmente las primeras van imponiéndose sobre las

segundas. (Hurtado Paico, 2018)

2.2.2.5.1. Etapa Predatoria

En el articulo “El Crimen Organizado Transnacional (COT) en América del Sur. Respuestas

regionales” explica que esta es la primera etapa del crimen organizado donde la organizacion
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criminal toma el control de un territorio para defender la ilegalidad de sus acciones, elimina a su
vez a los que consideran posibles amenazas o competidores, consiguen influencia en la sociedad y
la politica y se garantizar su supervivencia (Riquelme Rivera, Salinas Cafas, & Franco Severino,

2018).

En el articulo “La Argentina y las etapas del narcotrafico” se explica que esta fase se
distingue debido a que la organizacion se afianza en un territorio y esto garantiza su poder a través
del uso de violencia con lo cual logra ganar influencia de la localidad donde se encuentra, defiende
la empresa ilicita, elimina contrincantes y elabora un monopolio del uso privado de la fuerza.
Ademas, posee una estructura estructuralmente empobrecida y el poder es ejercido por los

miembros mas antiguos. (Tokatlian, 2015)

2.2.2.5.2. Etapa Parasitaria

En el articulo “El Crimen Organizado Transnacional (COT) en América del Sur. Respuestas
regionales” explica que, en la segunda fase, la parasitaria, se incrementa de manera importante la
influencia dentro de la politica y la economia corrompiendo a diversas instituciones tanto del sector
publico como del privado con el fin de obtener su legitimacion, democratizacién y su extension

(Riquelme Rivera, Salinas Carias, & Franco Severino, 2018).

En el articulo “La Argentina y las etapas del narcotrafico” se explica que al no detectar y
detener a tiempo a la organizacion en la primera etapa, esta llega a avanzar hacia la segunda donde
buscan su legitimacion, esto es, la aceptacion y el reconocimiento por parte de la sociedad donde
se encuentran; la proliferacion con la diversificacion de las inversiones en empresas legales; y por
ultimo la democratizacion, esto es la reproduccion de diversas organizaciones, desde grandes

carteles hasta pequefias organizaciones con diversos tipos de jerarquia (Tokatlian, 2015).
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2.2.2.5.3. Etapa simbiotica

En el articulo se explica que por ultimo se tiene la fase simbidtica donde la organizacion
criminal se afianza definitivamente en el sistema politico y econdmico con lo cual se apodera del
Estado y este Gltimo se pone al servicio de los delincuentes, en resumen, el Estado y la organizacion

criminal son casi lo mismo (Riquelme Rivera, Salinas Cafas, & Franco Severino, 2018).

En el articulo se expone que si el pais donde se encuentra la organizacién criminal no cuenta
con la suficiente voluntad, recursos o la capacidad para detenerla, es sumamente probable que se
llegue a la tercera fase donde el sistema econdémico y politico se vuelven tan dependientes del
crimen organizado, entonces el Estado de derecho se estabiliza y el crimen organizado a pesar de
no atrapar plenamente a un Estado si lo logra con muchas provincias o regiones del mismo y se

crea una nueva clase social que desestabiliza el orden estatal (Tokatlian, 2015).

2.2.2.6.  El crimen organizado transnacional

En el articulo “El Crimen Organizado Transnacional (COT) en América del Sur. Respuestas
regionales” se determina que los delitos o la cualidad de transaccionalidad del crimen organizado
es muy amplio ya que pueden referirse por ejemplo a delitos que se cometen en méas de un pais
como a aquellos que se cometen en un Estado pero que quien o quienes los cometen operan en mas
de un Estado y a su vez son aquellos delitos que se dan en un Estado o pais pero que genera
consecuencias sustanciales en otro pais o Estado (Riquelme Rivera, Salinas Cafias, & Franco

Severino, 2018).

2.3 Definicion de Términos Basicos

2.3.1. Delitos Informéaticos
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El delito informatico no solo se refiere a la comision de una conducta delictiva con el uso
de instrumentos o medios informaticos o a los procederes ilicitos en los que ellos sean su objeto;

sino que se refiere también al perjuicio de la informacion (Suarez Sanchez, 2009).

Figura 1:Delitos Informéticos

Los ciberdelincuentes o también conocidos como hackers utilizan la vulnerabilidad de
cualquier pagina o servidor web para suprimir, introducir, alterar, apropiar, deteriorar o hacer
inaccesible cualquier tipo de dato informatico o de informacion, con el fin de obtener un beneficio

para si mismo o para un tercero (Portilla Marzano & Taboada Cardenas, 2020).

2.3.1.1.Conductas Maliciosas

Las conductas maliciosas son aquellas conductas antisociales que perjudican el derecho de

otras personas o que ponen en peligro el bienestar del individuo que las comete o de la comunidad,
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con estas conductas se tiende a violar las leyes a las que esta sujeto el individuo (Valgafion, Mufios,

& Briccola, 2014).

Figura 2: Conductas Maliciosas

Las conductas maliciosas suelen ser cometidas en su mayoria por hombres, ademas que

/i

existe una alta tendencia de comision de estas conductas por jovenes de entre 14 a 17 afios, los
cuales acuden a estas organizaciones criminales con el fin de obtener beneficios econémicos de

manera rapida. (Sanchez Velasco, Galicia Moyeda, & Robles Ojeda, 2017).

2.3.1.1.1. Necesidad de modernizar leyes

En el libro “XXIII Jornadas de estudio. La modernizacion de la justicia en Espafa. XXIV
Jornadas de estudio. El ambito privado del sector publico” se explica que las leyes regulan las

relaciones que se dan en la sociedad, por ende, respecto a que las relaciones dentro de la sociedad
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son variantes a lo largo del tiempo es necesario que las leyes también posean una tendencia de
cambio con el fin de salvaguardar el respeto a la dignidad de las personas y el Estado de derecho

(Ministerio de Justicia de Espafa).

Figura 3:Necesidad de modificar leyes

En la figura se puede observar cual es el plan que tiene el Estado peruano para lograr una

modernizacion de su gestion, todo esto estipulado en la Ley N°27658 — Ley de Modernizacion de

Control de fallos
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Ley Marco de Modernizacionde la Gestion del Estado: Ley 27658

la Gestion del Estado (Quillama Torres, 2008).

2.3.1.1.2. Explotacion de datos personales

Segun el libro “Seguridad informatica y proteccion de datos personales™ la explotacion de
datos personales se da cuando algunas personas se introducen de manera ilegal a los sistemas con

el fin de robar datos confidenciales que se almacenan en ellos para usarlos a su beneficio; es por
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esto que se deben conocer y aplicar las medidas necesarias para asegurar que nuestros sistemas

informaticos cuenten con la mayor seguridad posible (Ifiiguez Estrada, 2020).

Figura 4:Explotacion de datos personales

Lo que se aprecia en la figura es lo que se denomina actualmente como Black Hat (Hacker

de sombrero negro) los cuales se dedican a robar informacién confidencial que se almacenan en

los sistemas informaticos con el fin de usarlo para su beneficio o el de un tercero (Lampstudy,

2020).
2.3.1.2.Crimen Electronico

El crimen electronico es aquella accion antijuridica imputable y culpable que se realiza

mediante el uso de vias informaticas y diversos recursos cibernéticos y electronicos que tienen
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como meta el dafiar medios informaticos, computadores, y redes de internet para extraer,

modificar o dafiar informacion de las victimas (Chauca Acero, 2014).

Figura 3: Crimen Electrénico

Almacenar archivos en la nube, tener cuidado con los correos electrénicos que se reciben,

la dificultad en las contrasefias, mantener los dispositivos electronicos actualizados y estar alerta

respecto a las paginas web donde se realicen compras por Internet son recomendaciones que se

deben tener en cuenta para no ser victima de un crimen electrénico (Arenas, 2020).

2.3.1.2.1. Estafa

En el libro “Grandes maestros de la estafa” se define a la estafa como la conducta delictiva
en la cual se da una defraudacién causada por medio de un engafio o ardid; precisando el engafio

en diferentes formas tales como el nombre supuesto, la calidad simulada, los titulos falsos la
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influencia mentida, el abuso de confianza o el aparentar bienes, créditos, comisiones, empresas o

negociacion o utilizando cualquier otro engafio o ardid (Durigon, 2016).

Figura 6: Estafa

En la imagen se puede observar lo que se conoce como la estafa del CEO, la cual se basa

en engafar a un cargo alto de alguna empresa con un correo electrénico donde se simula ser su jefe

0 CEOQ, en el correo se solicita se haga una transaccion secreta y urgente a un nimero de cuenta, el

cual pertenece a los estafadores (Garcia, 2020).

2.3.1.2.2. Beneficio ilicito

En el libro “Propuestas penales: nuevos retos y modernas tecnologias” se expone que el
delito del beneficio o enriquecimiento ilicito consiste en el incremento del patrimonio el cual no

puede ser razonable ni legalmente justificado, explica también que algunos autores sostienen que
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el bien juridico que se vulnera la imagen de transparencia, gratuidad y probidad (Pérez Alvarez,

Diaz Cortés, Heredero Campo, & Villasante Arroyo, 2016).

Figura 7:Beneficio ilicito

El beneficio econdmico de manera ilicita es el fin de las personas u organizaciones que realizan los

crimenes informaticos debido que con los resultados de las mismas sea viable seguir cometiendo

mas delitos con el pasar del tiempo, en cuanto la comision del delito no sea beneficiosa esta pierde

su sentido (Novoa, 2015).

2.3.2. Crimen Organizado

El crimen organizado se conforma por tres 0 mas personas que poseen los mecanismos y la
organizacion para actuar de manera ilegal dentro de las actividades politicas y econdmicas, cuya
influencia se extiende hasta tal punto que condicionan de manera negativa a sectores amplios de la

sociedad en niveles productivos e institucionales (Martinez Martinez, 2015).
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Figura 4: Crimen Organizado

En la imagen podemos observar a todos los integrantes acusados de pertenecer a la
organizacion criminal de “Los Cuellos Blancos del Puerto” conformados por diversos abogados,
servidores publicos y empresarios; la cual se habria formado para brindar sentencias favorables o

designaciones a cargos especificos a cambio de ganancias econdmicas (Bazo Reisman, 2018).
2.3.2.1.Jerarquia estructurada

Dentro de las organizaciones criminales existen diversas formas de jerarquia,
especificamente cinco; la primera, la jerarquia estandar donde existe un lider y todos los miembros
poseen roles claramente definidos; la jerarquia regional, donde ademas del lider principal existen

lideres por regiones; la agrupacion jerarquica, donde existen varios grupos criminales y las
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decisiones se toman en conjunto por un representante de cada grupo; el grupo central donde no
existe un lider y las decisiones se toman por acuerdo; y por un ultimo la red criminal (Hurtado
Paico, ¢En qué consiste una organizacién criminal y como opera la imputacion de responsabilidad

a sus miembros?, 2018).

Tipologia Jerarguica Estandar
RN (TIPOLOGIA TIPO 1)

|
|
Y

Figura 5: Jerarquia Estructurada

En la imagen podemos observar el tipo de jerarquia mas usada dentro de las organizaciones
criminales, la cual es la jerarquia estandar o de tipologia 1 donde la organizacién es vertical rigido
con la existencia de un lider y roles claramente definidos para cada uno de los miembros (Hurtado

Paico, 2018).
2.3.2.1.1. Intervencion delictiva

En el libro “Autores, participes y superiores en la Justicia Transicional” se explica que
dentro de los grupos denominados como organizaciones criminales existen diversos grados de
intervencion delictiva, asi tenemos a los autores o coautores, a los complices primarios y los
complices secundarios, los cuales poseen determinadas funciones dentro de la organizacion

(Marxen, 2018).
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Autoria, autoria mediata y coautoria

Articulo 23.- E/ que realiza por si o por medio de otro el
hecho punible / los que lo cometan conjuntamente seran
reprimidos con la pena establecida para esta infraccion.

Instigacion

Articulo 24.- E/ que, dolosamente, determina a otro a
cometer el hecho punible sera reprimido con la pena que
corresponde al autor.

Complicidad primaria y complicidad secundaria

Articulo 25.- E/ que, dolosamente, preste auxilio para la
realizacion del hecho punible, sin el cual no se hubiere
perpetrado, sera reprimido con la pena prevista para el autor.

A los que, de cualquier otro modo, hubieran dolosamente
prestado asistencia se les disminuira prudencialmente la
pena.

Figura 10: Intervencion Delictiva

En la figura se puede observar como el Cédigo Penal Peruano vigente regula los diferentes
grados de participacion de la intervencion delictiva, tanto de la autoria, la instigacion y la

complicidad primaria y secundaria (Ministerio de Justicia y Derechos Humanos, 2016).

2.3.2.1.2. Planificacion

En el libro “El delito de organizacion terrorista: Un modelo de Derecho penal del enemigo”
se explica que las organizaciones criminales requieren de planificacion previa que a su vez
requieren de estabilidad para su creacion, esto ademas con el objetivo de que dentro de la
organizacion criminal exista el concierto y la coordinacion lo cual les permitira realizar sus

acciones criminales con una mayor efectividad (Santa Rita Tamés, 2015).
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ORGANIGRAMA DEL SECTOR DE OPERACIONES ESTRUCTURADAS

Lider empresarial de Constructora Norberto Odebrecht - 2006-2009
HILBERTO MASCARENHAS DA SILVA
operaciones financieras control de caja y de los

MARCELO ODEBRECHT
Director Presidente Odebrecht — 2009-2015
Funcidn: Coordinador
LUIZ EDUARDO SOARES FERNANDO MIGLIACCIO
Funci(’)“: Estructul‘adol’ de Funcién: Tesorero’
para pagos complejos y pagos
voluminosos en el exterior

L _, 1

MARIA LUCIA TAVARES
Funcion: Operacion de
pagos en Brasil

ANGELA PALMEIRA
Funcidn: Operacion de
pagos en el exterior

Figura 11:Planificacién

En la imagen podemos observar el grado de planificacion que tenia la organizacion criminal de la
empresa constructora Odebrecht la cual tuvo implicancias también en nuestro pais, como se
puede observar existe una clara reparticion de tareas ademas de una verticalizada estructura,

signos de una planificacion (Gorriti, 2019).
2.3.2.2. Transnacionalidad

La transnacionalidad de un delito es un término amplio, pero puede referirse a la comisién
de un delito en mas de un pais, como también a la comisién del delito en un pais pero que es
Ilevado a cabo por una organizacion que opera en mas de un Estado, o a los actos delictivos que

se cometen en un pais pero que afectan de manera grave a otro pais (UNODC, 2020).
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Fuente: Oficina de Naciones Unidas contra la Droga y el Delito (UNODC). EL PAIS

Figura 6: Transnacionalidad

Las organizaciones criminales con mas alcance a nivel internacional son las relacionadas

con el trafico de drogas, en la imagen podemos ver cémo es que la cocaina circul6 alrededor del

mundo en el afio 2016 precisamente gracias a este componente de la criminalidad organizada

(Diario El Pais, 2018).

2.3.2.2.1. Extorsiones Delictivas

En el libro “Derecho penal aplicado. Parte especial. Delitos contra el patrimonio y contra

el orden socioecondmico” se explica que la extorsion es el delito en el cual con animo de lucro se

use la violencia o la intimidacion con el fin de obligar a otro a realizar u omitir un acto en perjuicio

de su patrimonio o el de un tercero (Perrino Perez, Fernandez Agudo, & Jaen Vallejo, 2018).
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Figura 13: Extorsiones delictivas

Las extorsiones con amenaza a través de los teléfonos celulares son la modalidad mas
comun de este delito, muchas veces los extorsionadores son personas encarceladas que logran
conseguir los aparatos tecnoldgicos para lograr su cometido; cuando se es victima de una extorsién
debe hacerse la denuncia inmediatamente ya que de lo contrario no se iniciaran las investigaciones

para identificar el emisor de las amenazas (RPP Noticias, 2020).

2.3.2.2.2. Grupos criminales

En el libro “Criminalidad organizada y terrorismo. Formas criminales paradigmaticas” se
explica que los grupos criminales son agrupaciones de dos 0 mas personas que poseen por objetivo
y finalidad la comision de delitos y que operan con una falsa apariencia de conformidad con la ley
aumentando de manera cuantitativa y cualitativa la lesividad y el dafio de sus conductas (LOpez

Murfioz, 2019).
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Figura 14: Grupos criminales

En la imagen se pueden observar los grupos criminales mas peligrosos de Latinoamérica,
encabezado por el Ejército de Liberacion Nacional, el cual ocupa el primer puesto debido a que

ha logrado expandirse por todo Colombia y Venezuela (McDermott, 2020).
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Capitulo I11: Marco Metodologico
3.1 Enfoque de la Investigacion

El trabajo de investigacion actual se ha realizado bajo el enfoque cuantitativo. Este enfoque
recolecta datos para validar la hipotesis basandose en la medicion numeérica y el andlisis de
estadisticas, esto con el objetivo de fijar patrones de comportamiento y probar teorias. (Hernandez

Sampieri, Fernandez Collado, & Baptista Lucio, 2014).

Se aplicaré la técnica de la encuesta de opinidn para lo cual se usara un cuestionario que contiene
16 preguntas para la recoleccion de datos, esto con el fin de entablar una relacion entre los delitos

informaticos y el crimen organizado en el distrito de San Isidro 2020.
3.2 Variables
3.2.1. Operacionalizacion de variables.
3.2.1.1.Variable independiente (X-1).
e Delitos Informaticos
3.21.1.1. Dimensiones

e Conductas maliciosas.

e Crimen electrénico.

3.21.1.2. Indicadores.

e Necesidad de modernizar leyes
e Explotacion de datos personales

e FEstafa



Beneficio ilicito

3.2.1.2.Variable dependiente (Y-2).

Crimen Organizado

3.2.1.2.1.

Dimensiones

e Jerarquia Estructurada

e Transnacionalidad

3.2.1.2.2.

Tabla 1

Indicadores.

Intervencion delictiva

La planificacion

Extorsiones delictivas

Grupos criminales

Operacionalizacion de las variables

40

. Definicion Definicion . L . - Instrument Niveles de
Variable h Dimensién Indicador Item Escala
conceptual operacional 0 rango
Necesidad
de
modernizar
El delito informatico leyes
no solo se refiere a la
comision de una Los delitos . . fjl) TOtalgneme
conducta delictiva informaticos Conductas 1,2 Cuestionario e acuerao
con el uso de comprenden dos (2) de acuerdo Mala
instrumentos o dimensiones maliciosas (3) node 8-18
Delitos ;n ffs'%src'gﬂre?easnms ° respecto a Explotacion acuerdo, ni en Regular
Informati e I 19-2
OrMAticos  jjicitos en los que conductas de  datos desacuerdo 9-29
ellos sean su objeto; 1 icingag y el ersonales (4) en Buena
sino que se refiere crimen y p desacuerdo 30-40
Laen}g'.en"ffr'rﬁii’.i'nm electrénico ; . (5 Totalmente
(Surez Sénchez : 3,4 Cuestionario  desacuerdo
2009).
Crimen
Estafa

electrénico
5,6

Cuestionario




Crimen
Organizado

Se conforma por
tres 0 Mas personas
que poseen los
mecanismos y la
organizacion para
actuar de manera
ilegal dentro de las
actividades politicas
y econémicas, cuya
influencia se
extiende hasta tal
punto que
condicionan de
manera negativa a
sectores amplios de
la sociedad en
niveles productivos
e institucionales
(Martinez Martinez,
2015).

El crimen
organizado
comprende dos
dimensiones que
corresponden a
la jerarquia
estructurada y la
transnacionalida
d.
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Fuente: Elaboracion propia

3.3 Hipotesis

1.3.1. Hipotesis General.

Beneficio
ilicito
7,8 Cuestionario
Intervencion
delictiva
Jerarquia 9,10 Cuestionario
Estructurada (1) Totalmente
L de acuerdo
Ia ificacié (2) de acuerdo Mala
planificacion . (3)node 8-18
11,12 Cuestionario  acuerdo, ni en Regular
desacuerdo 19-29
. (4) en Buena
Extorsiones desacuerdo 30-40
Transnacionali- 13,14 Cuestionario () Totalmente
dad desacuerdo
Grupos
criminales
15,16 Cuestionario

e Lainfluenciade los delitos informaticos en el crimen organizado en el distrito de San Isidro

- 2020.

1.3.2. Hipotesis Especificas.

e La necesidad de modernizar leyes influye en la intervencion delictiva del crimen

organizado en el distrito de San Isidro- 2020

e La explotacion de datos personales influye en la planificacion de las organizaciones

criminales en el distrito de San Isidro - 2020.

e La estafa influye en las extorsiones delictivas en las extorsiones delictivas transnacionales

del crimen organizado en el distrito de San Isidro- 2020.

e El beneficio ilicito influye en los grupos criminales transnacionales del crimen organizado

en el distrito de San Isidro- 2020.
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3.4 Tipo de Investigacion

El tipo de investigacion del presente proyecto es aplicada no experimental de enfoque
cuantitativo, ya que se analizan e indaga las variables planteadas en su propio contexto sin

manipularlas (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014).

3.5 Disefio de la investigacion

El presente trabajo de investigacién tuvo un disefio no experimental transaccional
correlacional, ya que se busca explicar la relacion entre las variables delitos informaticos y crimen

organizado (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014).

3.6 Poblacion y Muestra

3.6.1. Poblacién.

La poblacion estuvo conformada por 50 personas que laboran y concurren continuamente

a la comisaria de San Isidro ubicada en Calle Antequera 116, San Isidro.

3.6.1.1.Criterios de inclusion.

Personas que laboran o concurren a la comisaria de San Isidro, asimismo se centrd en participantes

como autoridades policiales.

3.6.1.2.Criterios de exclusion.

Personas que no pertenecen, laboran u otros ciudadanos que no hayan concurrido a la comisaria

de San lIsidro.
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3.6.2. Muestra.

En la presente investigacion se considero al total de la poblacion descrita anteriormente,

por lo que no hubo muestra.

3.7 Técnicas e Instrumentos de Recoleccién de Datos

Para la presente investigacion se aplico la técnica de la encuesta de opinion mediante
aplicativos que constan de la necesidad de internet, correos electronicos para una formalidad
ejemplar, asimismo esta construida a base de 16 preguntas cerradas con alternativas de respuesta

son de tipo Likert (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014).

3.7.1. Técnica.

Se establecié para esta investigacion la técnica de encuesta de opinion mediante un
cuestionario el cual contiene 16 preguntas cerradas con respuesta de tipo Likert. (Hernandez

Sampieri, Fernandez Collado, & Baptista Lucio, 2014)

3.7.2. Instrumento de recoleccién de datos.

3.7.2.1.Anélisis de fiabilidad del instrumento

Tabla 2

Estadisticos de fiabilidad del instrumento

Alfa de Cronbach N de elementos

,970 16

Posteriormente de aplicar el analisis de fiabilidad al instrumento usado en este proyecto de

investigacion tenemos como resultado 0.970 como se visualiza en la Tabla 2, y este valor es
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considerado muy alto por lo que podemos afirmar que el instrumento aplicado que cuenta con 16

preguntas es fiable.

3.7.2.2.Validez del instrumento

Tabla 3

El instrumento aplicado en la presente investigacion fue validado mediante

Validacion del instrumento de recoleccién de datos por juicio de expertos

Experto Apellidos y nombres Grado académico Resultado
1 Morales Gallo, Martin Maestro Aplicable
2 Santamaria Portocarrero, Walter Maestro Aplicable

Fuente: elaboracion propia
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Capitulo 1V: Resultados

Analisis de los Resultados

4.1.1. Distribucion de frecuencia.

Pregunta 01: ¢ Considera usted que es necesario modernizar las leyes debido a que con el paso del

tiempo aparecen nuevos delitos?

Porcentaje Porcentaje
Frecuencia  Porcentaje vélido acumulado
Valido  Totalmente de acuerdo 32 64,0 64,0 64,0
De acuerdo 18 36,0 36,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 7: Gréfico de barras de la Pregunta 01. ; Considera usted que es necesario modernizar las leyes debido a
que con el paso del tiempo aparecen nuevos delitos? Fuente: Elaboracién propia — SPSS

De 50 encuestados se visualiza que 32 de ellos estuvieron totalmente de acuerdo que es
necesario modernizar las leyes debido a que con el paso del tiempo aparecen nuevos delitos. Como

se aprecia en latabla 4 y figura 7

Tabla 5

Pregunta 02: ¢ Esta usted de acuerdo en que se deben incorporar mas leyes para regular los delitos

informaticos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Totalmente de acuerdo 33 66,0 66,0 66,0
De acuerdo 17 34,0 34,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 8: Gréfico de barras de la Pregunta 02: ¢ Esta usted de acuerdo en que se deben incorporar mas leyes para
regular los delitos informaticos? Fuente: Elaboracién propia — SPSS

Del 100 % de encuestados, se evidencia que un 66,0 % estuvieron totalmente de acuerdo
que se deben incorporar méas leyes para regular los delitos informaticos. Asimismo, se puede
observar los resultados en la tabla 5 y figura 8.

Tabla 6

Pregunta 03: ¢ Cree usted que el mal uso de la explotacién de datos personales constituye una grave

falta a la integridad de la persona?

Porcentaje Porcentaje
Frecuencia  Porcentaje vélido acumulado
Valido Totalmente de acuerdo 37 74,0 74,0 74,0
De acuerdo 13 26,0 26,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 9: Gréfico de barras de la Pregunta 03: ¢ Cree usted que el mal uso de la explotacién de datos personales
constituye una grave falta a la integridad de la persona? Fuente: Elaboracion propia — SPSS

De 50 encuestados, 37 colaboradores coincidieron que el mal uso de la explotacion de
datos personales constituye una grave falta a la integridad de la persona. Para la visualizacién de

los datos se puede observar la tabla 6 y figura 9.

Tabla7

Pregunta 04: ¢ Piensa usted que la explotacién de datos personales ocurre porque muchas personas no

tienen el conocimiento sobre medidas de seguridad en los sistemas informaticos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  Totalmente de acuerdo 28 56,0 56,0 56,0
De acuerdo 22 44,0 44,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 10: Gréfico de barras de la Pregunta 04: ¢ Piensa usted que la explotacion de datos personales ocurre
porgue muchas personas no tienen el conocimiento sobre medidas de seguridad en los sistemas informaticos?
Fuente: Elaboracion propia — SPSS

Del 100 % de encuestados, un 56 % estuvo totalmente de acuerdo que la explotacion de
datos personales ocurre porque muchas personas no tienen el conocimiento de acuerdo sobre los
sobre medidas de seguridad en los sistemas informaticos. Se puede visualizar los datos en la tabla

7y figura 10.

Tabla 8

Pregunta 05: ¢ Considera usted que el principal objetivo de los delitos informaticos es la estafa?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido  Totalmente de acuerdo 27 54,0 54,0 54,0
De acuerdo 23 46,0 46,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 11: Gréfico de barras de la Pregunta 05: ¢ Considera usted que el principal objetivo de los delitos
informaticos es la estafa? Fuente: Elaboracion propia — SPSS

De 50 encuestados, 27 participantes del cuestionario estuvieron totalmente de acuerdo que
principal objetivo de los delitos informaticos es la estafa. Asimismo, se visualizan los datos en la

tabla 8 y figura 11.

Tabla 9

Pregunta 06: ¢ Esté usted de acuerdo en que las principales victimas de estafa son los adultos mayores?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Totalmente de acuerdo 33 66,0 66,0 66,0

De acuerdo 12 24,0 24,0 90,0



51

Ni de acuerdo ni en 4 8,0 8,0 98,0
desacuerdo

En desacuerdo 1 2,0 2,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 12: Gréfico de barras de la Pregunta 06: ¢ Esta usted de acuerdo en que las principales victimas de estafa
son los adultos mayores? Fuente: Elaboracién propia — SPSS

De 100 % de colaboradores, un 66 % estuvieron totalmente de acuerdo que las principales
victimas de estafa son los adultos mayores. Por otro lado, para evidenciar los resultados, se puede
observar la tabla 9 y figura 12.

Tabla 10

Pregunta 07: ¢ Cree usted que los hackers logran su objetivo obteniendo un beneficio ilicito?

Porcentaje Porcentaje

Frecuencia Porcentaje vélido acumulado




Valido  Totalmente de acuerdo

De acuerdo

Ni de acuerdo ni en

desacuerdo

Total

28

12

10

50

56,0

24,0

20,0

100,0

56,0

24,0

20,0

100,0

56,0

80,0

100,0

Fuente: Elaboracion propia - SPSS
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Como se aprecia en la tabla 10 y figura 13, se puede observar que 28 participantes

estuvieron totalmente de acuerdo que los hackers logran su objetivo obteniendo un beneficio ilicito.

Tabla 11

Pregunta 08: ¢ Considera usted que el beneficio ilicito es fundamental para que la organizacion

criminal se mantenga con el tiempo?
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Porcentaje Porcentaje
Frecuencia  Porcentaje vélido acumulado
Valido  Totalmente de acuerdo 39 78,0 78,0 78,0
De acuerdo 11 22,0 22,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 14: Gréfico de barras de la Pregunta 08 ¢ Considera usted que el beneficio ilicito es fundamental para que la
organizacién criminal se mantenga con el tiempo? Fuente: Elaboracion propia — SPSS

Como se aprecia en la tabla 11 y figura 14, una cifra de 39 participantes estuvieron
totalmente de acuerdo que el beneficio ilicito es fundamental para que la organizacion criminal se

mantenga en el tiempo.
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Tabla 12

Pregunta 09: ¢ Considera usted que la graduacién de la pena segin el nivel de participacién en una

organizacién criminal es aplicable a los delitos informaticos?

Porcentaje Porcentaje
Frecuencia  Porcentaje  valido acumulado
Valido  Totalmente de acuerdo 27 54,0 54,0 54,0
De acuerdo 23 46,0 46,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 15: Grafico de barras de la Pregunta 09. ¢ Considera usted que la graduacion de la pena segun el nivel de
participacién en una organizacién criminal es aplicable a los delitos informéaticos? Fuente: Elaboracién propia —
SPSS

Como se aprecia en la tabla 12 y figura 15, del 100 % de encuestados, un 54 % estuvo
totalmente de acuerdo que la graduacion de la pena seguin el nivel de participacion en una

organizacion criminal es aplicable a los delitos informaticos.



Tabla 13

Pregunta 10: ¢ Esta usted de acuerdo en que las penalidades de la intervencion delictiva necesitan ser

actualizadas respecto a los delitos informaticos?

Porcentaje Porcentaje
Frecuencia  Porcentaje vélido acumulado
Valido  Totalmente de acuerdo 28 56,0 56,0 56,0
De acuerdo 16 32,0 32,0 88,0
Ni de acuerdo ni en 6 12,0 12,0 100,0
desacuerdo
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 16: Grafico de barras de la Pregunta 10. ¢ Esta usted de acuerdo en que las penalidades de la intervencion

delictiva necesitan ser actualizadas respecto a los delitos informaticos? Fuente: Elaboracién propia — SPSS
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Como se aprecia en la tabla 13 y figura 15, se evidencia que 28 colaboradores para obtener

resultados verificados, manifestaron estar totalmente de acuerdo que las penalidades de la

intervencion delictiva necesitan ser actualizadas respecto a los delitos informaticos.

Tabla 14

Pregunta 11: ¢ Cree usted que la planificacion y reparticion de tareas facilita el actuar criminal de las

organizaciones criminales?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Vélido  Totalmente de acuerdo 38 76,0 76,0 76,0
De acuerdo 11 22,0 22,0 98,0
Ni de acuerdo ni en 1 2,0 2,0 100,0
desacuerdo
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 17: Grafico de barras de la Pregunta 11. ¢ Cree usted que la planificacion y reparticion de tareas facilita el
actuar criminal de las organizaciones criminales? Fuente: Elaboracién propia — SPSS

Como se evidencia en la tabla 14 y figura 17, del 100 % de encuestados, un 76 % estuvo

totalmente de acuerdo que la planificacion y reparticion de tareas facilitan el actuar criminal de las

organizaciones criminales.

Tabla 15

Pregunta 12: ¢ Piensa usted que la planificacion y reparticion de tareas influyen en la creacion de una

identidad dentro de la organizacion criminal?

Porcentaje Porcentaje
Frecuencia  Porcentaje vélido acumulado
Valido Totalmente de acuerdo 37 74,0 74,0 74,0
De acuerdo 13 26,0 26,0 100,0
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS

40

30

20

Frecuencia

Totalmente de acuerdo

De acuerdo



58

Figura 18: Grafico de barras de la Pregunta 12. ¢Piensa usted que la planificacion y reparticion de tareas influyen
en la creacion de una identidad dentro de la organizacion criminal? Fuente: Elaboracién propia — SPSS

Como se aprecia en la tabla 15 y figura 18, unos 37 colaboradores estuvieron totalmente de
acuerdo que la planificacion y reparticion de tareas influyen en la creacién de una identidad dentro

de la organizacién criminal.

Tabla 16

Pregunta 13: ¢ Considera usted que las extorsiones delictivas se realizan desde cualquier parte o lugar?

Porcentaje Porcentaje
Frecuencia Porcentaje véalido acumulado
Vélido  Totalmente de acuerdo 35 70,0 70,0 70,0
De acuerdo 12 24,0 24,0 94,0
Ni de acuerdo ni en 3 6,0 6,0 100,0
desacuerdo
Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 19: Gréfico de barras de la Pregunta 13 ¢ Considera usted que las extorsiones delictivas se realizan desde

cualquier parte o lugar? Fuente: Elaboracion propia — SPSS
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Como se evidencia en la tabla 16 y figura 19, del 100 % de encuestados, un 70 % de ellos

estuvieron totalmente de acuerdo que las extorsiones delictivas se realizan desde cualquier parte o

lugar.

Tabla 17

Pregunta 14: ¢ Cree usted que las extorsiones facilitan la comision de delitos informaticos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Vélido  Totalmente de acuerdo 32 64,0 64,0 64,0
De acuerdo 16 32,0 32,0 96,0
Ni de acuerdo ni en 2 4,0 4,0 100,0
desacuerdo
Total 50 100,0 100,0
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Fuente: Elaboracion propia - SPSS
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Figura 20: Gréfico de barras de la Pregunta 14: ;Cree usted que las extorsiones facilitan la comisién de delitos
informaticos? Fuente: Elaboracién propia — SPSS

Como se aprecia en la tabla 17 y figura 20, se visualiza que del 100 % de colaboradores, un 64 %
manifesto estar totalmente de acuerdo que la comisidn de los delitos informaticos se facilita gracias

a las extorsiones.

Tabla 18

Pregunta 15: ¢ Esta usted de acuerdo en que la valorizacion de los beneficios ilicitos afecta en la cantidad

de integrantes de un grupo criminal?

Porcentaje Porcentaje

Frecuencia  Porcentaje vélido acumulado
Valido Totalmente de acuerdo 30 60,0 60,0 60,0
De acuerdo 11 22,0 22,0 82,0
Ni de acuerdo ni en 9 18,0 18,0 100,0

desacuerdo
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Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 21: Gréfico de barras de la Pregunta 15. ¢ Esta usted de acuerdo en que la valorizacion de los beneficios
ilicitos afecta a la cantidad de integrantes de un grupo criminal? Fuente: Elaboracion propia — SPSS

Como se aprecia en la tabla 18 y figura 21, del 100 % de encuestadores, un 60 % coincidid
estar totalmente de acuerdo en que la valorizacion de los beneficios ilicitos afecta en la cantidad de

integrantes de un grupo criminal.

Tabla 19
Pregunta 16: ¢ Piensa usted que no se les juzga a los grupos criminales como se deberia en el tema de

delitos informéaticos?

Porcentaje Porcentaje
Frecuencia Porcentaje valido acumulado
Valido Totalmente de acuerdo 38 76,0 76,0 76,0

De acuerdo 12 24,0 24,0 100,0
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Total 50 100,0 100,0

Fuente: Elaboracion propia - SPSS
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Figura 22: Gréfico de barras de la Pregunta 16. ¢Piensa usted que no se les juzga a los grupos criminales como se
deberia? Fuente: Elaboracion propia — SPSS

Como se aprecia en la tabla 19 y figura 22, de 50 colaboradores, 38 de ellos coincidieron
estar totalmente de acuerdo que no se les juzga a los grupos criminales como se deberia en el tema

de delitos informaticos.



4.1.2. Correlacion.

4.1.2.1.Prueba de hipdtesis general.

Tabla 20

Correlaciones entre las variables Delitos informaticos y Crimen organizado
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Delitos Crimen
Informaticos Organizado

Correlacion de Pearson 1 ,921™
Delitos Informéticos Sig. (bilateral) ,000

N 50 50

Correlacion de Pearson ,921™ 1
Crimen Organizado Sig. (bilateral) ,000

N 50 50

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracion propia - SPSS

H1: Hipdtesis planteada por el investigador.

Ho: Hipdtesis Nula.

e Ha: Los delitos informéticos influyen en el crimen organizado en el distrito de San Isidro

—2020.

e Ho: Los delitos informéaticos NO influyen en el crimen organizado en el distrito de San

Isidro — 2020.

Como se visualiza en la tabla 20, respecto a la correlacion de Pearson r = 0.921, esta cifra

expresa que existe una correlacion muy alta por estar proximo al 1. Asimismo, representa

caracteristicas positivas. Por lo tanto, se valida la hipotesis planteada por el investigador Hi: Los

delitos informaticos influyen en el crimen organizado en el distrito de San Isidro — 2020. Esta



64

aceptacion se refleja en que 0.01 > 0.000 y ademas por el valor obtenido r=0.921 podemaos afirmar

que la correlacion es muy alta.

4.1.2.2. Prueba de hipdtesis especificas.

Tabla 21

Correlacion entre las variables necesidad de modernizar leyes e intervencidn delictiva

Necesidad de

Intervencion

modernizar delictiva
leyes

Correlacion de Pearson 1 ,911™
Necesidad de modernizar

Sig. (bilateral) ,000
leyes

N 50 50

Correlacion de Pearson 911" 1
Intervencion delictiva Sig. (bilateral) ,000

N 50 50

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracion propia - SPSS

H1: Hipotesis planteada por el investigador.

Ho: Hipdtesis Nula.

e Hi: La necesidad de modernizar leyes influye en la intervencion delictiva en el distrito de

San Isidro- 2020.

e Ho: La necesidad de modernizar leyes NO influye en la intervencion delictiva en el distrito

de San Isidro- 2020.

Como se aprecia en la Tabla 21 y en analisis a la correlacion de Pearson r= 0.911, este

valor expresa una relacion muy alta por estar cerca al 1. Por lo tanto, se valida la hipotesis

planteada por el investigador Hi: La necesidad de modernizar leyes influye en la intervencion
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delictiva en el distrito de San Isidro- 2020. Esta aceptacion se refleja en que 0.01 > 0.000 y

ademas por el valor obtenido r=0.911 podemos afirmar que la correlacion es muy alta.

Tabla 22

Correlacion entre las variables la explotacion de datos personales y la planificacion.

Explotacion de

La planificacién

datos
personales

Correlacion de Pearson 1 ,930™
Explotacion de datos

Sig. (bilateral) ,000
personales

N 50 50

Correlacion de Pearson , 930" 1
La planificacion Sig. (bilateral) ,000

N 50 50

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracion propia - SPSS

H1: Hipotesis planteada por el investigador.

Ho: Hipdtesis Nula.

e Hi: La explotacion de datos personales influye en la planificacion en el distrito de San

Isidro- 2020.

e Ho: La explotacion de datos personales NO influye en la planificacion en el distrito de San

Isidro- 2020.

Como se aprecia en la Tabla 22 y en analisis a la correlacién de Pearson r=0.930 este valor

expresa una relacion alta por estar cerca al 1. Por lo tanto, se valida la hipdtesis aceptacion Hi: La



66

explotacion de datos personales influye en la planificacién en el distrito de San Isidro- 2020. Se
refleja en que 0.01 > 0.000 y ademas por el valor obtenido r=0.930 podemos afirmar que la

correlacion es muy alta.

Tabla 23

Correlacion entre las variables estafa y extorsiones delictivas

Estafa Extorsiones
delictivas

Correlacion de Pearson 1 ,936™
Estafa Sig. (bilateral) ,000

N 50 50

Correlacién de Pearson , 936" 1
Extorsiones delictivas Sig. (bilateral) ,000

N 50 50

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracion propia - SPSS

H1: Hipétesis planteada por el investigador.

Ho: Hipdtesis Nula.

e Hj: Laestafa influye en las extorsiones delictivas en el distrito de San Isidro- 2020.

e Ho: Laestafa NO influye en las extorsiones delictivas en el distrito de San Isidro- 2020.

Como se aprecia en la Tabla 23, ademas el resultado de la correlacion de Pearson r=0.936
representa que existe una correlacién muy alta por estar cerca al 1. Asimismo, se acepta la hipotesis

planteada por el investigador Hi: La estafa influye en las extorsiones delictivas en el distrito de
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San Isidro- 2020. Esta aceptacion se refleja en que 0.01 > 0.000 y ademas por el valor obtenido

r=0. 936 podemos afirmar que la correlacion es muy alta.

Tabla 24

Correlacion entre las variables beneficio ilicito y grupos criminales

Beneficio ilicito Grupos
Criminales

Correlacion de Pearson 1 ,925™
Beneficio llicito Sig. (bilateral) ,000

N 50 50

Correlacion de Pearson , 925™ 1
Grupos Criminales Sig. (bilateral) ,000

N 50 50

** La correlacion es significativa al nivel 0,01 (bilateral).

Fuente: Elaboracion propia - SPSS

H1: Hipotesis planteada por el investigador.

Ho: Hipdtesis Nula.

e Hi: El beneficio ilicito influye en los grupos criminales en el distrito de San Isidro- 2020.

e Ho: El beneficio ilicito NO influye en los grupos criminales en el distrito de San Isidro-
2020.
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Como se aprecia en la Tabla 24, el andlisis de la correlacion de Pearson r=0.925 presentado
asi caracteristicas positivas. Ademas, se valida la hipotesis planteada por el investigador
H1: El beneficio ilicito influye en los grupos criminales en el distrito de San Isidro - 2020.
Esta aceptacion se refleja en que 0.01 > 0.000 y ademas por el valor obtenido r=0. 925

podemos afirmar que la correlacion es muy alta.

4.2 Discusion

En una de sus conclusiones, Castafieda (2016) destaca “La represion penal del crimen
organizado: Estrategias metodoldgicas para judicializar graves violaciones a los derechos
humanos” explica que el delito de crimen organizado puede darse de 3 formas: convencional,
politica e internacional. Informa también que a pesar que el 76% de informes de la Defensoria
Publica de Colombia tiene como principales actores las bandas criminales ain no existe un
mecanismo politico judicial, concordando con los resultados de nuestra investigacion donde el 76%
también esta totalmente de acuerdo en que no se les juzga a los grupos criminales como se deberia

en el tema de delitos informaticos.

En su publicacion “El engafio concluyente en el delito de estafa” (Lux, 2014) se explica que
el fraude o la estafa es una accion delictiva que se basa en la mentira, informacion falsa y la
confusion continua del proceso que desea lograr el delincuente hacia la victima, esta modalidad
consta de un plan elaborado cautelosamente, para evitar una filtracion o apariencia de trampa. La
mayoria de las situaciones de estafa se centran en el dafio econémico del perjudicado, algo que
también se refleja en nuestra investigacion donde un 54% esta totalmente de acuerdo en que el

principal delito que se da es el de estafa.
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En su tesis “Uso de internet y delitos informaticos en los estudiantes de primer semestre de
la Universidad Pedagogica y Tecnoldgica de Colombia, Sede Seccional Sogamoso 2016 (Alarcon
Ariza & Antonio, 2017), declara que uno de los riesgos que se genera con el uso de internet son
los delitos informaticos los cuales afectan la confiabilidad e integridad de la informacién y que por
ende es necesario se empiecen a elaborar capacitaciones con respecto a seguridad informatica lo
que concuerda con nuestra investigacion en donde el 56% esta totalmente de acuerdo que la
explotacion de datos personales ocurre porque muchas personas no tienen el conocimiento sobre

medidas de seguridad en los sistemas informéticos de acuerdo sobre los hackers.
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Conclusiones:

Como primera conclusion se demostrd cientificamente a través de una correlacion de
Pearson, que los delitos informaticos influyen en el crimen organizado en San Isidro. El resultado
de esta correlacion r fue de 0.921 el mismo que por ser positivo da cuenta de una relacion
directamente proporcional, al estar cerca al uno se puede considerar como una correlacion muy
alta. Esto quiere decir que mientras mayor sea la complejidad de los delitos informéticos, mas

estructurado sera el crimen organizado.

Se determino que la necesidad de modernizar las leyes influye en la intervencion delictiva,
esto se corrobord con una correlacion de Pearson cuyo resultado fue de 0.911, la misma que es
considerada una correlacion muy alta al estar cerca del uno, ademas de ser positiva por lo cual es
directamente proporcional. De este resultado se puede concluir que la actualizacion de las leyes
referentes a los delitos informaticos generara que la intervencion delictiva en el crimen organizado
tenga una mejor aplicacion en la pena de acuerdo al nivel de participacién dentro de la organizacién

criminal.

La explotacion de datos personales influye en la planificacion, esto se explica con un r=
0.930 y podemos afirmar gque existe una correlacion muy alta por estar cerca al nimero 1 ademas
de haber una relacién directamente proporcional por ser positiva. Mientras mayor sea la
explotacion de datos, mejor serd la planificacion en las organizaciones criminales.

Asimismo, se comprobo que la estafa influye en las extorsiones delictivas con un r=0.936
la cual es una correlacion muy alta y ademas positiva lo cual evidencia una relacion directamente

proporcional. Mientras las estafas en linea aumentan en esta epoca de pandemia en que las personas
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pasan la mayor parte del tiempo navegando en internet, las extorsiones también van en aumento:
extorsiones por estafa romantica o de confianza, extorsiones sexuales, falso servicio.

Finalmente, se corrobord que el beneficio ilicito influye en los grupos criminales con un
r=0.925 lo cual representa una correlacion muy alta ademas de una relacién directamente
proporcional. A mayor beneficio ilicito del crimen electronico, mayor sera el aliciente para la

transnacionalidad de los grupos criminales.
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Recomendaciones:

La primera recomendacion en la presente investigacion es capacitar al personal encargado
de las investigaciones criminales respecto a los avances tecnoldgicos actuales y las nuevas
modalidades de delincuencia informéatica a nivel mundial. Asimismo, realizar camparfias
informativas para los ciudadanos del distrito de San Isidro sobre las nuevas modalidades de
delincuencia informatica y como evitarlas y/o combatirlas.

La segunda recomendacion corresponde a la actualizacion de la normatividad referente a
los delitos informaticos. Las autoridades de la municipalidad de San Isidro deben realizar una
solicitud de revision de los Gltimos proyectos de ley N° 5630/2020-CR* y 4929/2020-CR? referente
a modificacion de la actual normatividad de delitos informaticos y de la ley contra el crimen
organizado para abarcar cualquier tipo de delito informatico actual que atente a la seguridad de los
ciudadanos, principalmente en el aspecto econémico, como lo son los delitos informaticos, que se
centra en el robo de dinero cibernético.

La Municipalidad y la comisaria de San Isidro, deberian realizar capacitaciones a su
personal, referente a los temas de Explotacién de datos, Big Data y seguridad de la Informacién,
asi como realizar campafias preventivas sobre la adecuada autorizaciéon y proteccion de datos
personales dirigidas a los ciudadanos, para evitar que sean victimas del robo de datos personales a
través de las redes sociales, o que sean compartan informacion privada o excesiva por paginas

publicas.

1
PL05630:
https://leyes.congreso.gob.pe/Documentos/2016 2021/Proyectos de Ley y de Resoluciones Legislativas/PL0563

0-20200625.pdf

2

PL04929:
https://leyes.congreso.gob.pe/Documentos/2016 2021/Proyectos de Ley y de Resoluciones Legislativas/PL0492
9_20200326.pdf



https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL05630-20200625.pdf
https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL05630-20200625.pdf
https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL04929_20200326.pdf
https://leyes.congreso.gob.pe/Documentos/2016_2021/Proyectos_de_Ley_y_de_Resoluciones_Legislativas/PL04929_20200326.pdf
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Alertar a la ciudadania de San Isidro, respecto a las nuevas estafas por internet que dan pie
a una posterior extorsion, asi como de los medios de contacto para denunciar en caso de ser victima
de ellas o solicitar apoyo antes de consumarse la extorsion.

Revisar el “convenio sobre la ciberdelincuencia” de Budapest de fecha 23 de noviembre del
2001, asi como la “Resolucion legislativa N° 30913 Resolucion Legislativa que aprueba el

convenio sobre la Ciberdelincuencia” para la cooperacion internacional.
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Anexo N° 01: Matriz de consistencia
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Titulo: “La influencia de los delitos informaticos con respecto al crimen organizado en el distrito de San

Isidro—2020".

PROBLEMA

OBJETIVO

HIPOTESIS

VARIABLES E

INDICADORES

DIMENSIONES

PROBLEMA
PRINCIPAL

(Cudl  es la
influencia de los
delitos
informaticos con
respecto al crimen
organizado en el
distrito de San
isidro - 2020?

PROBLEMAS

ESPECIFICOS

1. ¢Cémo influye la
necesidad de
modernizar  las
leyes en la
intervencion
delictiva del
crimen
organizado en el
distrito de San
Isidro - 2020?

2. (De qué forma la
explotacion  de
datos personales
influye en la
planificacion de
las
organizaciones
criminales en el
distrito de San
Isidro - 2020?

3. ¢De qué forma la
estafa influye en
las  extorsiones
delictivas
transnacionales
del crimen
organizado en el
distrito de San
Isidro- 2020?

OBJETIVO
GENERAL

Determinar la
influencia de los
delitos informaticos
dentro del crimen
organizado en el
distrito de San Isidro
- 2020

OBJETIVOS
ESPECIFICOS

. Analizar la

influencia de Ila
necesidad de
modernizar las leyes
en la intervencion
delictiva del crimen
organizado en el
distrito de San
Isidro- 2020.

. Detallar la

influencia de la
explotacion de datos
personales en la
planificacion de las
organizaciones
criminales en el
distrito de San Isidro
- 2020

. Establecer la

influencia de Ila
estafa en las
extorsiones

delictivas

transnacionales del
crimen organizado
en el distrito de San

Isidro- 2020.
. Mencionar la
influencia del

beneficio ilicito en
los grupos

HIPOTESIS
GENERAL

Los delitos
informaticos influyen en
el crimen

organizado en el distrito
de San Isidro - 2020

HIPOTESIS
SECUNDARIAS

1. La necesidad de
modernizar  leyes
influye en la
intervencion
delictiva del crimen
organizado en el
distrito de San
Isidro- 2020

2. La explotacion de
datos  personales
influye en la
planificacion de las
organizaciones
criminales en el
distrito de San
Isidro - 2020.

3. Laestafa influye en
las extorsiones
delictivas en las
extorsiones
delictivas
transnacionales del
crimen organizado
en el distrito de San
Isidro- 2020.

4. EIl beneficio ilicito
influye en los
grupos  criminales
transnacionales del
crimen organizado
en el distrito de San
Isidro- 2020.

VARIABLE
INDEPENDIENTE (X-1):

Delitos Informaticos
INDICADORES:

1. Necesidad de
modernizar leyes

2. Explotacion de datos
personales

3. Estafa
4. Beneficio ilicito

VARIABLE
DEPENDIENTE (Y -2):

Crimen Organizado
INDICADORES:

Intervencion delictiva
Planificacion
Extorsiones delictivas
Grupos criminales

PwnE

DIMENSIONES DE LOS
DELITOS
INFORMATICOS:

1. Conductas maliciosas

2. Crimen electrénico

DIMENSIONES DEL

CRIMEN
ORGANIZADO:

1. Jerarquia estructurada

2. Transnacionalidad




4.

¢{Cémo el
beneficio ilicito
influye en los
grupos
criminales
transnacionales
del crimen
organizado en el
distrito de San
Isidro- 2020?

criminales
transnacionales del
crimen organizado
en el distrito de San
Isidro- 2020.
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Anexo N° 02: Instrumento de la Investigacion

CUESTIONARIO

Titulo: “La influencia de los delitos informaticos con respecto al crimen organizado en la ciudad de Lima-2020”.

La presente es una encuesta que tiene por finalidad establecer cual es la influencia de los delitos informaticos respecto
al crimen organizado.

Indicaciones:

La presente encuesta es de caracter confidencial, agradecemos responder objetiva y verazmente. Lea detenidamente
cada pregunta y marque la opcion que considere correspondiente segun la siguiente leyenda:

Totalmente de De No de acuerdo, En Totalmente en
acuerdo acuerdo ni en desacuerdo desacuerdo desacuerdo
1 2 3 4 5
PREGUNTAS RESPUESTAS

1 2 3 4 5

1. ¢Considera usted que es necesario modernizar las leyes
debido a que con el paso del tiempo aparecen nuevos delitos?

2. ¢Esta usted de acuerdo en que se deben incorporar mas leyes
para regular los delitos informaticos?

3. ¢Cree usted que el mal uso de la explotacion de datos
personales constituye una grave falta a la integridad de la
persona?

4. Piensa usted que la explotacion de datos personales ocurre
porgque muchas personas no tienen el conocimiento sobre
medidas de seguridad en los sistemas informaticos?

5. ¢Considera usted que el principal objetivo de los delitos
informaticos es la estafa?

6. ¢Esta usted de acuerdo en que las principales victimas de
estafa son los adultos mayores?

7. ¢Cree usted que los hackers logran su objetivo obteniendo un
beneficio ilicito?

8. ¢Considera usted que el beneficio ilicito es fundamental para
que la organizacién criminal se mantenga con el tiempo?

9. ¢Considera usted que la graduacién de la pena segin el nivel
de participacion en una organizacién criminal es aplicable a
los delitos informéticos?

10. ¢Esté usted de acuerdo en que las penalidades de la
intervencion delictiva necesitan ser actualizadas respecto a los
delitos informaticos?

11. (Cree usted que la planificacién y reparticion de tareas facilita
el actuar criminal de las organizaciones criminales?




12.

¢Piensa usted que la planificacion y reparticion de tareas
influyen en la creacion de una identidad dentro de la
organizacion criminal?

13.

¢Considera usted que las extorsiones delictivas se realizan
desde cualquier parte o lugar?

14.

¢ Cree usted que las extorsiones facilitan la comisién de
delitos informaticos?

15.

¢ Esté usted de acuerdo en que la valorizacién de los
beneficios ilicitos afecta a la cantidad de integrantes de un
grupo criminal?

16.

¢Piensa usted que no se les juzga a los grupos criminales
como se deberia?
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Anexo N° 03: Instrumento de Validacion

INFORME DE OPINION DE EXPERTOS DE INSTRUMENTO DE MEDICION

I. DATOS GENERALES:

1.1. Apellidos v nombras del validador: Santamaria Portocarrero, Walter

1.2. Grado Académico: Magister en Gestion plblica

1.3. Institucion donde labora:;
1.3.1.Especialidad del validador: Abogado
1.3.2 Titulo de la investigacion: La influencia de los delitos informaticos en el crimen

organizado en el distrito de San Isidro-2020.

1.3.3. Autor del Instrumento: LOURDES MAXIMINA HUARCAYA BORDA

1.3.4 Instrumento:
EMCUESTA: Cuestionario aplicado a 50 personas que laboran y concurren

continuamente a la comisaria de San Isidro.

ASPECTO GLOBAL DEL INSTRUMENTO

Daficientd Rﬂegllarl Bueng B':;?_I’a Excalentd
INDICADORES CRITERIOS 1 g 3 4 5
Esta formulado con lenguaje apropiado,
1.CLARIDAD especifico y comprensible. X
3 OBJETIMDAD Esta expresade en conduciss observables. X
ACTUALIDAD Adezcuado al avance de |s ciencia y ks tecnologra. X
& SUEICIEMCLA, Comprende los aspecios en cantidad y calidad X
5. CREANIZACION Presentacion ardenada X
Adecuade para valorar  aspectos delas
estrategias, los datos permiten un ratamiento X
AINTEMCIOMALIDAD estadislico perinente.
2 COHERENCIA Enire los indices, indicadores y las dimensicnes. X
La estrategia responde al  proposito del X
3. METODOLOGLA | disgnostics
El instrumerio es funcicnal pars 2 proposito de e
10. PFERTINENCI® | |a investinacicn

PROMEDIO DE VALORACION: 46 OPINION DE APLICABILIDAD:

[ ¥ ) El instrumento puede ser aplicado, tal como esta elaborado.
{ ) Elinstrumente debe ser mejorado antes de seraplicado.
Lugar v fecha: Lima 09 de noviembre de 2020

.
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INFORME DE OPINION DE EXPERTOS DE INSTRUMENTO DE MEDICION

I. DATOS GENERALES:

1.4. Apellidos v nombres del validador: Morales Gallo, Martin

1.5. Grado Académico: Maestro

1.6. Institucion donde labora: Universidad Peruana de Las Américas

1.6.1. Especialidad del validador: Abogado

1.6.2. Titulo de la investigacion: La influencia de los delitos informaticos en el crimen
organizado en el distrito de San Isidro-2020.

1.6.3. Autor del Instrumento: LOURDES MAXIMINA HUARCAYA BORDA

1.3.4 Instrumento:
EMCUESTA: Cuestionario aplicado a 50 personas que laboran y concurren
continuamente a la comisaria de San Isidro.

ASPECTO GLOBAL DEL INSTRUMENTO

Deficientd Regula] Buend MUY | Excalentd

Buena
INDICADORES CRITERIDS 1 7 3 4 5

Ests formulado con lenguaje apropiado,

1.CLARIDAD especifico y comprensible. X

2 OBJETMDAD Esta expresado en conduciss observables. X

3 ACTUALIDAD Adecuado 3l avance de la ciencia y ks fecnologia. X

4 SUFICIENCIA Comprande los aspectos en cantidad y calidad X
Presentacion ordenada s

5. DRGAMIZAZION

Adecuado para  walorar  aspectos delas

estrategias, kos datos permiten un tratamiento X
AINTEMCIOMNALIDAD estadisiico oerinente
2. COHERENCIA Enire los indices, indicadores y las dimensiones. X

La estralegia responds  al  proposito del K
3. METODOLOGEA | disgnostics

Elinstrumertn es funcicnal para & proposito de W

10. FERTIMEMCIA | |3 investinacion.

PROMEDIO DE VALORACION: 46 OPINION DE APLICABILIDAD:
{ ¥ ) El instrumento puede ser aplicado, tal como esta elaborado.
{ ) Elinstrumento debe ser mejorado antes de seraplicado.
Lugar v fecha: Lima 09 de noviembre de 2020

CalL N° 27515
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Anexo N° 04: Ejemplo de campafia para evitar ser victima de la delincuencia informatica.

' Sonsacamiento [ oG
| delainformacion publicada cambio de no difundir

material intimo

intercambiado.

(reacion de perfiles

)
(-~ :
fals?j en redes sociales ”w g% Promesa de trabaj
, o ias de modelaj
GROOMING ‘L‘;‘ ? rel§cr}oangeesnz§:$12>roig;(\)/iretl?ajileeg
)

- conintercambio de fotografias y
videos intimos.

[ ]
Recomendaciones i«

Lo vidima en las redes sodales y se

informacion personal en la
redes,

imagenes y/o videos
o intimos con contenido
2.Tenga precaucion con las fotos sexual. -
y videos que sube a la red, esto habla de su nivel 9.Sisu hle/ a

social y sobre todo econémico. : 7. Establezca los posee redes sociales
y @ GAU LA parametros de supervise su utilizacion.

a3 POLICIA NACIONAL i 7
privacidad en su red social
. . ara que solo las personas
3. Sea discreto con 4, Evite contacto 5 qug usted deseg vean lo
sus actualizacionesde  con desconocidos a través que compare.

estado, donde estudia, que delas redes sociales. 5. No acepte ver o 10. En lo posible

hace su familia, donde tenga conocimiento de la
; £ conocer fisicamente i ili i
'J.a' |eno s a extrafios que haya aceptado 8._A_sgurese d ce qg|||z h'




Anexo N° 05: Extorsion por Estafa Roméantica

¥1 Sol de Mexico
ELTIMO -~ %]
DEL CQFRE

Los defraudadores se reinventan en 0

viejos trucas que, pese al tiempo, les

pueden dar resultados, y utilizan para ello

rodes socisles, donde poeden fabricarse ;
personalidades dstintas, Con Oros N

bres y nationalidades de patses lejanos

Incluse utilizan a terceras personas para

que les ayuden en la farsa

Los defraudadones 1orman una personal-
(90 eXIrangYa y CoNocen a sus posibles
VICHMAS 3 trands de Las redes sociales

| I~ "
.\2;
e o™ -
Despods de que s tratan por varlos
meses Las dean para conocerlas
OEm

Ko llegan ala O, pero después aparece
un tercers que pide dinero a nombre del
CxLran|0ro pava sacar de la aduana un
paquete con objetos valosos

demexico
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Anexo N° 06: Extorsién sexual

sincibe_ %
del Intemnauta

INSTITUTE NACIONAL DE CIBERSECURIDAD

‘ ‘ Nueva oleada de correos electronicos de sextorsion

D & 9 Reponder 9 Respondtratodoslv A Reerwiar Mis ¥

f ool) 174

| g, + I8 your passwonrd. You don't know me and you're thinking why
you receved this & mai, right?

Wll, | actually placed a mabware on the porn website and guess what, you visited this
web site to have fun (you know what | mean). While you were watching the video, your
web browser acted as a RDP (Remaote Deskiop) and a keylogger which provided ma
access (o your display screen and webcam. Right after that, my software gathered all
your contacts from your Messenger, Facebook account, and email account.

What exactly did | do?

| madie a spiit-screen video. First part recorded the video you were viewing (you've got
& fine taste haha), and nexi part recorded your webcam (Yep! It's you doing nasty
things).

What should you do?

Well, | believe, $1900 ks a fair price for cur litthe secrel, You'l make the payment via
Bitcoin 1o the below address (if you don't know this, search “how 10 buy bitcoin® in

Google).
BTC Address:

ﬂucuEuﬁM.wmwmuﬂﬂl
Important:

You have 24 hours in order to make the payment. (| have an unique pixel within this
email message, and right now | know that you have read this email). If | don't get the
payment, | will send your video 10 all of your contacts including relatives. coworkers,
and 80 forth, Nonathaless, if | do pat paid, | will evase the video immidiately. if you
want evidence, reply with “Yea!" and | will send your video recording to your 5 friends.
This is & non-negotiable offer, 5o don't waste my time and yours by replying 1o this

_ #0Slaviso )

www.incibe.es | www.osi.es
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. [l .
»incibe_ 0S| =2

del Intemauta
INSTITUITE HACIONAL DE CIRERSEGURIDAD

‘ ‘Nueva oleada de correos electronicos de sextorsion

De o ‘?Respondar ‘?R.tsponderatodos'v # Reenviar - Mis ¥

A i ﬂ'

woncxx@outlook.com Lets get nght To purpese. [ know elchamao 1s your passphrase. Nobody has poid me o
check you. You may not know me and you're most hkely wondenng why you are getning this & mail? T actually
setup a malware on the xxx streaming (sexually graphic) web sme and you know what, you visired this website
o experence fun (you know whot I mean). While you were watching wideo clips, your inTernet browser starmed
ouT operaming os a ROP having o keylogoer which provided me occess to your screen and webcam, Just after
thar, my sofrware gothered all vour conracts from your Messenger, social networks, and emal . Next [ created o
yidea., FIrst part displays the wvideo you were viewing (you have o good Taste hahah), and next par displays the
view of your cam, yeah ms you. You will have Two solutions. Why dont we go through these types of choices in
parmiculars: First choice 1s To jusT ignore This e-mail,

In this instance, T am going To send out your videotape To each one of your contacts and also Think about the
disgrace you will definmely get. Keep i mind f you are in an impormanT relomonship, precsely how im

never happened and you are never going To hear back again from me. You'll make the paymen
you do not know this, search for "how To buy brreoin” i Google).

BTC Address: case-SENSITIVE, copy & paste m] § :—--

If you are looking ot going To the law enforcement, good, this emall can not be traced back LHA U D
covered my acmions. [ am also not arrempning te demand o huge ameunt, I prefer 7o be compensurtaww;;—x_

have one day 1n order To pay. T have a speafic pixel within this & mail, and now I know that you have read

through this e-mail, If I do not receve the firCains, Twill send out your wideo To all of your conTacts including

close relamives, co-workers, and many others.

Nevertheless, If I do get pad, I'l destroy the wvideo immudiarely, It's o nonnegemiable offer so do not waste my

personal Time & yours by respending to this mail, If you want o have evidence, reply Yeaoh! and T definmely will
send your video recording To your 6 conTacts.

#0Slaviso

www.incibe.es | www.osi.es
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del Inlemauta

»incibe_ oSl =™

CIONAL all

Campana de sextorsién, ahora, en espariol

De & O Responder % Rtspondentodoslv A Reerwviar  Mas ¥

A . ﬁ

Hola!

Soy un hacker que tisne acceso 2 su sistema operatva. |
Tambisn t=ngo pl=no acceso & su cusnta. - =

¢ /
Llevo observandole desde hace unos meses. '>" FA —
Su equipo se infectd con un malware cuando visito un sitio web para adultos. ~= < L SO -
Se lo explicaré mejor por si no esta familiarizado con este tema. \, J/
El troyano me da acceso y control total sobre &l ordenador o cuzlquier ctro dispositivo. -
Esto significa que pusdo ver todo lo que aparecs en su pantalla y encender |2 cdmara v =l micrdfono sin que usted = de
cuenta,
También tengo acceso a todos sus contactos y mensajes.
¢Por gue su antivirus no detecta el maiware?
Respuesta: mi malware dirige el controlador y actualizo sus firmas cada 4 horas para que el anbvirus se mantenga en
silencio.
He grabado un video =0 =l que sale usted salisfaciéndos= =n ls parte izquierds de la pantalls y en ls parte derechs s=
puede ver el video que esta mirando.
Con un solo clic puedo enviar este video a todos sus contactos de correo electronico y de las redes sociales.
También puedo publicar el acceso en todos sus mensajes de correos electronico y de messengern
Siquiers avitarlo,
transfiera 1000 § & mi direccidn bitcoin (si no sabe cdmo hacerlo, escriba =n Google: "Comprar bitcoing”).
Mi direccion bitcoin (monedero de bitcoin) es: xxxxxxxxxxxxxxvGCHxxxxxxvIBww
Una vez que haya recibido el pago, borraré el video y no volvera a saber nada de mi.
Le doy 50 horas (mas de 2 dias) para pagar.
Cuando lez esta carta recibiré un aviso y el temporizador se pondra en marcha.
Precentar une denuncia no tens sentico porous =sk= correo =lectronico no pusde s=r rastr=ado, al igual qu= mo dir=ceidn
bitcoin.
Yo no cometo errores.
Si descubro que ha compartido este mensaje con alguien mas, el video se distnbuira inmediatamente.

#0OSlaviso

www.incibe.es | www.osi.es



Anexo N° 06: correos de extorsion dirigidos a empresas

Z protege
tuempresa

CIBERSEGLS0AD

93

Consulta ;ENVIE ESTE CORREQ ELECTRONICO A ALGUIEN DE SU EMPRESA QUE PUEDA TOMAR DECISIONES IMPORTANTES!

Hemos pirateade su sitic wed y extraido sus bases de datos.

LComo paso esto?
Nuestro equipe ha encontrado una vulnerabilidad dentro dé su silio gue pudinos explotar. Después de en.
pudimos obtener 1as credenciales de su base de dalos. extraer 10da su base de dalos y trasiadar Ia in

£Qué significa esto?
R e I3 una serie de pasos para dafars lotalmente su rep: dedalos se fiivard o
al mejor posior que uhilizard con cualquiera gue sea su infencion. A consnuACIG elec¥énico

correo sleckénico que suinformacion s& ha vendido o Sitrado y su sitic

objefives.

LComo paro esfo?
Estamos dispuestos a abstenermos de
($ 3000 USD), Envie ol bitcom 212 5

de 321 BTC en pikgains
culas y minasculas):

Unavezque haya pagado, nos g s
5 diss posteriores ala recepcién 0 T imin agift del indice
de su sitio COMENZARAN '

2Como oblengo Bikcoins?

Pusde comprar Shcilmente bdcoins a fr,
hfps Neexiol para comprar bilcoins.

L Qué pasa sino pagoe?

S de no pagar, el ataque e fecha indicaday lo dremos hasta que lo haga, no hay contramedida para esto
s0lo terminard desperdiciando mis dinero I olucion . Destrns pot wieto su reputacion entre Google y sus
clientes

3% no &3 un engaHo, NO responda a este correo electronico, No iNdeNnts razonar o negocis. no | i 3 resp Una vazque

hayapagado. dejaremos de hacer 1o que estadamos haciendo y nunca mis volverd a saber de nosotros, Tenga en cuenta que Bitcoin &5
andnimo y nadie se dard cusnta de que ha cumplido.

www.incibe.es/protege-tu-empresa




Anexo N° 07: Resolucion legislativa N° 30913

17406371

RESOLUCION LEGISLATIVA
WY 30913

EL COMGRES0 DE LA REPUBLICA;

Ha dado la Resolucitn Legalstiva siguiere:

RESOLUCION LEGISLATIVA QUE APRUEBA EL
CONVEMIO SOBRE LA CIBERDELINCUENCIA

Articulo [nico. Aprobacién del Convenia

Aprusbase el Convenio sabre la Ciberdelincusncia,
adoplada en Budapest & 23 de noviembre de 2001, con
lag siguieries decl aracones y resaras:

DECLARACIONES
a De conformidad con bo dis en &l aficula

2 del Convenio sobre la Ciberdelincusncia, ka
Repiblica del Perd declara que su legistacién

LEGALES Pidrcoks 1 di letiorn i 208 1 £ 20 El Penano
—

exige que &l delilo de acceso ilicilo =& cometa
inkirgiendo medidas de seguridad.

b. De conformadad can ko dispuesio en & articula
3 del Convenic sobre la Giberdelincuencia, ka
Republica del Perd declara que su legislacien
exige que &l delilo de mierceptacion flicta se
cometa con indencidn delictiva Y gL dicha
dedita pul‘.'dt comederse en relacidn con un
siglema informalico coneclada a olro SSiema
infarmalica.

& De comformidad con b di en el arlicula

T del Corvenio sabre la Ciberdelincusnca, la

Repiblica del Pen declara que podrd exigic qus

ExiEta una intercain MEH& ﬂ'ﬂi’l‘.‘ﬁuﬂﬂ‘aﬂ.

conforme & lo establacikdo &n 2u derscho interno,

para que las conductas descritas en dicho arlicula

E!I‘El'!l‘l re:pnraahiid.ud EML

e canfarmidad con eslablecdo an |
arlicula 27, numeral 9, lileral &) del Canvenis
sobre la Ciberdelincuencia, ks Repiblica del

Perd daclara gue, &0 3ras de la eficacia, |as

soliciudes efectuadas en vidud de o depuesio

en el literal &) del numeral 9 del citade aniculs
del Convenio deberdn dirigirse a su auiaridad
caniral.

REZERVAS

a De conformidad con lo dispuesio en el
pérrafo 3 del anficulo B del Convenic Sobre la
Ciberdelincuenca, la Repiblica Pand e
reserva & dereche de no aplicas el articuls B,

rrafo 1, iteral b dal Convenio.

b canfarmidad con &l rumeral 4 dal articula 9
Cormeenia sabre la Ciberdelincuenda, a Replblica
el Perl cormidera que @ bien juridico tubslads en
o derecho imerno con respecio a la pamografia
infarti =% k& Ebertsd wo ndernid sewual e
un menod, par o que formuls una resena a los
lilerahes b} y &) ded pdrrafia 2 del citado aficulo,
debide a gue |&s conductss contempladas en
dhchas dispasicianss no involueran la paicpacisn
de un menor de edad.

€. Conforme al numeral 4 del anicule 29 del
Comenia  scbre la Ciberdelincuencia, 2
Repiblica del Pend se resena e derecho a
denegar la soliciud de conservacion en wirtud
di dicho ariculo en &l caso que lenga motivos
para creer gue, =n el momenio de la revelacion
di los datos, no se cumplird con la condicdn de
la deble lipificacitn penal.

Comuniquéese al S2flor Presidente de ta Repablica
para su promulgacitn.

En Lima, & los cualro dias del mes de febrera de dos
il diecinueve.

WAMIEL SALAVERREY WVILLA

Presidente del Congreso de la Replblica

LEYLA CHIHLAN RAMOS
Prmera Vicepresidenla del Congreso de ta Repibica

AL SEROR PRESIDEMTE DE LA REPUBLICA

Lirra, 12 de febren de 2019,

Complase, registress, comuniguese, publiquese y
archivese.

MARTIM ALEERTD WIZCARRA CORMEID
Presidente de la Repiblica

CESAR VILLAMUEWA AREWVALD
Presidente del Consejo de Minstros

1TAMNRAT .2
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Anexo N° 08: Fragmento del convenio de Budapest

Articulo 6 - Abuso de los dispositivos

1. Cada Parte adoptara las medidas legislativas y de otro ipo que resulten necesarias

para tipificar como delito en su derecho interno la comision deliberada e ilegitima de los
siguientes actos:

a. la produccion, venta, obtencion para su utilizacion, importacion, difusion u otra
forma de puesta a disposicion de:

i. cualquier dispositivo, incluido un programa informatico, concebido o adaptado
principalmente para la comision de cualquiera de los delitos previstos en los
articulos 2 a 5 del presente Convenio;

ii. una contrasena, codigo de acceso o datos informiticos similares que permitan
acceder a todo o parte de un sistema informatico,

con intencion de que sean utilizados para cometer cualquiera de los delitos
contemplados en los articulos 2a 5; v

b. la posesion de alguno de los elementos contemplados en los incisos i) o ii) del
apartado a) del presente articulo con intencion de que sean utilizados para cometer
cualquiera de los delitos previstos en los articulos 2 a 5. Las Partes podréan exigir en
su derecho interno la posesion de un nimero determinado de dichos elementos
para que se considere que existe responsabilidad penal.

https://www.o0as.org/juridico/english/cyb pry convenio.pdf
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